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Nur befahigte, verantwortungsbewusste
und loyale Mitarbeitende sind in der Lage,
sich sicher zu verhalten. Mit einem ge-
zielten Prozess kann erfolgreich eine ge-
eignete Informationssicherheitskultur auf-
gebaut werden, die das ermdglicht. Wie
kann eine solche Informationssicherheits-
kultur gemessen, geplant und gesteuert
werden?

Bei den Mitarbeitenden ein «Grund-
rauschen» zum Thema Informationssicher-
heit zu erreichen, ist keine grosse Heraus-
forderung mehr. Doch welche Rolle kommt
dabei den Fihrungskraften zu? Loyalitat
wird zum Motor fiir eine aktive und ge-
lebte Sicherheitskultur.

«Bring Your Own Device» wirft verschie-
dene arbeits- und datenschutzrechtliche
Fragen auf. Arbeitgeber, welche die Nut-
zung privater Gerate wie Laptops oder
Smartphones zulassen, sollten vorgangig
diese Fragen klar regeln.

IT-Sicherheits- und Privatspharemechanis-
men sind nur effektiv, wenn sie vom Men-
schen verstanden und korrekt angewendet
werden. Der Mensch muss deshalb als in-
tegraler Teil eines soziotechnischen Sys-
tems begriffen und in die Entwicklung von
anwenderfreundlichen Sicherheitsmecha-
nismen einbezogen werden.
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Rechtliche Stolper-
steine bei «<BYOD»

Arbeits- und datenschutzrechtliche Gedanken zum aktuellen Trend

«Bring Your Own Device» (BYOD)

Es bezeichnet den aktuellen Trend, dass

Unternehmen ihren Arbeitnehmern er-
lauben, private IT-Gerate (Laptop, Tablets,
Smartphones etc.) zur Arbeitsleistung zu nut-
zen. Unternehmen setzen BYOD insbesondere
zur Produktivitatssteigerung und Incentivierung
technikaffiner Arbeitnehmer ein'. Letztere
sind mit ihren privaten Gerdten bereits ver-
traut, besser erreichbar und verfligen oft auch
Gber leistungsfahigere Gerate, als sie vom
Arbeitgeber sonst zur Verfligung gestellt
werden.

B YOD steht fir «Bring Your Own Device».

Bring Your Own Device

Bei der Umsetzung von BYOD stellen sich
Fragen auf betriebswirtschaftlicher, techni-
scher und rechtlicher Ebene?. Technische und
rechtliche Unterschiede ergeben sich vor allem
im Vergleich zu den alternativen Konzepten
«CYOD» (Choose Your Own Device) und «PUO-
CE» (Private Use of Company Equipment)3.
Grundsatzlich stellen sich zwar auch bei CYOD
und PUOCE ahnliche Fragen wie bei BYOD. Da
aber die «Geratehoheit» beim Arbeitgeber ver-
bleibt, kdnnen diese auf einfachere Weise ge-
|6st werden als bei BYOD, unter welchem die
privaten Gerate der Arbeitnehmer eingesetzt
werden.

Arbeitgeber, die sich fiir BYOD entscheiden,
haben ein besonderes Augenmerk auf verschie-
dene arbeits- und datenschutzrechtliche As-
pekte zu richten. Aber auch Arbeitgeber, die
nicht auf BYOD setzen, sollten sich mit diesen
Punkten auseinandersetzen. Der Einsatz priva-
ter Gerate durch Arbeitnehmer ist namlich auch
ohne explizite Regelung vielfach bereits Reali-
tats.

Arbeitsrecht

Ubersicht

Das Obligationenrecht (OR)® enthélt in Art.
319 ff. privatrechtliche Vorschriften zum Ar-
beitsverhaltnis, die durch die &éffentlich-recht-
lichen Vorschriften des Arbeitsgesetzes (ArG)®
und der zugehdrigen Verordnungen’ erganzt
werden. Bei BYOD sind vor allem folgende
Themen naher zu betrachten:

Zurverfigungstellung der Arbeitsmittel,

Einfihrung von BYOD,

Haftung bei Beschadigung/Verlust,

Ausfallzeiten/Ersatzgerate,

Betrieb, Support und Unterhalt,

Ferien-/Arbeitszeiten.

Zurverfligungstellung der Arbeitsmittel

Bei den von BYOD betroffenen Geraten
handelt es sich um «Arbeitsmittel», mit denen
die Arbeitnehmer ihre Arbeitsleistung erbrin-
gen. Arbeitsmittel sind gemass Art. 327 OR
vom Arbeitgeber zur Verfligung zu stellen. Die
Parteien kdnnen aber eine abweichende Rege-
lung vorsehen. Stellt der Arbeitnehmer die
Arbeitsmittel, so ist er dafiir grundsatzlich zu
entschadigen, sofern die Parteien keine abwei-
chende Regelung getroffen haben.®

Fir BYOD kann somit vorgesehen werden,
dass der Arbeitnehmer sein eigenes Geréat be-
schafft und die entsprechenden Kosten voll-
standig selbst tragt. Dies setzt aber eine expli-
zite Regelung voraus.

Alternativ kann der Arbeitnehmer sein eige-
nes Gerat beschaffen, muss dafiir aber gemass
Art. 327 Abs. 2 OR angemessen entschadigt
werden. Voraussetzung hierfir ist nur, dass der
Arbeitgeber mit der Verwendung eigener Gerate
durch den Arbeitnehmer einverstanden ist. Ein
solches Einverstandnis ist auch stillschweigend
moglich®. Ein Arbeitgeber, der ohne explizite
Regelung toleriert, dass sein Arbeitnehmer pri-
vate Gerate verwendet, lauft somit Gefahr, dass
der Arbeitnehmer einen Entschadigungsan-
spruch nach Art. 327 Abs. 2 OR geltend macht.
Eine «Usanz» in dem Sinne, was beziglich
Kostentragung tblich und angemessen ist, be-

2012.4



steht zurzeit (noch) nicht. Es ist deshalb in allen
Fallen eine klare Regelung empfehlenswert.

Selbstverstandlich ist — auf freiwilliger Basis
oder aufgrund entsprechender Regelung —auch
eine vollstandige Kostenlibernahme durch den
Arbeitgeber denkbar.

Einfiihrung von BYOD

Bei der Einfihrung von BYOD ist zu unter-
scheiden, ob BYOD bloss als freiwillige und
zusatzliche Option eingefuhrt wird oder als
Pflicht der Arbeitnehmer (z.B. um die bisherige
IT-Lésung gesamthaft zu ersetzen).

Wird BYOD als optionale Variante zusétzlich
zur bisherigen IT-Lésung eingeflihrt, muss nur
auf eine klare Regelung mit denjenigen Arbeit-
nehmern geachtet werden, die BYOD in An-
spruch nehmen. Zu erwahnen sind hier auch
die internen IT-Policies wie Benutzungsregle-
mente, Sicherheitsvorgaben, Regelung von
Uberwachung und Datenherausgabe etc., die
insbesondere auch die jeweils nétigen Zustim-
mungserklarungen der Arbeitnehmer zu enthal-
ten haben (vgl. dazu den Abschnitt «Daten-
schutz»).

Soll BYOD hingegen anstelle der bisherigen
IT-Loésung treten, missten alle Arbeitnehmer
zu BYOD verpflichtet werden. Eine solche An-
derung in einem laufenden Arbeitsverhéltnis
geht Uber das im Rahmen des Weisungsrechts
(Art. 321d OR) Zulassige hinaus!®. Entspre-
chend ware eine Abanderung des Arbeits-
vertrags notig — und damit die Zustimmung
beider Parteien. Schriftlichkeit ist zwar nur in
bestimmten Fallen vorgeschrieben (Art. 320
Abs. 1, 327a Abs. 2 OR), aber nur schon aus
Beweisgriinden in jedem Fall ratsam. Versucht
ein Arbeitgeber, Vertragsanderungen unter Kiin-
digungsandrohung durchzusetzen, stellt sich
die Frage nach der Zul3ssigkeit von Anderungs-
kiindigungent!.

Festzuhalten ist, dass BYOD auch durch die
Arbeitnehmer nicht etwa einseitig «eingefiihrt»
werden kann, sondern nur mit Einverstandnis
des Arbeitgebers. Dieses kann aber auch still-
schweigend durch Duldung der Nutzung priva-
ter Gerate erteilt werden, was bereits zu einer
Entschadigungspflicht des Arbeitgebers fiihren
kann (vgl. vorgangigen Abschnitt).

Haftung bei Beschéadigung/Verlust

Wird das private Geréat, das ein Arbeitneh-
mer (erlaubterweise) zur Arbeitsleistung ein-
setzt, gestohlen oder beschéadigt, so stellt sich
die Frage, wer die Kosten der Reparatur bzw.
Wiederbeschaffung zu tragen hat.

Hier kann die Regelung beigezogen werden,
die zur Verwendung privater Fahrzeuge fir
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Dienstfahrten entwickelt wurde. Dienstfahrten
fallen in das Betriebsrisiko des Arbeitgebers.
Bei Beschadigung (oder Diebstahl) des Privat-
fahrzeugs wahrend einer Dienstfahrt tragt
grundsatzlich der Arbeitgeber die Reparatur-
bzw. Wiederbeschaffungskosten!?. Dies kann
analog fir private Geréate gelten, die zur Arbeits-
leistung eingesetzt werden und wahrend eines
solchen geschéftlichen Einsatzes beschadigt
(oder entwendet) werden.

Der Arbeitnehmer haftet seinerseits fiir den
Schaden, den er dem Arbeitgeber absichtlich
oder fahrlassig zuftgt (Art. 321e OR). Ist eine
Beschadigung (bzw. der Verlust) auf ein Ver-

schulden des Arbeitnehmers zurtickzufiihren,
so hat er fur die entsprechenden Kosten aufzu-
kommen. Je nach konkretem Einzelfall und
Verschulden des Arbeitnehmers haftet er allen-
falls auch nur anteilsmassig!s.

Art. 321e OR ist einseitig zwingend
(Art. 362 OR). Es kann nur zugunsten des Ar-
beitnehmers davon abgewichen werden, z.B.
indem der Arbeitgeber die Reparaturkosten
auch bei Fahrlassigkeit des Arbeitnehmers
Ubernimmt. Art. 100 Abs. 1 OR beschrénkt
zudem den Bereich der zulassigen Regelung
auf leichte und mittlere Fahrlassigkeit!4. Von
der Haftung des Arbeitnehmers bei Grobfahr-
lassigkeit und Absicht kann somit nicht abge-
wichen werden. Dem ist bei einer Regelung
Rechnung zu tragen.

«Bring Your Own Device» (BYOD) ist in vielen Unternehmen — ob
bewusst oder nicht — wohl schon Realitat. Arbeitgeber sollten sich
deshalb mit den entsprechenden Fragestellungen auseinanderset-
zen, selbst wenn sie nicht beabsichtigen, eine BYOD-Strategie
umzusetzen. Optiert ein Arbeitgeber fiir BYOD, so stellen sich ar-
beits- wie auch datenschutzrechtliche Fragen. Die Umsetzung der
technischen Massnahmen muss auf die rechtlichen Vorgaben abge-
stimmt werden. Umgekehrt missen die technischen Massnahmen
auch mit organisatorischen Mitteln erganzt und umgesetzt werden.
Ein Arbeitgeber ist gut beraten, die relevanten Punkte in einer
BYOD-Policy, entsprechenden Weisungen und Reglementen, allen-
falls sogar im Arbeitsvertrag klar zu regeln. Mit einer méglichst
klaren Regelung kann er spatere Probleme vermeiden und Haftungs-
risiken minimieren.
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Ausfallzeiten/Ersatzgeréate

Muss ein Gerat in die Reparatur bzw. wie-
derbeschafft werden, fragt sich, wer die entste-
henden Ausfallzeiten zu tragen bzw. allenfalls
fir die Zeit der Reparatur ein Ersatzgerat zu
stellen hat. Hier geht es wieder um die «Zur-
verfigungstellung der Arbeitsmittel» (Art. 327
OR). Bei Fehlen einer Regelung tragt der Ar-
beitgeber das Ausfallrisiko und hat damit dem
Arbeitnehmer (vorlibergehend) ein Ersatzgerat
zur Verfligung zu stellen.

Betrieb, Support und Unterhalt

Der Betrieb des Gerates eines Arbeitneh-
mers verursacht laufende Kosten. Solche kon-
nen bei Laptops z.B. wiederkehrende Lizenz-
kosten fir Software oder Verbindungskosten bei
mobilem Einsatz, bei Smartphones z.B. Tele-
fon- und Verbindungskosten sein. Auch Kosten

flr Support und Unterhalt kénnen anfallen.
Support kann etwa in der Unterstiitzung bei der
Einrichtung, Bedienung oder Fehlerbehebung
bestehen. Unterhalt umfasst namentlich den
Ersatz defekter Teile.

Hier helfen die Regelungen zum Auslagen-
ersatz im Allgemeinen (Art. 327a OR) sowie —
analog angewandt — zum Auslagenersatz bei
Benutzung eines privaten Fahrzeugs (Art. 327b
OR) weiter. Gemass Art. 327b Abs. 1 OR hat
der Arbeitnehmer Anspruch auf Ersatz der Gb-
lichen Aufwendungen fir laufende Kosten,
Support und Unterhalt. Dies aber nur anteils-
massig, d.h. bei BYOD in dem Masse, wie das
Gerat zu Arbeitszwecken eingesetzt wird.

Da die gesetzlichen Bestimmungen fir In-
terpretationen offen sind, empfiehlt sich auch
hier eine klare vertragliche Umschreibung. Da-
bei ist zu beachten, dass Art. 327a Abs. 1 und
327b Abs. 1 OR einseitig zwingend sind. Sie
kdnnen somit nur zugunsten des Arbeitnehmers
abgeandert werden (Art. 362 OR). Eine Rege-
lung, wonach der Arbeitgeber die laufenden
Kosten, Support und Unterhalt vollstéandig
Gbernimmt, ist somit ohne Weiteres zuléssig
(und kann auch im Interesse des Arbeitgebers
sein). Ebenfalls zulassig ist es, einen Anteil der
Aufwendungen festzuhalten, welcher die ge-
schaftliche Verwendung abdeckt, oder eine
pauschale Abgeltung zu vereinbaren'®,

Eine weitere Frage stellt sich bezliglich der
Amortisation, gerade bei IT-Geraten, die schnell
veralten. Art. 327b Abs. 2 OR sieht fiir Fahr-
zeuge vor, dass der Arbeitgeber grundsatzlich
Amortisationsbeitrage zu leisten hat. Im Gegen-
satz zu Art. 327b Abs. 1 OR kann von dieser
Regelung aber abgewichen werden.

Ferien-/Arbeitszeiten

Art. 328 OR sieht eine allgemeine Firsor-
gepflicht des Arbeitgebers vor, wozu insbeson-
dere der Gesundheitsschutz zahlt. Im Anwen-
dungsbereich des ArG werden diese Pflichten
in Art. 6 ArG sowie in der ArGV-3 konkreti-
siert'®. Der Arbeitgeber hat aktiv Massnahmen
zum Schutz der Arbeitnehmer zu treffen
(Art. 328 Abs. 2 OR, Art. 6 Abs. 1-2 ArG)Y.
Die Arbeitnehmer sind entsprechend zu infor-
mieren und anzuleiten (Art. 5 ArGV-3).

Nutzt der Arbeitnehmer private Gerate
(auch) fur geschaftliche Zwecke, findet eine
Vermischung von Privat- und Geschaftsbereich
nicht nur in technischer, sondern auch in or-
ganisatorischer und zeitlicher Hinsicht statt.
Einer der Beweggriinde des Arbeitgebers, BYOD
einzufihren, kann gerade in der erweiterten
Verflgbarkeit des Arbeitnehmers liegen. Die
Moglichkeit, das Gerat nach Feierabend, iber
das Wochenende oder wahrend Ferien am Ar-
beitsort zu lassen bzw. auszuschalten, fallt
zumeist weg. Private Gerate wollen ja auch
ausserhalb des Geschéfts und der Geschafts-
zeiten genutzt werden. Diese «Entgrenzung»
von Arbeits- und Privatsphare kann zu Beein-
trachtigungen der Gesundheit des Arbeitneh-
mers filhren (Stress, Uberlastung, Burnout,
usw.)'®,

Es stellen sich somit Fragen zu den Ferien-
zeiten sowie (im Anwendungsbereich des ArG)
zu den zulassigen Arbeitszeiten.

Der Ferienanspruch des Arbeitnehmers
(Art. 329a OR) dient diesem zur Erholung und
ist deshalb auch mit einem Abgeltungsverbot
geschitzt (Art. 329d Abs. 2 OR). Leistet der
Arbeitnehmer wahrend seiner Ferien trotzdem
Arbeit (die privaten Gerate stehen ihm ja zur
Verfiigung), so verfehlen die Ferien ihren Er-
holungszweck. Der Arbeitgeber riskiert, dass er
die Ferien erneut gewahren muss oder der
Ferienanspruch per Ende des Arbeitsverhaltnis-
ses in einen Abgeltungsanspruch umgewandelt
wird?®.

Bezliglich Arbeitszeiten gilt, dass sowohl
Nacht- wie auch Sonntagsarbeit grundsatzlich
verboten und nur im Ausnahmefall mit Bewil-
ligung zulassig sind (Art. 10, 16 ff. ArG). Vor-
Ubergehende Nachtarbeit zwischen 23 und 6
Uhr ist mit einem Lohnzuschlag von mind. 25%
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abzugelten (Art. 17b ArG), unabhéngig davon,
ob eine Bewilligung fir Nachtarbeit eingeholt
wurde oder nicht?®. Dasselbe gilt fiir voriiber-
gehende Sonntagsarbeit (zwischen Samstag 23
Uhr und Sonntag 23 Uhr), wobei hier der
Lohnzuschlag sogar 50% betragt (Art. 19
Abs. 3 ArG) und die geleistete Arbeitszeit durch
Freizeit zu kompensieren ist (Art. 20 Abs. 2
ArG). Duldet der Arbeitgeber Arbeitsleistungen
zu Nacht- oder Sonntagszeiten, bestehen fir
ihn die Risiken einer Lohnzuschlagsforderung
sowie der Missachtung der Bewilligungspflicht
(mit der allfalligen Konsequenz einer Geld-
strafe, Art. 59 i.V.m. 61 ArG).

Sowohl unter dem Aspekt des Gesundheits-
schutzes als auch demjenigen der Arbeits- und
Ferienzeiten ist der Arbeitgeber somit gut be-
raten, eine klare Regelung auch des zeitlichen
Einsatzes der privaten Gerate zu Geschéaftszwe-
cken vorzusehen.

Datenschutz

Ubersicht

Aus der Warte des Datenschutzes?! ist zu-
erst eine Unterscheidung nach den von BYOD
betroffenen Daten zu machen. Auf der einen
Seite sind Daten im Einflussbereich des Arbeit-
gebers betroffen (z.B. Daten von Kunden), auf
der anderen Seite Daten des Arbeitnehmers
selbst. Firr beide ergeben sich bei BYOD Be-
sonderheiten. Naher zu betrachten sind dabei
insbesondere folgende Punkte:

Datensicherheit,

Haftungsfragen,

Arbeitnehmerschutz.

Datensicherheit

Art. 7 DSG stellt Vorschriften zur Datensi-
cherheit auf. Der Arbeitgeber muss die Sicher-
heit der durch ihn bzw. seine Arbeitnehmer
bearbeiteten (Personen-)Daten durch ein ganz-
heitliches Sicherheitskonzept gewahrleisten,
welches bauliche, technische und organisatori-
sche Massnahmen umfasst (vgl. Art. 8 ff.
VDSG)?2. Weitere Anforderungen an die Daten-
sicherheit kdnnen sich zudem aus anderen ge-
setzlichen Verpflichtungen, aus Vertrag oder aus
branchenspezifischen Vorschriften ergeben.

Je nach Ausgestaltung einer BYOD-Strategie
werden Daten mit/auf Privatgeraten abgerufen,
bearbeitet und allenfalls gespeichert. Die tech-
nischen Moglichkeiten reichen von zentraler
Datenhaltung (mit Fernzugriff von Privatgera-
ten)?3 Uber Abruf und Bearbeitung von Daten
in speziellen Anwendungen auf den Privatgera-
ten (sog. «Container-Apps»)?* bis hin zur voll-
standigen Vermischung privater und geschaft-
licher Daten.
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Der technische?® Aspekt der Datensicherheit
lasst sich z.B. mittels MDM (Mobile Device
Management) angehen, d.h. zentral verwalteter
technischer Vorgaben und Einschrankungen fir
die betroffenen (Privat-)Gerate?®. Die Umset-
zung von MDM setzt Zugriff auf das Privatgerat
voraus, was nur mit entsprechender Zustim-
mung des Arbeitnehmers moglich ist?’. Eine
solche Zustimmung sollte hinsichtlich Zeit-
punkt, Umfang, Zugriffsberechtigter und Zweck
moglichst klar umschrieben sein und schriftlich
erfolgen.

Auf organisatorischer?® Seite sind zusatzlich
Weisungen an die Arbeitnehmer notwendig und
spezielle Verhaltenspflichten zu stipulieren.
Dies kann in allgemeinen Benutzungsreglemen-
ten und Sicherheitsvorgaben oder auch in einer
speziellen «<BYOD-Policy» erfolgen. Die Verhal-
tenspflichten sollten z.B. vorsehen, dass Pri-
vatgerate Dritten nicht zugénglich gemacht
werden durfen?®. Weiter ist insbesondere zu
regeln, wie im Falle der Beendigung des Ar-
beitsverhaltnisses vorzugehen ist. Hat der Ar-
beitgeber MDM-Software installiert (vgl. oben),
kann beispielsweise eine Fernléschung der
Geschaftsdaten erfolgen. Werden dadurch aber
auch private Daten des Arbeitnehmers beein-
trachtigt, kann eine Persdnlichkeitsverletzung
vorliegen. Der Arbeitgeber sollte deshalb auch
hier vorgéangig fir eine klare Trennung von pri-

vaten und geschéftlichen Daten sorgen. Dies
kann durch allgemeine Reglemente oder durch
eine spezifische BYOD-Policy erfolgen.

Haftungsfragen

Mit BYOD wird der Zugriffsbereich auf die
im Unternehmen bearbeiteten Daten erweitert.
Dies erhoht das Risiko in vielerlei Hinsicht. Die
Gefahr eines unautorisierten Abrufs mittels
ungenigend gesicherten Privatgeraten wird er-
hoht. Bei einem Verlust des Privatgerates sind
auch die darauf gespeicherten Daten verloren,
sofern weder ein Backup noch eine zentrale
Datenhaltung besteht. Ist ein Privatgerat zudem
ungeniigend geschitzt, kann im Extremfall gar
die gesamte IT-Infrastruktur des Unternehmens
kompromittiert werden (z.B. durch Trojaner/
Malware)°.

Die Haftungsfrage stellt sich gleich doppelt,
namlich im Aussen- wie im Innenverhaltnis.
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Der Arbeitgeber ist verpflichtet, bei der

Gegen aussen kann Dritten ein ersatzpflichtiger  tungseinschrankung besteht (Art. 101 Abs. 2
Schaden entstehen (z.B. einem Kunden des OR) bzw. er den Sorgfaltsnachweis (Art. 55
Unternehmens). Hier haftet der Arbeitgeber je  Abs. 1 OR) nicht erbringen kann. Letzteres wird
ihm indes nur moglich sein, wenn er seine
Bemihungen zur Sicherstellung der IT-Sicher-
heit auch dokumentieren kann. Fehlen hier

Implementierung von Datensicherheits- verbindliche Vorgaben an die Arbeitnehmer,
systemen dem Schutz der Persénlichkeit des wird ein Sorgfaltsnachweis schwierig.

Arbeitnehmers Rechnung zu tragen.

Im Innenverhéltnis, d.h. zwischen Arbeit-
geber und Arbeitnehmer, kénnen sich sowohl
direkte Schaden (wie z.B. Wiederherstellungs-
nach Konstellation fiir den Arbeitnehmer als  kosten bei Datenverlust) wie auch indirekte
Hilfsperson (Art. 101 OR) oder selbst als Ge-  Schaden ergeben (z.B. durch Forderungen Drit-
schaftsherr (Art. 55 OR), sofern keine Haf-  ter). Eine Haftung des Arbeitgebers gegenliber
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Das zu Beginn des BYOD-Trends oft vorgebrachte Argument der erhofften Kosteneinsparung hat sich inzwischen wohl als unzutreffend
erwiesen.

Auf die betriebswirtschaftlichen und technischen Aspekte gehen wir hier nicht ein.

Bei CYOD (Choose Your Own Device) werden die Gerate zwar weiterhin vom Arbeitgeber gestellt, doch wird dem Arbeitnehmer eine
Auswahl an zeitgeméassen Geraten geboten, aus der er auswahlen kann; bei PUOCE (Private Use of Company Equipment) wird den
Arbeitnehmern die private Verwendung der Geschaftsgerate erlaubt.
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Insb. ArGV-1 (SR 822.111) und ArGV-3 (SR 822.113).

OR 327 geht damit beziiglich Auslagen flir Arbeitsmittel als lex specialis dem allgemeinen Auslagenersatz gem. OR 327a vor, vgl. BSK
OR | (2011) — PoRTMANN, Art. 327 N 4.
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BSK OR | (2011) — PorTMANN, Art. 327b N 3.
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N 123 ff. und N 133 ff.

LETSCH, op. cit., N 33 ff., insb. N 51 ff.
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dem Arbeitnehmer dirfte sich in erster Linie
unter Art. 328 ff. OR ergeben, eine solche des
Arbeitnehmers gegeniiber dem Arbeitgeber un-
ter Art. 321e OR (vgl. dazu Abschnitt «Haftung
bei Beschadigung/Verlust»). Werden die Pflich-
ten des Arbeitnehmers in entsprechenden Reg-
lementen und Weisungen klar formuliert, kann
eine Haftung des Arbeitnehmers eher bejaht
werden, als wenn der Arbeitgeber die Verwen-
dung von Privatgeraten zu geschaftlichen Zwe-
cken ohne Vorgaben oder Regelungen duldet.

Arbeitnehmerschutz

Die Pflicht des Arbeitgebers zum Schutz der
Personlichkeit des Arbeitnehmers (Art. 328
OR) umfasst auch datenschutzrechtliche Be-
lange (Art. 328b OR, DSG, ArGV-3).

Bei BYOD muss notwendigerweise ein be-
stimmter Grad von Kontrolle und Uberwachung
implementiert werden, um den Vorgaben zur
Datensicherheit zu gentigen (vgl. oben). Der
Arbeitgeber ist verpflichtet, bei der Implemen-
tierung solcher Systeme dem Schutz der Per-
sdnlichkeit des Arbeitnehmers Rechnung zu
tragen3l. Weder dirfen private Daten des Ar-
beitnehmers davon betroffen sein (Schutz der
Privatsphare, Art. 328b OR), noch dirfen sol-
che Massnahmen zu einer Uberwachung des
Arbeitnehmers selbst fiihren (Art. 26 ArGV-3)32,

Um dies korrekt umzusetzen, sind die tech-
nischen Massnahmen auf die rechtlichen Vor-
gaben abzustimmen und die Arbeitnehmer sind
entsprechend zu informieren33. Das kann je
nach konkreter Situation in einem umfassen-
deren Reglement zur IT-/Internet-Nutzung ge-
nerell erfolgen oder in einer spezifischen BYOD-
Policy.

Zusammenfassung

Arbeitsrechtliche Vorgaben

Die arbeitsrechtlichen Vorgaben sind weit-
gehend dispositiv. Eine Regelung im Rahmen
einer BYOD-Policy ist deshalb moéglich und
ratsam: Damit sich der Arbeitgeber nicht un-
verhofft in einer ungewollten Situation findet,
sollte er die relevanten Punkte ausdriicklich
(und schriftlich) regeln. Einzelne Punkte be-
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dirfen allenfalls der Aufnahme in den Arbeits-
vertrag. Ein Grossteil kann Uber entsprechende
Weisungen und Reglemente geregelt werden.

Datenschutzrechtliche Vorgaben
Aus dem Datenschutzrecht ergeben sich
verschiedene Pflichten technischer wie auch

organisatorischer Natur. Einerseits ist diesen
bei der Umsetzung einer BYOD-Strategie
grundsatzlich Rechnung zu tragen. Anderer-
seits sind die technischen Massnahmen mit
entsprechenden Vorgaben in Reglementen und/
oder Weisungen zu ergéanzen. Dadurch kann ein
Arbeitgeber, der eine BYOD-Strategie umsetzt,
sowohl die Einhaltung datenschutzrechtlicher
Pflichten sicherstellen als auch sein Haftungs-
risiko minimieren.
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