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i m p r e s s u m

i n h a l t

Die Aufbewahrung von Proben und Daten 
in einer Biobank für noch nicht bestimmte 
Forschungsprojekten ist datenschutzrecht-
lich nicht unproblematisch. Inwieweit er-
scheint eine «Generaleinwilligung» der be-
troffenen Person zulässig?

«General-
einwilligung» bei 
Biobanken

2006 veröffentlichte die SAMW 
 medizinisch-ethische Richtlinien zu «Bio-
banken». Haben sie sich bewährt?  
Werden die darin geforderterten Standards 
umgesetzt? Und wie entwickelt sich die 
«Biobanken-Landschaft» in der Schweiz?

Biobanken:  
Entwicklungen  
und Trends

Eine Biobank braucht ein Reglement, 
wenn sie mit einer knappen, übersicht-
lichen Einwilligung der Spender(innen) 
auskommen will. Es muss dem Betrieb der 
Biobank einen klaren Rahmen geben.  
Was muss in diesem Reglement geregelt 
werden?

«General-
einwilligung» 
braucht  
Einbettung

Inwieweit sind die SAMW-Richtlinien 
zu Biobanken und die Vorschläge für eine 
«Generaleinwilligung» und die Muster-
reglemente kompatibel mit den auf dem 
1. Januar 2014 in Kraft tretenden 
 Humanforschungsrecht des Bundes?

Biobank-Regel-
werke im Vergleich
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Im letzten halben Jahr ist die ausufernde 
Überwachungspraxis der NSA und anderer 
Geheimdienste publik geworden. Der Autor 
ist überzeugt, dass eine freiheitlich demo-
kratische Gesellschaft durch das wichtige 
Regulativ, das Whistleblower darstellen, 
gewinnt. Dann stellt sich allerdings die 
Frage, wie Whistleblower Informationen 
anonym und vor allem unbeobachtbar 
 weiterleiten können.

Verdeckte 
 Kommunikation für  
Whistleblower

r e p o r t

privatim
Aus den Datenschutzbehörden
von Sandra Husi-Stämpfli Seite 122

schlusstakt
Schlooff, Kindli, schlooff!
von Beat Rudin Seite 124

cartoon 
von Reto FontanaWer tritt als Datenschutzbeauftragte nicht 

wieder zur Wahl an – und warum? Welche 
Themen haben Datenschutzbehörden im 
letzten Quartal bearbeitet? Die Unterrubrik 
berichtet über Personelles und Aktuelles 
aus der Datenschutzszene.

Aus den Daten-
schutzbehörden

Mobile Gesundheits-Apps sind längst auf 
Smartphones und Tablet präsent.  
Die Ubiquität und Mobilität von Gesund-
heitsdaten wecken datenschutzrechtliche 
Bedenken. Ein im Heilmittelrecht ver-
ankerter technischer Systemdatenschutz 
wäre wünschbar.

Mobile Medical 
Apps: Patient  
Datenschutz

Die Anpassung des Datenschutzrechts  
an die technologischen Fortschritte der 
letzten Jahrzehnte ist in der Schweiz, im 
Europarat und in der EU in vollem  
Gange. Wohin geht die Reise im Europarat 
und in der Schweiz?

Mehr Datenschutz 
in Europa
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Mob i l e  Anwendungen

Mobile Medical Apps: 
Patient Datenschutz
 Mobile Softwareanwen-

dungen für Smartpho-
nes und Tablets (sog. 

Apps) sind längst in den Ge-
sundheitsbereich vorgedrun-
gen. Nicht nur Patienten, son-
dern auch Ärzte und Pflegeper-
sonal greifen immer häufiger 
zu mobilen Gesundheits-Apps 
(«Medical Apps»), um Patien-
teninformationen zu erheben, 
zu visualisieren, zu übermit-
teln und zu analysieren1.

Der eigentliche Paradig-
menwechsel in der verbreite-
ten Nutzung von Medical Apps 
liegt weniger in den gebotenen 
Mess-, Analyse- und Diagno-
semöglichkeiten, sondern in 
der Allverfügbarkeit und Mobi-
lität der medizinischen Daten 
über drahtlose Kommunikations-
netze. Anstatt Patienteninfor-
mationen stationär zu erheben 
und zu bearbeiten, können 
diese kontinuierlich verfügbar 
und für vielfältige Zwecke wie 
Diagnose, Behandlung, Über-
wachung, Lehre und For-
schung oder Patientenadmi-
nistration nutzbar gemacht 
werden. An die Stelle der her-
kömmlichen Arztbesuche wird 
in manchen Fällen die Selbst-
behandlung und -fürsorge tre-
ten. Mit der damit verbunde-
nen Reduktion der Konsulta-
tionen ist die Erwartung einer 
spürbaren Kostenreduktion 
verbunden.

Sensoren als Treiber
Mobile medizinische An-

wendungen, die auf dedizier-
ten PDAs (Personal Digital 
Assistants) ablaufen, waren 
schon vor über 15 Jahren er-

hältlich, blieben aber ein Ni-
schenprodukt. Ihren eigentli-
chen Aufschwung erlebten die 
Medical Apps mit der expo-
nentiellen Verbreitung der mo-
bilen Smartphones und Tab-
lets («mobile Geräte»), wobei 
die wachsende mobile Breit-
banddurchdringung zusätzlich 
als Katalysator wirkte. Aktuell 
sind im iTunes® app store in 
den Rubriken Medizin und Ge-
sundheit rund 15 000 Apps 
erhältlich, was ungefähr vier 
Prozent der gesamten App-
Population entspricht2.

Die marktgängigen mobi-
len Geräte verfügen standard-
mässig über eine Vielzahl von 
Sensoren zur Aufnahme von 
Bildern und Ton oder für die 
Registrierung von Bewegun-
gen. Diese können auch für 
medizinische Zwecke genutzt 
werden. Durch die Anbindung 
weiterer externer Sensoren 
mutiert das mobile Gerät in 
eine einfach bedienbare und 
leistungsfähige multifunktio-
nale Plattform für alle denk-
baren medizinischen Mess-, 
Diagnose- und Überwachungs-
anwendungen. So gibt es 
beispielsweise einen EKG-
Monitor, der auf ein iPhone® 
gesteckt werden kann. Blutzu-
ckermessgeräte, die über eine 
Medical App bedient werden 
und eine kontinuierliche Pa-
tientenüberwachung ermögli-
chen, stellen einen weiteren 
Anwendungsfall dar. Die Ent-
wicklung ist noch nicht am 
Ende. Aktuell zeichnet sich 
ein Trend zu Lösungen ab, die 
Medical Apps in eine zentrale 
Plattform einbinden, über die 

medizinische Daten unter-
schiedlicher Provenienz aggre-
giert und für Medizinalperso-
nen wie Patienten gleicher-
massen zugänglich gemacht 
werden3.

Geteilte Verantwortung
Die «App-Economy» hat 

zahlreichen kleinen und mitt-
leren Unternehmen, ja selbst 
kreativen Einzelpersonen, einen 
niederschwelligen Marktzutritt 
in für sie bislang unerreichba-
re Geschäftsfelder ermöglicht. 
Ganz besonders gilt dies für 
den Medizinproduktebereich, 
der traditionell von hoch spe-
zialisierten Unternehmen be-
herrscht wird. Die Verbreite-
rung des Anbietermarktes 
lässt sich hauptsächlich da-
durch erklären, dass Entwick-
lung und Vertrieb einer Medi-
cal App nicht aus einer Hand 
aufgezogen werden müssen, 
sondern die Lasten auf meh-
rere unabhängige Akteure ver-
teilt sind:
■ Der App-Entwickler trägt 
die Verantwortung für die Pro-
grammierung der App. Als 
App-Entwickler gelten auch 
Organisationen, welche die 
Entwicklung an Spezialisten 
auslagern und die anschlies-
send die App unter ihrer eige-
nen Marke anbieten. Häufig 
hängt der Betrieb der App von 
einer externen Cloud-Platt-
form ab, auf der die program-
mierten Funktionen ablaufen. 
Diese Plattformen unterliegen 
ebenfalls der Verantwortung 
des App-Entwicklers.
■ Der App-Distributor (app 
store) stellt die App über eine 

Michael Isler, Dr., 
Rechtsanwalt, 
Wenger Plattner, 
Küsnacht-Zürich
michael.isler@ 
wenger-plattner.ch
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Download-Plattform den Nut-
zern zur Verfügung. Er besorgt 
somit den Vertrieb.
■ Der Gerätehersteller liefert 
das mobile Gerät samt zuge-
hörigem Betriebssystem, auf 
dem die App installiert werden 
kann. Hersteller externer Sen-
soren fallen in dieselbe Kate-
gorie.
■ Der Netzwerkbetreiber stellt 
die Infrastruktur und Dienste 
zur mobilen Datenübertragung 
zur Verfügung.

Regulatorisches Umfeld
Medizinprodukterecht
Viele App-Entwickler sind 

nicht oder nur unzureichend 
vertraut mit den regulatori-
schen Anforderungen, die das 
Gesundheitswesen durchdrin-
gen. Am meisten unter den 
Nägeln brennt die Frage, ob 
und in welchem Umfang Me-
dical Apps der Medizinproduk-
teregulierung unterliegen4. Die 
Legaldefinition des Medizin-
produkts lässt keinen Zweifel: 
Sofern ein Computerprogramm 
nach der Zweckbestimmung 
des Herstellers für die medizi-
nische Verwendung bestimmt 
ist oder entsprechend als Zu-
behör eines Medizinprodukts 
verwendet werden soll, gilt es 
als Medizinprodukt (Art. 4 
HMG5; Art. 1 und 3 MepV6). 
Von der Medizinprodukteregu-
lierung ausgenommen sind 
somit lediglich Gesundheits-
Apps ohne ausdrückliche oder 
implizite medizinische Zweck-
bestimmung, wie beispiels-
weise Nachschlagewerke, Trai-
ningshilfen oder allgemeine 
Gesundheits- und Fitnessbe-
rater7.

Die Unterstellung von Me-
dical Apps unter das Heilmit-
telgesetz bringt sowohl in der 
Phase vor als auch nach der 
Markteinführung eine Reihe 
von Verpflichtungen für die 
App-Entwickler mit sich. Im 
Vordergrund steht bei der 
 Software-Entwicklung die Ein-
haltung technischer Normen, 

einschliesslich Programmier-
standards. Im Nachmarkt-
stadium sind insbesondere 
Instandhaltungs- und Produkt-
beobachtungspflichten zu er-
wähnen8.

Das Schweizerische Heil-
mittelinstitut (Swissmedic) 
und europäische Aufsichtsbe-
hörden haben die Entwicklung 
auf dem Markt der Medical 
Apps bislang eher passiv be-
obachtet. Demgegenüber ver-
anlasste die US-amerikani-
sche Zulassungs- und Auf-
sichtsbehörde Food & Drug 
Administration (FDA) einen 
regelrechten Regulierungs-
schub, indem sie im Juli 2011 
die Kriterien für die Unterstel-
lung der Medical Apps unter 
ihre Aufsicht in einem Richt-
linienentwurf festlegte. Die 
definitive Fassung dieser 
Richtlinie wurde am 25. Sep-
tember 2013 verabschiedet9.

Datenschutzrecht
Im Gegensatz zur Frage der 

Unterstellung unter die Medi-
zinprodukteregulierung wur-
den die datenschutzrechtli-
chen Problemstellungen bei 
Medical Apps bislang mit er-
staunlich wenig Aufmerksam-
keit bedacht. Dabei führt ge-
rade die dargestellte Zersplit-
terung der Verantwortung in 
der App-Entwicklungs- und 
Vertriebslandschaft zu kom-
plexen Datenströmen und ent-
sprechend risikobehafteten 
Datenübermittlungsschnitt-
stellen. Die Gratis-Kultur der 
«App-Economy» nährt die Ver-
suchung, Nutzerdaten im Ge-
genzug für die kostenlose Soft-
wareanwendung als Währung 
zu betrachten und Daten-
schutzaspekte im Zuge der 
App-Programmierung bewusst 
oder unbewusst zu vernachläs-
sigen.

Vor dem Hintergrund der 
dargestellten Risiken haben 
bereits mehrere behördliche 
und private Initiativen stattge-
funden, die den Datenschutz 

bei mobilen Apps generell ins 
Licht rückten. So nahm die 
Art.-29-Datenschutzgruppe 
der Europäischen Union im 
Februar 2013 in einem Gut-
achten über Apps auf mobilen 
Kommunikationsgeräten die 
Datenschutzaspekte detailliert 
unter die Lupe und gab Hand-
lungsanweisungen und -emp-
fehlungen ab10. Fast zeitgleich 
erschien ein Bericht der US-
amerikanischen Federal Trade 
Commission, welcher eben-
falls datenschutzrechtliche 
Anforderungen an mobile 
Apps und die dahinterstehen-
de Vertriebsorganisation stell-
te11. Eine spezifisch auf Medi-
cal Apps bezogene deutsche 
Studie, die eine kleine Stich-
probe von acht Medical Apps 
untersuchte, stellte schliess-
lich zahlreiche Verstösse ge-
gen das Transparenzgebot und 
die Datensicherheit fest12.

Zielkonflikte
Nicht mit jeder Medical 

App werden Personendaten 
bearbeitet. Sofern aber die be-
arbeiteten Daten einer be-
stimmten Person zugeordnet 
sind oder eine solche sich in 
Kombination mit zusätzlichen 
Identifikatoren wie IP- oder 
MAC-Adresse eruieren lässt, 
handelt es sich um Personen-
daten im Sinne von Art. 3 lit. a 
DSG13.

Aus der Perspektive des 
Datenschutzes wäre es 
wünschbar, eine Identifizie-
rung der Nutzer von Medical 

K u r z & b ü n d i g

Mobile Gesundheits-Apps für Smartphones und 
Tablets sind längst in den Bereich der professionel-
len medizinischen Leistungserbringung vorgedrun-
gen. Die damit verbundene Ubiquität und Mobilität 
von Gesundheitsdaten wecken datenschutzrechtli-
che Bedenken. Die geltenden Normen schützen 
insbesondere nur unzureichend gegen sicherheits-
anfällige Medical Apps. Ein im Heilmittelrecht 
verankerter technischer Systemdatenschutz wäre 
wünschbar. Die junge App-Innovationskultur ist 
aber auch vor Überregulierung zu schützen.
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Apps zu verunmöglichen oder 
wenigstens zu erschweren. Die 
Erwartungen des Datenschut-
zes geraten diesbezüglich je-
doch in einen Zielkonflikt mit 
der Medizinprodukteregulie-
rung. Der App-Entwickler kann 
die Compliance mit den ge-
setzlichen Nachmarktpflich-
ten ab einer gewissen Risiko-
neigung nur dann effektiv si-
cherstellen, wenn sich die 
Nutzer zur Aktivierung der App 
bei ihm registrieren müssen. 
Dies ermöglicht es dem App-
Entwickler, die Nutzer zeitge-
recht und zuverlässig über 
allfällige Produktverbesserun-
gen oder -warnungen zu infor-
mieren. Je besser die App-
Entwickler ihre Kunden ken-
nen und aus den erhobenen 
Daten eigentliche Gesund-
heitsprofile ableiten können, 
desto mehr dringen Daten-
schutzfragen in den Vorder-
grund.

Anwendbares Recht
Zivilrecht
Die Rechtsverhältnisse 

zwischen den Nutzern und 
den am Vertrieb einer App be-
teiligten Akteure sind in der 
Regel grenzüberschreitender 
Natur. Folglich stellt sich als 
erstes die Frage, ob die 
schweizerische Datenschutz-
ordnung überhaupt anwend-
bar ist.

Privatrechtliche Verlet-
zungs- und Auskunftsansprü-
che von betroffenen Personen 
gegen Datenbearbeiter unter-
liegen der Sonderverweisung 
von Art. 139 Abs. 3 i.V.m 
Abs. 1 IPRG14. Eine akzesso-
rische Anknüpfung an ein vor-
bestehendes Vertragsverhält-
nis im Sinne von Art. 133 
Abs. 3 IPRG, die bei allenfalls 
unmittelbarer Vertragsbezie-
hung zwischen den Beteiligten 
denkbar wäre, findet nicht 
statt. Die datenschutzspezifi-
sche Sonderverweisungsnorm 
sieht einen Strauss von mögli-
chen Anknüpfungen vor:

■ Gewöhnlicher Aufenthalt 
des Geschädigten,
■ Niederlassung oder gewöhn-
licher Aufenthalt des Verlet-
zers,
■ Ort, an dem die Persönlich-
keitsverletzung vorgenommen 
wird oder deren Erfolg eintritt. 
Befindet sich dieser Ort in der 
Schweiz, kann daselbst auch 
geklagt werden (Art. 129 
IPRG; Art. 5 Nr. 3 LugÜ15).

Ein Anknüpfungspunkt für 
die Berufung des privatrecht-
lichen schweizerischen Daten-
schutzrahmens ist somit in der 
Regel gegeben.

Öffentliches Recht
Für die Anwendung der 

öffentlich-rechtlichen Bestim-
mungen des Datenschutzge-
setzes, insbesondere die Prü-
fungszuständigkeit des EDÖB 
gemäss Art. 29 DSG, gilt das 
Territorialitätsprinzip. Das DSG 
ist somit auf die Bearbeitung 
von Personendaten in der 
Schweiz anwendbar, wobei die 
Erhebung von Personendaten 
oder der Eintritt einer Per-
sönlichkeitsverletzung in der 
Schweiz auch dann als An-
knüpfungspunkt genügen, 
wenn die Daten ins Ausland 
übermittelt und überwiegend 
dort bearbeitet werden16.

Pflichten der Beteiligten
Unter materiellrechtlichen 

Gesichtspunkten besteht die 
herausragende Besonderheit 
bei Medical Apps darin, dass 
Gesundheitsdaten als beson-
ders schützenswerte Person-
endaten im Sinne von Art. 3 
lit. c Ziff. 2 DSG gelten. Ent-
sprechend darf die Bekannt-
gabe an Dritte – unter Vorbe-
halt einer zulässigen Auftrags-
datenbearbeitung (Art. 10a 
DSG) – nur erfolgen, wenn ein 
Rechtfertigungsgrund, in der 
Regel in Form einer ausdrück-
lichen Zustimmung der betrof-
fenen Person, vorliegt (Art. 12 
Abs. 2 lit. c i.V.m. Art. 13 
Abs. 1 und Art. 4 Abs. 5 DSG).

Die zersplitterte Entwick-
lungs- und Vertriebsumgebung 
des App-Angebots wirft so-
dann die Frage auf, wer wel-
che datenschutzrechtliche 
Verantwortung trägt.

Im schweizerischen Recht 
ist – anders als im gemein-
europäischen Kontext17 – je-
der Bearbeiter von Personen-
daten gleichermassen zur 
Einhaltung der allgemeinen 
Bearbeitungsgrundsätze ge-
mäss Art. 4 ff. DSG verpflich-
tet. Den Inhaber einer Daten-
sammlung im Sinne von Art. 3 
lit. i DSG treffen sodann zu-
sätzliche Pflichten18. Man 
wird sich also auch der Aufga-
be stellen müssen, im Mosaik 
der Akteure den oder die Inha-
ber einer Datensammlung zu 
eruieren.

App-Entwickler
Die App-Entwickler stehen 

zuvorderst an der Datenschutz-
Schaltstelle. Sie entscheiden, 
welche Daten erhoben und wie 
sie bearbeitet werden können. 
Es ginge jedoch zu weit, dem 
App-Entwickler per se eine 
Funktion als Datenbearbeiter 
zuzuschreiben, wie dies die 
Art. 29 Datenschutzgruppe 
propagiert19. Datenbearbei-
tung setzt gemäss der Legal-
definition von Art. 3 lit. e DSG 
einen «Umgang mit Personen-
daten» voraus. Dies impliziert, 
dass der Bearbeiter direkt oder 
indirekt eine Möglichkeit zur 
Kenntnisnahme der erhobe-
nen Personendaten haben 
muss20. Wenn die erhobenen 
Gesundheitsdaten zusätzlich 
auf einer externen Serverplatt-
form zusammengeführt wer-
den oder der App-Entwickler 
anderweitig systematisch auf 
die gespeicherten Daten zu-
greifen kann, dürfte er regel-
mässig auch als Inhaber ei-
ner Datensammlung gemäss 
Art. 3 lit. i DSG zu qualifizie-
ren sein.

Dies ist jedoch nicht bei 
allen Medical Apps der Fall. 
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So gibt es beispielsweise pä-
diatrische Apps, mit denen 
sich Arzneimitteldosierungen 
für Kleinkinder anhand Alter, 
Gewicht und Grösse der Pa-
tienten berechnen lassen. Sol-
che Programme sind lokal auf 
dem mobilen Gerät installiert 
und sehen keine Möglichkeit 
der Kenntnisnahme von Per-
sonendaten durch den App-
Entwickler vor. Sofern die App 
sicherheitsanfällig ist und Da-
ten über Schnittstellen zum 
Betriebssystem unbemerkt 
oder ohne ausreichende Ver-
schlüsselung abgeführt wer-
den können, liegt die Verant-
wortung für solches Handeln 
bei den Personen, welche die-
se Datenerhebungen veranlas-
sen. Dasselbe gilt, wenn die 
App es einem Arzt ermöglicht, 
auf die Messdaten seiner Pa-
tienten über den Umfang der 
ihm erteilen Berechtigungen 
hinaus zuzugreifen, der App-
Entwickler selbst aber keiner-
lei Zugriffsmöglichkeit auf die 
Daten hat. Den App-Entwick-
ler trifft mit anderen Worten 
keine Pflicht, einen technischen 
Systemdatenschutz («privacy 
by design») zu gewährleisten.

Diese allgemeine Aussage 
wird allerdings durch das fern-
melderechtlich verankerte 
Transparenzgebot gemäss 
Art. 45c FMG21 relativiert. 
Nach dieser Bestimmung, die 
als «Cookie-Regel» bekannt 
ist, dürfen Daten auf fremden 
Geräten nur dann durch fern-
meldetechnische Übertragung 
bearbeitet werden, wenn dies 
entweder für die Erbringung 
der Fernmeldedienste oder 
ihre Abrechnung erforderlich 
ist oder die betroffenen Perso-
nen über die Bearbeitung und 
ihren Zweck informiert und 
darauf hingewiesen werden, 
dass sie die Bearbeitung ab-
lehnen können.

Art. 45c FMG ist von Art. 5 
Abs. 3 der europäischen Da-
tenschutzrichtlinie für elektro-
nische Kommunikation22 ins-

piriert. Deren ursprüngliche 
Fassung sah eine entspre-
chende Informationspflicht 
vor bei der Speicherung von 
Informationen oder dem Zu-
griff auf Informationen auf 
dem Endgerät eines Teilneh-
mers oder Nutzers. Die Richt-
linie wurde allerdings im Jahr 
2009 revidiert23. Im Zuge die-
ser Revision wich das in Art. 5 
Abs. 3 verankerte Transpa-
renzgebot einem eigentlichen 
Zustimmungserfordernis.

Die Regelung des europäi-
schen Richtliniengebers und 
ihr helvetisches Spiegelbild 
divergieren in vielerlei weite-
ren Facetten. Im vorliegenden 
Kontext fällt diesbezüglich 
insbesondere auf, dass auch 
die Frage, in welchem Umfang 
der App-Entwickler Adressat 
der fernmelderechtlichen In-
formationspflicht ist, von den 
beiden verwandten Regelungs-
komplexen auf unterschiedli-
che Weise angegangen wird. 
Art. 45c FMG spricht lediglich 
den «Bearbeiter» an. Ein App-
Entwickler, der ein System zur 
Verfügung stellt, welches eine 
Datenbearbeitung entgegen 
den fernmelderechtlichen Vor-
gaben zulässt, kann somit 
nicht belangt werden, wenn er 
selbst nicht als Bearbeiter 
agiert. Damit ist gegenüber 
der allgemeinen Datenschutz-
regelung nichts gewonnen.

Die gemeineuropäische 
Richtlinienvorgabe ist demge-
genüber offener formuliert, 
indem allgemein die Speiche-
rung von oder der Zugriff auf 
Informationen als gestattungs-
pflichtig erklärt wird. Sie 
könnte daher als Nukleus 
 einer «privacy by design»-Ver-
pflichtung ausgelegt werden 
und die App-Entwickler in 
eine generelle Systemverant-
wortung nehmen. Die App-
Entwickler hätten nach dieser 
Massgabe sicherzustellen, 
dass die technischen Möglich-
keiten vorhanden sind, damit 
von der betroffenen Person 

nicht gewollte Datenbearbei-
tungen auf ihrem Endgerät 
unterbunden werden können. 
In diesem Sinne sollte an sich 
auch Art. 45c FMG ausgelegt 
werden, um ihm überhaupt 
einen gegenüber den Vorgaben 
des DSG eigenständigen Re-
gelungsgehalt zu geben. De 
lege ferenda wäre die Einfüh-
rung einer heilmittelrechtlich 
verankerten Datenschutzvor-
gabe für das Design von Medi-
zinprodukte-Software wünsch-
bar, wie sie für Telekommuni-
kationsgeräte bereits Realität 
ist.

Geräte- und Betriebs-
systemhersteller
Im Gegensatz zu den App-

Entwicklern gilt für die Geräte-
hersteller ein Systemdaten-
schutz: Sie müssen dafür sor-
gen, dass die Fernmeldeanlagen 
über taugliche Sicherheitsvor-
richtungen zum Schutz perso-
nenbezogener Daten und der 
Privatsphäre der Benutzer und 
Teilnehmer verfügen24. Den 
Herstellern der mobilen Gerä-
te, in die sie ihr eigenes oder 
ein fremdes Betriebssystem 
implementieren, kommt bei 
der Sicherstellung des Daten-
schutzes eine entscheidende 
Rolle zu, weil sie die Konfi-
gurationsmöglichkeiten der 
Schnittstellen programmieren, 
über die eine App die auf dem 
mobilen Gerät gespeicherten 
Daten bearbeiten kann25. 

Leistungserbringer im 
Gesundheitswesen
Es wurde bereits erwähnt, 

dass immer häufiger auch Me-
dizinalpersonen und andere 
Anspruchsgruppen im Ge-
sundheitswesen Medical Apps 
im Rahmen ihrer dienstlichen 
Tätigkeit einsetzen. Je nach 
Rechtsgrundlage der ausgeüb-
ten Tätigkeit ist der Daten-
schutz für sie kantonal (z.B. 
bei öffentlichen Spitälern) 
oder durch das eidgenössische 
Datenschutzgesetz (z.B. bei 
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frei praktizierenden Ärzten) 
geregelt. In jedem Fall unter-
stehen diese Bearbeiter einer 
beruflichen Schweigepflicht 
(Art. 321 StGB26) und sind 
daher in besonderem Masse 
aufgerufen, sich über den Um-
fang der Datenbekanntgabe 
und Einhaltung der Daten-
sicherheitsstandards der von 
ihnen beruflich eingesetzten 
Apps zu vergewissern.

Fernmeldedienstanbieter
Die Fernmeldedienstanbie-

ter, welche Gesundheitsdaten 
übermitteln, unterstehen in 
erster Linie dem Fernmelde-

geheimnis (Art. 43 ff. FMG); 
das DSG ist subsidiär anwend-
bar (Art. 89 FDV27). Es erge-
ben sich keine spezifischen 
Besonderheiten im Zusam-
menhang mit dem Transport 
von durch Medical Apps bear-
beiteten Gesundheitsdaten.

Weitere Beteiligte
Zahlreiche weitere Akteure 

können potenziell in den Be-
sitz von Gesundheitsdaten ge-
langen, die über eine Medical 
App bearbeitet werden. Zu 
denken ist etwa an App-Distri-
butoren oder Service-Plattfor-
men, welche Gesundheits-

daten zusammenführen und 
den verschiedenen Anspruchs-
gruppen für deren Bedürfnisse 
zur Verfügung stellen. Für die-
se gelten die Bestimmungen 
des Datenschutzgesetzes. Die 
fernmelderechtlichen Daten-
schutznormen sind für sie 
mangels Zuordnung der Spei-
chergeräte zu den von der be-
troffenen Person beanspruch-
ten Diensten nicht anwendbar.

Ein Blick über 
den Atlantik…
Ähnlich wie im Bereich der 

Medizinprodukteregulierung 
dürfte die regulatorische Vor-
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reiterrolle der USA in der Te-
lemedizin auch hinsichtlich 
der Datenschutzstandards 
Auswirkungen auf Europa zei-
tigen. Im Blickpunkt steht der 
Health Insurance Portability 
and Accountability Act (HI-
PAA). Dieses Gesetz war mit 
dem Hauptziel in Kraft gesetzt 
worden, die Abhängigkeit der 
Spitäler von Technologieliefe-
ranten durch proprietäre Da-
tenformate zu lindern. Die 
dadurch bewirkte Datenmobi-
lität machte einen flankieren-
den Datenschutz notwendig, 
der sich inzwischen zu einem 
der Hauptaspekte des Geset-
zes gemausert hat. HIPAA ent-
hält strenge Datenschutz-, 
Datensicherheits- und Melde-
pflichten bei Verstössen, wel-
che in erster Linie von den 
Leistungserbringern im Ge-
sundheitswesen (sog. «co-
vered entities») zu beachten 
sind, soweit sie Gesundheits-
daten fernmeldetechnisch 
übermitteln. Die Auftragsda-
tenbearbeiter (sog. «business 
associates»), welche die hier-
für notwendige Technologie 
zur Verfügung stellen, waren 
HIPAA ursprünglich nicht un-
terstellt. Dies änderte sich je-
doch mit dem kürzlich erfolg-
ten vollständigen Inkrafttreten 
des Health Information Tech-
nology for Economic and Cli-
nical Health (HITECH) Act. 
Dieser Erlass bindet nun auch 
die App-Entwickler in das Da-
tenschutzregime ein, wenn die 
App von Medizinalpersonen 
dazu benutzt wird, Patienten-
daten zu bearbeiten.

… und ein Ausblick
Die Förderung mobiler Ge-

sundheitsdienste gehört in 
zahlreichen Staaten zum fes-
ten Kern der Gesundheitspoli-
tik. So wird die Europäische 
Kommission im Rahmen des 
Aktionsplans für elektronische 
Gesundheitsdienste 2012–
2020 im Laufe des Jahres 
2014 ein Grünbuch herausge-

ben, welches sich spezifisch 
den mobilen Gesundheits-
anwendungen widmen wird28. 
Dabei wird auch die Befas-
sung mit dem Datenschutz 
nicht zu kurz kommen.

Die Art.-29-Datenschutz-
gruppe hat diesbezüglich be-
reits Leitplanken gesetzt und 
für die verschiedenen Akteure 
Verhaltensregeln und Empfeh-
lungen aufgestellt. Oft bleibt 
allerdings der Wunsch Vater 
des Gedankens; die Realität 
des App-Ökosystems ist von 
den geäusserten Vorstellungen 
weit entfernt. Der Regulie-
rungsschub aus den USA dürf-
te allerdings dazu führen, dass 
mehr denn je die Spreu vom 
Weizen getrennt wird, indem 
App-Entwickler zunehmend 
die Medizinprodukte- und 
HIPAA-Compliance als Wett-
bewerbsvorteil wahrnehmen. 
Die Entwickler gesetzeskonfor-
mer Apps werden gleich lange 
Spiesse fordern und mittels 
Anzeigen bei den zuständigen 
Aufsichtsbehörden den Druck 
auf jene Konkurrenten erhö-
hen, die sich nicht an die re-
gulatorischen Vorgaben hal-
ten. Eine weitere Verschärfung 
dürfte die Datenschutzverord-
nung der EU bringen, welche 
insbesondere Vorgaben bezüg-
lich Datenschutz durch Tech-
nik («privacy by design») und 
durch Voreinstellungen («pri-
vacy by default») verspricht29. 
Die schiere Menge der erhält-
lichen Medical Apps wird al-
lerdings die Vollzugsdefizite 
bestehen lassen.

Trotz aller Problematik ist 
auch der Innovationskraft, die 
von mobilen App-Technolo-
gien ausgeht, Respekt zu 
 zollen. Die aktuelle Herausfor-
derung besteht darin, den zen-
tralen Sicherheits- und Per-
sönlichkeitsschutzanliegen 
Nachachtung zu verschaffen, 
ohne die neue niederschwelli-
ge Innovationskultur abzuwür-
gen. «All dies muss ohne 
Überregulierung bewältigt 

werden, denn es handelt sich 
um ein neu entstehendes 
Technologiecluster, das zwar 
geringere Kosten und Risiken 
birgt, aber auch geringere 
Renditen verspricht»30. ■
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