«Forgetting or remembering?»

Wohin steuert die Schweizer Kommunikationsbranche

nach Google — Spain (EuGH-Rs.C-131/12)?

20. Januar 2015
ZAV-Fachgruppe IT-Weiterbildungsveranstaltung 2015
Dirk Spacek, Rechtsanwalt, Dr. iur., LL.M.
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Men in Black

“This is called a 'neuralyzer’. A gift from
some friends from out of town. The red
eye here isolates and measures the
electronic impulses in your brain. More
specifically, the ones for memory.”

—Agent K describing the Neuralyzer to
INS Agents.
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Wieweit ist die Schweiz davon betroffen?

Welche langfristigen Konsequenzen konnte dieser Entscheid auf
die Medien- und Kommunikationsbranche haben?

Was ist von privaten Loschungssystemen zu halten?

Ist unser Datenschutzrecht «fit» fir ein Recht auf Vergessen-
werden?

Braucht es ein gesetzlich verankertes Recht auf Vergessen
werden?
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EuGH-Urteil (Rs. C-131/12) in one slide

Beschwerde Mario Costeja Gonzales
(Spanien):

Aufschaltung im Online-Archiv
von La Vanguardia rechtens.

Tatigkeit Google = Datenverarbei-
tung. Google = fur Datenverarbei-
tung «Verantwortlicher».

EU-Recht anwendbar.

/weckbindung erfordert u.U. L6-
schung eines nach einer Namens-
suche aufgezeigten Links zu einer
Website.

Private Interessen Costejas uber-
wiegen wirtschaftliche Interessen
Google’s. Vorbehalt fur 6ffentli-
che Personen.
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EuGH-Urteil (Rs. C-131/12): Kritikpunkte

Meinungsausserungsfreiheit?
«Erasure of history»?
Verhaltnismassigere Wege zum Ziel denkbar?

Erschwerung des Internet Service Provider-Business-
modells?

Interessen von Content-Providern?
«Streisand Effekt».

«Recht auf Vergessen werden» begrifflich falsch.

walderwyss rechtsanwalte ZAV-IT-Veranstaltung Januar 2015 - Dirk Spacek 20.01.2015



Schweiz durch EuGH-Urteil (C-131/12)
betroffen?

— Ubereinkommen zum Schutz des Menschen bei der
automatischen Verarbeitung personenbezogener Da-
ten («Europaische Datenschutzkonvention») von der
Schweiz ratifiziert.

— Europaische Datenschutzrichtlinie (95/46/EG). Keine
Bindungswirkung fur die Schweiz (a.a. z.T. CARMEN
LANGHAKE).

— EuGH-Urteil C-131/12 schafft faktisch europaischen
Standard.
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Schweizer Recht auf Vergessen werden?

Schweizerisches Bundesgesetz Uber den Datenschutz
(DSG).

Ansatze zu «Recht auf Vergessen werden» = Art. 4, 12,
13 und 15 DSG.

Empfehlungen des Eidgenossischen Datenschutzbeauf-
tragten.

Richtlinie Ziff. 7.5. des Schweizer Presserats.
Art. 15 DSG: Differenzierter Rechtsschutz.
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Wirkungskreis des L.oschungsprinzips

— Weitere Suchmaschinen?

YAHOO! Sea rcn local®

— EuGH-Urteil C-131/12: Wirkung des Grundrechtsein-
griffs sei durch die bedeutende Rolle des Internets
und von Suchmaschinen in der modernen Gesell-

schaft gerechtfertigt.

— Gilt das fur alle Suchmaschinen? - Reichweite allen-
falls relevant?
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Wirkungskreis des L.oschungsprinzips

— Personensuchmaschinen/-verzeichnisse?

i"ﬁér_ﬂnnén_ﬁnﬁen ' < l bid
| mit _ l vebidoo vasni
: Ya s n I p p www.vebidoo.com

— Wenn man dem EuGH-Urteil C-131/12 folgt, ist Qualifikation
als Datenbearbeiter schwer abzustreiten.

— U.U. aber geringere Reichweite als Google und andere Interes-
sengewichtung, weil anderes Zielpublikum. Daflr stellen sich
andere Datenschutzfragen (z.B. Personlichkeitsprofilbildung).
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Wirkungskreis des L.oschungsprinzips

Social Media Networks/User-generated content?

s

EuGH-Urteil C-131/12: «Links» im Anschluss an eine anhand
von Namen durchgefiihrte Suche.

«Website-interne-Links»: Andere Beurteilung? (conditio sine
gua non fur Funktionsfahigkeit Website. Zudem meistens
durch Teilnehmer selber gesetzt, z.B. «tag», «follow», «like»).

Content-Provider - Urteil nicht einschlagig auf Inhalte.
Social Media Networks Spielregeln (AGBs — Einwilligung?).
Selbstschutzmoglichkeiten Teilnehmer?
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Wirkungskreis des Loschungsprinzips

— Traditionelle Media-Provider («SRF- PIayer»)?

SRF

SRF PLAYER RADIO

Empfehlungen Sendungen A-Z - Sendunge a Sendunge

o JE SUIS
t CHARLIE .

Anschlag auf «Charlie Hebdo» —
Angriff auf den Westen

Sternstunde Philosophie von gestern
e 59 mun

-Sendungen der letzten 24 Stunden »

>
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Wirkungskreis des L.oschungsprinzips

— Traditionelle Media-Provider («SRF Archiv»)?

You D =-

# Empfohiene Videos

a TR - TR

B8©® Wihle deine Sprache aus.

DAS BESTE AUF YOUTUBE Du siehst YouTube auf Deutsch. Du kannst diese Einstellung unten andern ;

[ )
Beliebt auf YouTube

e in English

Musik
Sport SRF ARCHIV
Spiele

Filme

BEONEE

© Kanale finden

Meide dich an, um deine Kanale

und Empfehlungen anzusehen SRF Archiv D8 Avonnieren IR
Anmelden
Ubersicht Videos Playlists Kanale Kanalinfo
Uploads

Mehr zu SRF
Schweizer Radio ...
Abonnieren
> ’ SRF The Voice
Abonnieren
| 4:24 |

L SRF 3
im Marz (1964) Weihnachten mit Abcorissen
ufe * vor 1 Woche «Kassensturze (1979)

Aufrufe * vor 3 Wocher SRF DOK
Abonnieren
n SRF Kultur
Abonnieren

I‘ SRF Virus
LE Abonnieren

E SRF Comedy

Abonnieren

SRF Musik

Abonnieren

La Brévine - der kalteste Ort «Fit mit Jack» (1976)
der Schweiz 267 Aufrufe * vor 6 Tager

agen
Aufrufe vor 4 Stunden

Sport

Der ultimative Fitnesstest

Skigebiet Atzméannig 1968 Signet Sport
fur die Skisaison in den von SF chiv vo Arck

10 Aufrufe = vor 1 Jahr vor 4 Jahrer

3 Jahren
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Wirkungskreis des Loschungsprinzips

— EuGH-Urteil: Medienprivileg fur La Vanguardia. Inhalte
vom EuGH-Urteil nicht erfasst (nur Links).

— Daten in deklariertem Online-«Archiv» bleiben wohl
zweckgebunden i.S. des DSG an «Archivzweck».

— Bisherige Rechtsprechung zu Medienarchiven:

— Recht auf «Richtigkeit in der Zeit» bzw. Recht auf
«Nachschreiben» (# «Vergessen»).

— Urteil Bundesstrafgericht 20. Juni 2008 (Behring);
— Urteil Amtsgericht Luzern vom 26. November 2010 (SMD);
— EGMR 16. Juli 2013 (Wegrzynowski und Smolczeski).
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Fazit zu Loschungsprinzip

— Uneinheitliches Bild in der Medien- und Kommunika-
tionsbranche:

— Unterschiedliche Reichweite von Providern - Unterschiedliche
Beurteilung Gefahrdung von Personlichkeitsrechten.

— Unterschiedliche Provider-Kategorien - Unterschiedliche In-
teressenabwagungen moglich (insb. abweichende Rspr. zum
Medienarchivrecht). Urteil nicht einschlagig auf Inhalte.

— Unterschiedliche «Suchfunktionen» = Je nachdem EuGH-Urteil
nicht einschlagig (z.B. Suchfunktion nach «Datump»).

— Auch andere Resultate als «Léschung» von Daten oder Links
unter dem DSG/Personlichkeitsschutz denkbar.
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Privates Loschungssystem von Google

Schneller zu Google. Aktualisieren Sie lhre Standardsuchmaschine. Nein, danke

Google

Antrag auf Entfernen von Suchergebnissen nach europaischem
Datenschutzrecht

Hintergrund

Gemal einem kirzlich ergangenen Urteil des Gerichtshofs der Europaischen Union vom 13. Mai 2014 (C-131/12) konnen
bestimmte Personen bei den Betreibern von Suchmaschinen beantragen, dass bestimmte Suchergebnisse aus den
Suchergebnislisten bei einer Suche nach ihrem Namen entfernt werden. Voraussetzung hierfur ist, dass die
Datenschutzrechte der betreffenden Person schwerer wiegen als das Interesse an der Werflugbarkeit der betreffenden

Suchergebnisse.

Wenn Sie einen solchen Antrag stellen, wagen wir lhre Datenschutzrechte als Einzelperson gegen das offentliche Interesse
an den Informationen und das Recht auf Informationsfreiheit ab. Dabei prifen wir, ob die in den Suchergebnissen
enthaltenen Informationen dber Sie veraltet sind und ob ein &ffentliches Interesse an diesen besteht. Zum Beispiel lehnen
wir den Antrag maglicherweise ab, wenn es um Betrugsmaschen, berufliches Fehverhalten, strafrechtliche Verurteilungen
oder das &ffentliche Verhalten von Amtstragern geht.

In Erganzung zu dem ausgefillten Antrag bendtigen Sie die digitale Kopie eines |dentitidtsnachweises. Falls Sie den Antrag
im Mamen einer anderen Person einreichen, wird ein |dentitditsnachweis fir diese Person bendtigt. Das Ausfullen der mit
einem Sternsymbol * gekennzeichneten Felder ist fur die Stellung des Antrags erforderlich.

Bitte wahlen Sie das Land aus, dessen Gesetze auf lhren Antrag anwendbar sind. *

Ein Element auswihlen 3

Personenbezogene Daten

In der Suchanfrage verwendeter Name *

Wollstandiger Name hinsichtlich dessen Sie die Entfernung von Suchergebnissen aus den Suchergebnislisten beantragen.

Wollstandiger Name des Antragstellers
Ihr eigener Name, falls Sie eine andere Person vertreten. LUm einen Antrag fur eine andere Person zu stellen, bedarf es

einer entsprechenden Vertretungsmacht
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Privates Loschungssystem von Google

Kritikpunkte:
— Abwagungskriterien? Gewichtung?

— «ISP are poorly positioned to judge». Unerwunschte Dele-
gation von Richterfunktionen an einen Suchmaschinen-
betreiber?

— Bereits 70'000 Anfragen zur Léschung von Eintragen bei
Google eingegangen.

— Risiko: In dubio Loschen? («Selbstzensur»).
— Sprechen allenfalls doch Effizienzargumente daftr?
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Privates Loschungssystem von Google

— Mogliche Abwagungskriterien:

— Person des Ansprechers (natirliche/juristische/private/offentli-
che Person)?

— Art der Information (sensitiv)?

— Zeitablauf?

— Offentliches Interesse (Stichwort: Strafverfahren)?
— Interessen des Website-Betreibers an Verbreitung?

— Kartellrechtliche Aspekte (allenfalls kartellrechtlicher Anspruch
Dritter auf Aufnahme in Suchmaschinenindex)?
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Alternative: Technische Loschungssysteme?

follow us on twitter

Xpire

the easy way to shrink your digital footprint

t:’ get for ios

t\ get for android ':ZI

first impressions are everything
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Alternative: Technische Selektionssysteme?

DPENPDS RCHITECTURE D SAFE SWERS TEAM AND PARTMERS

Personal Data with Privacy

PERSONAL DATA

Collect it, Own it
Share it

PRIVACY

While controling
how it is used

PHILOSOPHY
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Alternative: Monitoring Dienste?

{TERNA

2 reputation.com® Personal Business About Us ::_?_55'4?:_3.'94??_;_

Combat Negative Search Results With
ReputationDefender-

Suppress negative search results such as: Schedule a
* Legal or financial information Consultation

* Blogs and website content
* Newspaper articles * Business postings

* Images and video =
First Name*

Google  johndoe m—

Web Videos Images News Shopping

John Doe
www johndoestinks.com
"John Doe" is quite dishonorable when it comes to giving his neighbors

Call now to improve your search results: 855.483.8439

YOUR SEARCH RESULTS ARE YOUR FIRST IMPRESSION

FACTS YOU NEED TO KNOW ABOUT ONLINE SEARCH RESULTS
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Entwurf von Art. 17 in der neuen EU-
Datenschutzgrundverordnung

— Text (siehe Beilage).

Erweitertes Recht auf Berichtigung und Loschung von Daten (Ka-
talog). (- Umfasst «Daten» auch Inhalte? Wohl weitergehend
als EuGH-Urteil zu «Links»).

Besonderer Schutz fir Informationen, die «im Kindesalter 6f-
fentlich gemacht» wurden.

Pflicht Verantwortlicher zur Ergreifung aller verniinftigen Mass-
nahmen zur Loschung personenbezogener Daten (sowie Weiter-
leitung an «verlinkte» Dritte).

Implizite Umkehr der Beweislast: Suchmaschinenbetreiber soll
beweisen, dass Daten nicht geldscht werden mussen.
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Insuffizienz des geltenden Datenschutzes?

— 2012: Jean-Christophe Schwaab: Postulat zum «Recht
auf Vergessen im Internet» beim Schweizer Nationalrat
eingereicht.

— Urteil des EuGH und legislatorische Bemihungen der
EU-Kommission zu einem «Recht auf Vergessen wer-
den» regen Diskussion in der Schweiz an.

— Braucht es ein gesetzlich verankertes «Recht auf Ver-
gessen werden»?
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Danke fiir IThre Aufmerksamkeit

&
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