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Swiss-US Privacy Shield bietet nach Auffassung des EDOB
kEIH angemessenes DatenSChutZIllVeau: Der EDOB folgt damit — wenig iiberra-

schend — den Erwagungen des EuGH zum EU-US Privacy Shield im Urteil «Schrems II». Auch Standardvertragsklauseln
stellen in vielen Fallen keine ausreichende Grundlage fir Datenibermittlungen in Drittlander dar. Schweizer Unternehmen
sollten deshalb prufen, wie sie kuinftig personenbezogene Daten in Drittlander ohne angemessenes Datenschutzniveau

datenschutzkonform Gbermitteln konnen.

walderwyss rechtsanwalte



walderwyss rechtsanwalte

Von Jirg Schneider

Dr. iur., Rechtsanwalt

Partner

Telefon direkt: +41 58 658 55 71
juerg.schneider@walderwyss.com

und David Vasella

Dr. iur., Rechtsanwalt

Partner

Telefon direkt: +41 58 658 52 87
david.vasella@walderwyss.com

und Lena Gotzinger

Rechtsanwaltin (Rechtsanwaltskammer
Frankfurt am Main)

Associate

Telefon direkt: +41 58 658 56 63
lena.goetzinger@walderwyss.com

Newsletter Nr. 145 September 2020

Mit Mitteilung vom 8. September 2020 hat der EDOB die USA aus der von ihm gefiihr-

ten Liste mit Staaten, die ein angemessenes Datenschutzniveau bieten, entfernt.

Dateniibermittlungen aus der Schweiz in die USA allein auf Basis des Privacy Shield

sollten deshalb im Regelfall nicht mehr durchgefiihrt werden. Auch auf Standardver-

tragsklauseln kannen sich Schweizer Unternehmen nicht unbesehen verlassen. Das

flihrt zu Handlungsbedarf fiir Unternehmen in der Schweiz

Im Ergebnis wenig Uberraschendes

Die Stellungnahme des Eidgendssischen
Datenschutz- und Informationsbeauftrag-
ten (EDOB), wonach fiir unter dem Swiss-
US Privacy Shield in die USA Ubermittelte
Daten kein angemessenes Datenschutz-
niveau mehr besteht, ist nach dem Urteil
«Schrems II» des Europaischen Gerichts-
hofs (EuGH) nicht Uberraschend. Mit die-
sem hat der EuGH den EU-US Privacy
Shield mit sofortiger Wirkung fur unwirk-
sam erklart und an den Einsatz von Stan-
dardvertragsklauseln bei Datentransfers
zusatzliche Anforderungen gestellt.

Seine Einschitzung begriindet der EDOB
(dem EuGH folgend) im Wesentlichen mit
weitreichenden Zugriffsmoglichkeiten
der US-Nachrichtendienste auf die Uber-
mittelten Daten und mit dem Fehlen
eines ausreichenden Rechtsschutzes der
Betroffenen. Entsprechend hat der EDOB
die Vereinigten Staaten von der Liste mit
Staaten gestrichen, die ein angemesse-
nes Datenschutzniveau gewahrleisten.
Zwar hat der Swiss-US Privacy Shield
rechtlich weiterhin Bestand. Die Staaten-
liste stellt lediglich eine widerlegbare
Vermutung auf, ob (und ggf. unter
welchen Voraussetzungen) ein angemes-
senes Datenschutzniveau im Zielland
besteht. In praktischer Hinsicht ist ein
Datentransfer in die USA auf Basis des
Swiss-US Privacy Shield jedoch nicht
mehr zu empfehlen.

Stattdessen sind Datentransfers in die
USA zuklnftig anders abzusichern.
Zumindest flr grosse Datenbestande und
fir regelmassige Ubermittlungen stehen
dabei die in Art. 6 Abs. 2 lit. a DSG
genannten Garantien im Fokus, vor allem
die EU-Standardvertragsklauseln. Auch

Standardvertragsklauseln bieten nach
Ansicht des EDOB «in vielen Fallen» aber
kein angemessenes Datenschutzniveau,
weil sie nicht in der Lage sind, den Zugriff
auf Personendaten durch auslandische
Behorden zu verhindern. Einen echten
«Standard» stellen diese so betrachtet
nicht mehr dar; vielmehr seien sie je nach
Umstanden zu erganzen (auf welche Wei-
se, lasst der EDOB freilich offen).

Handlungsbedarf fiir Schweizer Unter-
nehmen

Standardvertragsklauseln — und ggf.
auch «Binding Corporate Rules» (BCR) —
sind deshalb darauf zu prufen, ob diese
im Einzelfall einen angemessenen Schutz
fiir die Ubermittlung von Daten ins Ziel-
land gewahrleisten. Dies gilt fur bereits
geschlossene als auch neu zu verwen-
dende Standardvertragsklauseln - nicht
nur bei Datentransfers in die USA. Viel-
mehr sind die Einschitzungen des EDOB
zu vertraglichen Garantien fir alle Staa-
ten relevant, die in der Staatenliste als
solche ohne ein angemessenes Daten-
schutzniveau gefuhrt sind.

Sollen sich Ubermittlungen auf vertragli-
che Garantien stiitzen, hat der Ubermitt-
ler nach der EDOB-Stellungnahme im
Einzelfall zu prifen (durch eine Risiko-
analyse), ob zusatzliche Massnahmen
zum angemessenen Schutz der expor-
tierten Personendaten erforderlich sind.
Dabei ist laut EDOB besonders zu beriick-
sichtigen, ob der Datenimporteur einer
Gesetzgebung unterliegt, die auslandi-
schen Behorden erlaubt, auf die ihm
ubermittelten Daten zuzugreifen.


https://www.newsd.admin.ch/newsd/message/attachments/62787.pdf
http://curia.europa.eu/juris/document/document.jsf?text=&docid=228677&pageIndex=0&doclang=DE&mode=req&dir=&occ=first&part=1&cid=9729736
http://curia.europa.eu/juris/document/document.jsf?text=&docid=228677&pageIndex=0&doclang=DE&mode=req&dir=&occ=first&part=1&cid=9729736
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Entscheidend ist allein, ob der Empfanger
einer entsprechenden Gesetzgebung
unterfallt. Winschenswert ware diesbe-
zuglich eine Differenzierung gewesen. Es
sollte nicht nur das theoretische Risiko
des Datenzugriffs durch auslandische
Behorden massgeblich sein fir die Frage,
ob eine Ubermittlung datenschutzkon-
form ist. In tatsachlicher Hinsicht werden
einige Anbieter — je nach Geschaftsmo-
dell — eher mit einem Zugriff von Behor-
den rechnen missen als andere, obwohl
all diese Anbieter gleichermassen in den
Anwendungsbereich der entsprechenden
Gesetzgebung fallen; Datenexporteure
durfen und sollen diese Eintretenswahr-
scheinlichkeit berucksichtigen.

Stellen sich die Standardvertragsklau-
seln nach der Risikoanalyse als unzurei-
chend heraus, seien diese durch weitere
Klauseln zu ergénzen. Der EDOB l3sst
aber offen, um welche Klauseln es sich
dabei handeln konnte. Erweisen sich
auch erganzende vertragliche Garantien
als ungeeignet, das vom Exporteur einzu-
schatzende Risiko ausreichend zu
senken, sind gemiss der EDOB-Stellung-
nahme technische Massnahmen zu
ergreifen, um den Behordenzugriff fak-
tisch zu verhindern oder zu erschweren.

Zu diesem Zweck ist laut EDOB eine Ver-
schliusselung von zu Ubermittelnden
Daten denkbar — nach den Prinzipien
BYOK (bring your own key) und BYOE
(bring your own encryption) -, wenn diese
beim Empfanger lediglich gespeichert
werden. So liegen im Zielland keine Klar-
daten vor. Bei Uber die reine Datenhaltung
hinausgehenden Dienstleistungen im
Zielland gestalten sich technische Mass-
nahmen nach Ansicht des EDOB jedoch
«anspruchsvoll», was sicher keine Unter-
treibung ist. Kann der Zugriff von auslan-
dischen Behorden durch technische
Massnahmen nicht verhindert werden,
empfiehlt der EDOB, auf die Ubermittlung
von Personendaten in den nicht geliste-
ten Staat gestltzt auf vertragliche Garan-
tien zu verzichten.

Was zu tun ist

Wir empfehlen Schweizer Unternehmen,
zunachst ein Verzeichnis aller Daten-
transfers in ihrem Verantwortungsbe-
reich zu erstellen, sofern ein solches
nicht bereits vorliegt (z.B. als Teil eines
Verfahrensverzeichnisses oder im Rah-
men eines Vendor bzw. Third Party
Management). So kann ermittelt werden,
ob Daten an den eigenen Vertragspartner
in Drittstaaten ohne angemessenes
Schutzniveau Ubermittelt oder an in sol-
chen Staaten tatige Subunternehmer des
eigenen Vertragspartners weitergeleitet
werden. Trifft dies zu, sollten Schweizer
Unternehmen anschliessend in Betracht
ziehen, die entsprechenden Vertragspart-
ner im Ausland zu kontaktieren, sie Uber
die Stellungnahme des EDOB und die dar-
aus folgenden Konsequenzen informieren
und sich — bei grosseren Anbietern —
nach Abhilfemassnahmen des Anbieters
erkundigen.

Auf Basis des Verzeichnisses kann im
nachsten Schritt eine Risikoanalyse
durchgefuhrt werden. Dabei wird der
Dienstleister bzw. Vertragspartner gege-
benenfalls unterstitzen konnen — etwa
bei Klarung der Frage, welche Verwal-
tungspraxis Behorden im Zielland verfol-
gen oder welche Rechtsschutzmaglich-
keiten Betroffenen zur Verfugung stehen.
Werden Daten nicht nur aus der Schweiz,
sondern auch aus dem ubrigen Europai-
schen Wirtschaftsraum in Lander ohne
angemessenes Datenschutzniveau uber-
mittelt, ist es sinnvoll, im gleichen Zug zu
prifen, ob nach den Vorgaben des EuGH
und den zustandigen Datenschutzbehor-
den Anpassungen der bisherigen Uber-
mittlungspraxis geboten sind.

Das weitere Handeln hangt von den Risi-
ken ab. Kann eine Erganzung der Stan-
dardvertragsklauseln die Risiken ausrei-
chend mitigieren, sollten sich Schweizer
Unternehmen mit dem Datenempfanger
tiber eine Anderung der Bestimmungen
der Standardvertragsklauseln verstandi-
gen.

Die vom Landesbeauftragten flr Daten-
schutz und Informationsfreiheit Baden-
Wirttemberg veroffentlichte Orientie-

rungshilfe kann hierzu Hinweise geben.

Stellen sich vertragliche Anpassungen
als unzureichend heraus, konnen unter
Umstanden technische Massnahmen zur
Risikosenkung beitragen. Bei vielen
Diensten — insbesondere SaaS-und
PaaS-Diensten —ist eine Verschlisselung
faktisch jedoch kaum moglich. Alternati-
ven sind unter Umstanden eine Anonymi-
sierung oder Pseudonymisierung von
Ubermittelten Daten.

Konnen weder vertragliche Erganzungen
noch technische Massnahmen den Risi-
ken ausreichend begegnen, bleibt nur zu
prufen, ob ein Dienstleister in einem Land
mit angemessenem Datenschutzniveau
in Frage kommt. Dies werden insbeson-
dere Lander des Europaischen Wirt-
schaftsraums sein (wobei in diesem Fall
zu prufen ist, ob und unter welchen
Umstanden ein Datenzugriff von einem
anderen Standort aus maglich ist und
welche Risiken sich aus dieser Moglich-
keit ergeben).

Der EuGH und die Behorden haben ein
politisches Problem den Unternehmen
zugespielt. Es ist aber offensichtlich, dass
sich dieses Problem - das auf einem
unterschiedlichen Verstandnis des Daten-
schutzes und seiner Bedeutung beruht —
nicht durch eine Anpassung der Unter-
nehmenspraxis losen lasst. Die Daten-
schutzbehorden werden ihr Vorgehen
daher am Grundsatz der Verhaltnis-
massigkeit auszurichten haben, soll der
Unternehmensdatenschutz glaubwirdig
bleiben. Immerhin sind die EU und die
USA im Gesprach. Vorderhand darf man
also auf einen «Privacy Shield Plus» und
auf die bereits angekundigten, an
«Schrems II» angepassten Standardver-

tragsklauseln hoffen.



https://www.baden-wuerttemberg.datenschutz.de/wp-content/uploads/2020/08/LfDI-BW-Orientierungshilfe-zu-Schrems-II.pdf
https://www.baden-wuerttemberg.datenschutz.de/wp-content/uploads/2020/08/LfDI-BW-Orientierungshilfe-zu-Schrems-II.pdf
https://ec.europa.eu/commission/presscorner/detail/de/statement_20_1366
https://ec.europa.eu/commission/presscorner/detail/de/statement_20_1366
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Zudem hat der EDOB angekiindigt, beizei-
ten weitere Hinweise zum datenschutz-
vertraglichen Export von Personendaten
in die USA und anderen nicht gelisteten
Drittstaaten zu geben — wir hoffen, dass
diese Hinweise rasch verflgbar und
inhaltlich gehaltvoll sein werden.

Der Walder Wyss Newsletter kommentiert neue Entwick-
lungen und wichtige Themen des Schweizer Rechts. Die
darin enthaltenen Informationen und Kommentare stellen
keine rechtliche Beratung dar, und die erfolgten Ausfiih-
rungen sollten nicht ohne spezifische rechtliche Beratung
zum Anlass fur Handlungen genommen werden

© Walder Wyss AG, Zirich, 2020



