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Le Swiss-US Privacy Shield n’assure pas un niveau adequat
de pl‘OtECthH dES dOHHéES Selon le PFPDT: Le PFPDT suit donc - sans surprise -

les considérations de la CJUE sur le EU-US Privacy Shield dans l'arrét « Schrems Il ». Méme les clauses contractuelles
types ne constituent pas, dans bien des cas, une base suffisante pour des transferts de données vers des pays tiers. Les
entreprises suisses doivent des lors examiner comment elles pourront, dans le respect des regles sur la protection des

données, transférer des données personnelles vers des pays tiers qui ne présentent pas de niveau de protection des don-

nées adéquat.
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Dans un communiqué du 8 septembre 2020, le PFPDT a retiré les Etats-Unis de sa liste

des Etats qui offrent un niveau de protection des données adéquat. Les transferts de

données de la Suisse vers les Etats-Unis fondés uniquement sur le Privacy Shield ne

devraient en principe plus étre effectués. Les entreprises suisses ne peuvent égale-

ment pas s'appuyer sans examen préalable sur des clauses contractuelles types. Il en

résulte un besoin d'action pour les entreprises en Suisse.

Un résultat sans surprise

La prise de position du Préposé fédéral a
la protection des données et a la transpa-
rence (PFPDT) selon laquelle il n'existe
plus un niveau de protection adéquat
pour les données transférées aux Etats-
Unis dans le cadre du Swiss-US Privacy
Shield n'est pas surprenante apres l'arrét
"Schrems II" de la Cour de justice de
['Union européenne (CJUE). Avec cet
arrét, la CJUE avait invalidé le EU-US Pri-
vacy Shield avec effet immeédiat et a fixé
des exigences supplémentaires sur
l'utilisation des clauses contractuelles
types dans le cadre de transferts de do-
nnées.

Le PFPDT justifie sa position (en suivant
celle de la CJUE) principalement par les
vastes possibilités d'acces des services
de renseignement américains aux don-
nées transmises et par l'absence de pro-
tection juridique suffisante des person-
nes concernées. Par conséquent, le
PFPDT a retiré les Etats-Unis de la liste
des Etats garantissant un niveau de pro-
tection des données adéquat. Néanmoins,
'existence juridique du Swiss-US Privacy
Shield perdure. La liste des Etats établit
simplement une présomption réfragable
quant a savoir si (et cas échéant dans
quelles conditions) un niveau adéquat de
protection des données existe dans le
pays de destination. En pratique, cepen-
dant, un transfert de données vers les
Etats-Unis basé sur le Swiss-US Privacy
Shield n'est plus recommandé.

Au lieu de cela, les transferts de données
vers les Etats-Unis devront étre sécuri-
sés différemment. Laccent sera mis, en
particulier pour les volumes importants
de données et pour les transmissions

régulieres, sur les garanties mentionnées
alart. 6 al. 2 let. a LPD, notamment les
clauses contractuelles types de l'UE. Le
PFPDT estime toutefois que méme les
clauses contractuelles types n'offrent,
"dans bien des cas’, pas un niveau de
protection des données adéquat, car elles
ne sont pas en mesure d'empécher
l'acces des autorités étrangeres a des
données personnelles. Des lors, ces clau-
ses contractuelles ne représentent plus
un véritable "standard”, mais doivent étre
complétées en fonction des circonstan-
ces (bien que le PFPDT laisse la maniére
de le faire ouverte).

Une nécessité d'agir pour les entrepri-
ses suisses

Les clauses contractuelles types — et cas
échéant les « regles d'entreprise con-
traignantes» (REC) — sont a analyser au
cas par cas pour voir si elles offrent une
protection adéquate pour le transfert de
données vers le pays de destination. Cela
s'applique aux clauses contractuelles
types déja conclues ainsi qu'aux nou-
velles qui vont étre utilisées. Toutefois,
ces considérations ne sont pas réservées
aux transferts de données vers les Etats-
Unis. Les évaluations du PFPDT con-
cernant les garanties contractuelles sont
en effet pertinentes pour tous les Etats
qui figurent dans la liste des pays ne dis-
posant pas d'un niveau de protection des
données adéquat.

L'exportateur de données doit, si les
transferts reposent sur des garanties
contractuelles, examiner au cas par cas
(au moyen d'une évaluation des risques),


https://www.newsd.admin.ch/newsd/message/attachments/62788.pdf
http://curia.europa.eu/juris/document/document.jsf?text=&docid=228677&pageIndex=0&doclang=FR&mode=req&dir=&occ=first&part=1&cid=9729736
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conformément a l'avis du PFPDT, si des
mesures supplémentaires sont néces-
saires pour assurer une protection
adéquate des données personnelles
exportées. Selon le PFPDT, il convient
d'examiner tout particulierement si
l'importateur de données est soumis a
une législation qui permet aux autorités
étrangeres d'accéder aux données qui Ui
sont transférées. L'élément décisif est
uniguement de savoir si le destinataire
est soumis a une telle législation. Une dif-
férenciation aurait été souhaitable a cet
égard. Ce n'est pas seulement le risque
théorique d'acces aux données par des
autorités étrangeres qui devrait détermi-
ner si une transmission est conforme aux
réglementations sur la protection des
données. En réalité, certains fournis-
seurs, selon leur modele commercial,
seront plus susceptibles que d'autres de
faire l'objet d'un acces des autorités, et ce
bien gu'ils soient soumis a la méme
législation ; les exportateurs de données
peuvent et doivent tenir compte de la pro-
babilité effective d'un tel acces.

Si, apres analyse des risques, les clauses
contractuelles types devaient s'avérer
insuffisantes, elles devraient étre com-
plétées par d'autres clauses. Toutefais, le
PFPDT ne précise pas de quelles clauses
il pourrait s'agir. Si les garanties contrac-
tuelles complémentaires s'averent égale-
ment inadaptées pour réduire suffisam-
ment le risque identifié par l'exportateur,
la prise de position du PFPDT indique que
des mesures techniques doivent étre pri-
ses pour empécher ou entraver l'acces
des autorités.

A cet effet, selon le PFPDT, un cryptage
des données a transmettre est envisage-
able — en suivant les principes BYOK
(bring your own key) et BYCE (bring your
own encryption) - si les données sont
uniguement stockées par le destinataire.
De ce fait, aucune « donnée claire » n'est
disponible dans le pays de destination.
Cependant, le PFPDT estime que, dans le
cas d'une prestation allant au-dela du
simple stockage des données dans le

pays de destination, 'application de ces
mesures techniques s'avere plus « com-
plexe », ce qui n'est certainement pas un
euphémisme. Si l'acces des autorités
étrangeres ne peut étre empéché par des
mesures techniques, le PFPDT recom-
mande de renoncer au transfert de don-
nées personnelles vers le pays non listé
sur la base de garanties contractuelles.

Recommandations

Nous recommandons premierement aux
entreprises suisses de créer une liste de
tous les transferts de données tombant
sous leur responsabilité, si une telle liste
devait ne pas encore exister (par exemple
en tant que partie d'un registre des ac-
tivités de traitement ou dans le cadre de
la gestion par un fournisseur ou un tiers.).
Ainsi, il est possible de déterminer si les
données sont transférées a son propre
partenaire contractuel dans des pays
tiers sans niveau de protection adéquat
ou si elles sont transmises a des sous-
traitants du partenaire contractuel opé-
rant dans ces pays. Si tel est le cas, les
entreprises suisses devraient alors envi-
sager de prendre contact avec les parte-
naires contractuels concernés a
l'étranger, les informer de la prise de
position du PFPDT et des conséquences
qui en découlent et — dans le cas des
grands fournisseurs — s'enquérir des
mesures correctives du fournisseur.

Sur la base de cette liste, une analyse
des risques pourra ensuite étre effec-
tuée. Le prestataire de services ou le
partenaire contractuel pourra apporter
son soutien a ce sujet si nécessaire — par
exemple, en clarifiant les pratiques admi-
nistratives des autorités du pays de de-
stination ou les possibilités de protection
juridique pour les parties concernées. Si
des données sont transférées non seule-
ment depuis la Suisse, mais également
depuis l'Espace économique européen
vers des pays ne disposant pas d'un
niveau de protection des données
adéquat, il convient d'examiner en méme

temps si les exigences de la CJUE et des
autorités compétentes en matiere de pro-
tection des données exigent que des
adaptations soient apportées a la pra-
tique existante en matiere de transfert.

Les mesures a prendre dépendent des
risques. Si un complément aux clauses
contractuelles types peut suffisamment
atténuer les risques, les entreprises
suisses devraient convenir avec le desti-
nataire des données d'une modification
des dispositions de ces clauses. Le guide_
d'orientation (en allemand) publié par le
Préposé a la protection des données et a
la liberté d'information du Land de Bade-
Wurtemberg peut fournir des informa-
tions a ce sujet.

Si les ajustements contractuels s'avérent
insuffisants, des mesures techniques
peuvent, dans certaines circonstances,
contribuer a réduire les risques. Cepen-
dant, pour de nombreux services —

en particulier les services Saa$S et PaaS -
le cryptage est pratiguement impossible.
Les alternatives peuvent étre
l'anonymisation ou la pseudonymisation
des données transmises.

Dans le cas ou ni les modifications
contractuelles ni les mesures techniques
ne peuvent contrer les risques de ma-
niere suffisante, il reste a examiner s'il
existe un fournisseur de services dans un
pays apportant un niveau de protection
des données adéquat. Il s'agira en parti-
culier des pays de 'Espace économique
européen (auquel cas il faut examiner si
et dans quelles circonstances l'acces aux
données a partir d'un autre lieu est possi-
ble et quels risques résultent de cette
possibilité).

La CJUE et les autorités ont transmis un
probléme politique aux entreprises.
Toutefois, il est évident que ce probléeme
— qui repose sur une compréhension dif-
férente de la protection des données et
de son importance — ne peut étre résolu
en adaptant les pratiques commerciales.
Les autorités de protection des données
auront donc a fonder leurs actions sur le


https://www.baden-wuerttemberg.datenschutz.de/wp-content/uploads/2020/08/LfDI-BW-Orientierungshilfe-zu-Schrems-II.pdf
https://www.baden-wuerttemberg.datenschutz.de/wp-content/uploads/2020/08/LfDI-BW-Orientierungshilfe-zu-Schrems-II.pdf
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principe de proportionnalité, si l'on veut
gue la protection des données des entre-
prises reste crédible. Mais, a tout le
moins, l'UE et les Etats-Unis sont en
pourparlers. A l'heure actuelle, on peut
donc espérer un "Privacy Shield Plus" et
des clauses contractuelles types déja

annonceées et adaptées a "Schrems II". En
outre, le PFPDT a annoncé qu'il fournira

en temps utile des informations complé-
mentaires sur l'exportation de données
personnelles vers les Etats-Unis et
d'autres pays tiers non répertoriés, qui
permettront d'assurer la protection des
données. Nous espérons que ces infor-
mations seront bient6t disponibles et que
leur contenu sera pertinent.

La lettre d'information de Walder Wyss commente les
nouveaux développements et les sujets importants du
droit suisse. Les informations et les commentaires qu'elles
contiennent ne constituent pas un avis juridique et toute
mesure prise en réponse a ces informations ne doit pas
étre prise sans avis juridique spécifique.
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