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Threema
– Firma und gleichnamige App für Smartphones

• Austausch von Text- und Sprachnachrichten und Dateien (Instant-Messaging-
Dienst) sowie Sprachanrufe (Internet-Telefonie)

• Funktioniert nur in Verbindung mit einem Internetzugang zur Übertragung der 
Informationen

• Bietet keinen Internetzugang an und übernimmt keine Verantwortung für die 
Informationsübertragung über das Internet. Kunden müssen für den zum 
Informationstransport erforderlichen Internetzugang auf Angebote von 
Drittanbietern zurückgreifen 

• Threema GmbH: «Sicherheit und Datenschutz sind untrennbar mit Threema 
verbunden. Wir setzen uns seit 2012 unnachgiebig dafür ein, dass sich unsere 
Nutzer unbeschwert austauschen können, ohne um ihre Sicherheit und 
Privatsphäre besorgt zu sein.» (abrufbar unter: https://threema.ch/de#about, 
zuletzt besucht am 29. August 2022) 
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Verfügung vom 13. August 2018
Threema GmbH = Anbieterin von 
Fernmeldediensten («FDA») 
gemäss Art. 2 lit. b BÜPF mit 
vollständigen 
Überwachungspflichten

Urteil vom 19. Mai 2020 (A-
550/2019): Gutheissung der 
Beschwerde durch Threema 
GmbH
Threema GmbH = Anbieterin 
abgeleiteter 
Kommunikationsdienste 
(«AAKD») nach Art. 2 lit. c BÜPF

Urteil vom 29. April 2021 
(2C_544/2020): Abweisung der 
Beschwerde durch das 
Eidgenössische Justiz- und 
Polizeidepartement
Bestätigung: Threema GmbH = 
AAKD nach Art. 2 lit. c BÜPF gilt

Prozessgeschichte
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• Pflicht, Überwachungsauftrag auszuführen Typ RT_24_TEL_IRI (Echtzeitüberwachung von 
Randdaten bei Telefonie- und Multimediadiensten) i.S.v. Art. 56 der Verordnung vom 15. 
November 2017 über die Überwachung des Post- und Fernmeldeverkehrs («VÜPF»)

• Entfernung von ihr angebrachten Verschlüsselungen (auch für allfällige zukünftige 
Überwachungen)



– Bundesgesetz betr. die Überwachung des Post- und Fernmeldeverkehrs («BÜPF») 

• Sachlicher Geltungsbereich (Art. 1 BÜPF): Umsetzung der Überwachung von Post- und 
Fernmeldeverkehr, welche durch Strafbehörden des Bundes und der Kantone sowie des 
Nachrichtendiensts des Bundes angeordnet werden; Notsuchen und Fahndungen

• Persönlicher Geltungsbereich (Art. 2 BÜPF): 

– sechs Kategorien von Mitwirkungspflichtigen unter dem BÜPF

– Umfang der Mitwirkungspflichten wird im BÜPF im Sinne der Verhältnismässigkeit für 
jede Kategorie unterschiedlich definiert

– Strittig war, ob Threema als FDA i.S. von Art. 2 lit. b BÜPF i.V.m. Art. 3 lit. b FMG gilt 

oder allgemein:

Um was geht es beim Threema-Urteil?
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Gelten OTT-Dienste, d.h. Anbieter von internetbasierten Diensten, die unabhängig von der 
Internetzugangsanbieterin erbracht werden (wie bspw. Hosting-Provider, E-Mail-Diensten, 
Cloud-Service-Provider oder Chat-Plattformen), als FDA unter dem BÜPF?



Mitwirkungspflichtige (Art. 2 BÜPF)
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Umstrittene Praxisänderung des Dienstes ÜPF 
(I/II): Qualifikation einiger OTT-Dienste als FDA
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Quelle: Merkblatt «FDA – AAKD», Ziff. 3.1, S. 3
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Quelle: Botschaft FMG BBl 2017, 6599 und 6660

Umstrittene Praxisänderung des Dienstes ÜPF 
(II/II): Qualifikation einiger OTT-Dienste als FDA



FDA (Art. 21 ff. und 26 BÜPF)

 Weitgehende Auskunftspflichten (Art. 21-30 BÜPF)
 Überwachungspflichten (Art. 26 BÜPF), u.a.:

• Inhalt des Fernmeldeverkehrs der überwachten 
Person auf Verlangen liefern

• Randdaten des Fernmeldeverkehrs der 
überwachten Person auf Verlangen liefern

• die für die Durchführung der Überwachung 
notwendigen Informationen liefern

• Überwachungen dulden, die durch den Dienst oder 
durch von diesem beauftragte Personen 
durchgeführt werden; zu diesem Zweck müssen sie 
unverzüglich Zugang zu ihren Anlagen gewähren

• von ihnen angebrachte Verschlüsselungen 
entfernen

 Die Anordnung kann zur Überwachung in Echtzeit und 
zur Aushändigung der aufbewahrten Randdaten des 
vergangenen Fernmeldeverkehrs verpflichten 
(rückwirkende Überwachung)

 Aufbewahrung der Randdaten des Fernmeldeverkehrs 
während 6 Monaten

AAKD (Art. 22 Abs. 3 und 27 BÜPF)

 Auskünfte zur Identifikation der Täterschaft bei 
Straftaten über das Internet und zur Identifikation 
von Personen bei Bedrohungen der inneren oder 
äusseren Sicherheit: Lieferung vorliegender 
Angaben (Art. 22 Abs. 3 BÜPF)

 Überwachungspflichten (Art. 27 BÜPF)
• Duldungspflicht der Überwachung betreffend 

der Daten, welche die überwachte Person unter 
Verwendung abgeleiteter 
Kommunikationsdienste übermittelt oder 
speichert, durch den Dienst oder durch die von 
diesem beauftragten Personen

• Zugang zu ihren Anlagen gewähren
• die für die Überwachung notwendigen 

Auskünfte erteilen
 Die ihnen zur Verfügung stehenden Randdaten des 

Fernmeldeverkehrs der überwachten Person auf 
Verlangen liefern

Pflichten von FDA und AAKD (Auszug) 
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Verfügung Dienst ÜPF betr. Threema: Typ RT_24_TEL_IRI 
(Echtzeitüberwachung von Randdaten bei Telefonie- und 
Multimediadiensten)

Randdaten
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– Randdaten des Fernmeldeverkehrs: Daten, aus denen hervorgeht, 
mit wem, wann, wie lange und von wo aus die überwachte Person 
Verbindung hat oder gehabt hat, sowie die technischen Merkmale 
der entsprechenden Verbindung (Art. 8 lit. b BÜPF)

– Konkretisierung in der Verordnung über die Überwachung des 
Post- und Fernmeldeverkehrs («VÜPF»)



Beispiel: Typ RT_24_TEL_IRI (Art. 56 VÜPF) 
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– Ende-zu-Ende-Verschlüsselung: 
– Verschlüsselung auf Senderseite, Entschlüsselung beim Empfänger, d.h. Verschlüsselung 

übertragener Daten über alle Übertragungsstationen hinweg
– Nur die Kommunikationspartner (Endpunkte) können Nachricht entschlüsseln

– Symmetrische Verschlüsselung: 
– Ein Schlüssel
– End-Kommunikationspartner kennen Schlüssel

– Asymmetrische Verschlüsselung: 
– Public Key zum Verschlüsseln + Private Key zum Entschlüsseln 
– Ausschliesslich der Empfänger besitzt den geheimen Schlüssel (Private Key)

Verschlüsselung
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Verfügung Dienst ÜPF betr. Threema: Entfernung von ihr angebrachten 
Verschlüsselungen (auch für allfällige zukünftige Überwachungen)

Quellen: https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Informationen-und-Empfehlungen/Onlinekommunikation/Verschluesselt-
kommunizieren/Arten-der-Verschluesselung/arten-der-verschluesselung_node.html ; https://de.wikipedia.org/wiki/Ende-zu-Ende-Verschl%C3%BCsselung

https://de.wikipedia.org/wiki/Verschl%C3%BCsselung#Klassifizierung (alle zuletzt besucht am 31. August 2022)



OTT = FDA oder AAKD gemäss BÜPF? 
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– «Over the Top» («OTT») Dienste: Anbieter von Diensten, die über 
das Internet erbracht werden, aber selbst keine 
Internetzugangsdienste bilden

– Auslegung durch «pragmatischen Methodenpluralismus»: Sind 
OTT-Dienste FDA i.S. von Art. 2 lit. b BÜPF i.V.m. Art. 3 lit. b FMG?  



Gesetzeswortlaut: FDA nach FMG
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Anbieterin, welche ein Senden oder Empfangen von Informationen über 
Leitungen oder Funk anbietetFDA =

Bei einer Anbieterin von OTT-Diensten, welche weder direkt noch indirekt einen 
Internetzugang anbietet und gegenüber ihren Kunden auch keine Verantwortung für die 
Informationsübertragung über das Internet übernimmt, fehlt es an einem nach dem 
Gesetzeswortlaut für eine Qualifikation als Fernmeldedienstanbieterin geforderten Angebot 
des Sendens oder Empfanges von Informationen über Leitungen (oder Funk)

BGer 2C-
544/2020, 

E.4.2

• Übermittlung von Informationen über Leitungen innerhalb des Gebäudes 
der OTT-Dienstanbieterin

• Blosse Einspeisung von Informationen in ein Leitungsnetz

Nicht 
tatbestandlich 

ist: 



Sonstige Auslegungsmethoden: FDA
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Teleologische Auslegung

• Totalrevision des BÜPF (in Kraft seit 1. März 2018) hat 
Kategorien der Mitwirkungspflichtigen ausgeweitet, so dass 
FDA und AAKD in den persönlichen Geltungsbereich des BÜPF 
fallen; Fernmeldeverkehr kann überwacht werden

• Allfällige Überwachungslücken können durch die flexible 
Herauf-/Herabstufung geschlossen werden

Systematische Auslegung

• Flexibilität aufgrund von möglicher Herauf-
/Herabstufung

Historische Auslegung

• Botschaft FMG: Zentral ist der mittels Fernmeldetechnik vollbrachte Transport von Informationen (BBI 1996 III 1405 ff, 1424)
• Botschaft BÜPF: 
 FDA würden sich verpflichten, "im Auftrag von Dritten, d.h. für die Öffentlichkeit, Informationen (im Sinne von Artikel 3 

Buchstabe a FMG) fernmeldetechnisch (im Sinne von Art. 3 Bst. c FMG) selber zu befördern oder zu übertragen" (BBl 2013 
2683 ff., 2707), d.h. Internetzugangsanbieterinnen = FDA

 AAKD = stellen Dienste bereit, die nur in Verbindung mit der Tätigkeit einer FDA (insbesondere einer 
Internetzugangsanbieterin) angeboten werden können, und selbst keine FDA bilden, weil sie keine Daten übertragen oder 
befördern (BBl 2013 2683 ff., 2707 f.)

 Dienst ÜPF beruft sich (vergebens) auf eine objektiv-zeitgemässe Auslegung des Gesetzes aufgrund technologischer 
Entwicklungen («funktionaler Ansatz»), da gemäss BGer diese bereits in den parlamentarischen Beratungen zum BÜPF 
berücksichtigt wurden (BGer 2C-544/2020, E.5.2 )

 OTT-Dienste sind nach dem Willen des Gesetzgebers AAKD



Herabsetzung zu einer FDA mit reduzierten Überwachungspflichten 
(Art. 26 Abs. 6 BÜPF i.V.m. 51 VÜPF)

Dienstleistungen von geringer wirtschaftlicher Bedeutung oder im 
Bildungsbereich

Ausnahme: Lieferung der ihnen zur Verfügung stehenden Randdaten 
sowie Pflichten nach Art. 26 Abs. 2 BÜPF 

Heraufstufung zu AAKD mit weitergehenden Auskunfts- bzw. 
Überwachungspflichten 

(Art. 22 Abs. 4 und 27 Abs. 3 BÜPF  i.V.m. 22 und 52 VÜPF) 

Dienstleistungen von grosser wirtschaftlicher Bedeutung oder 
für eine grosse Benutzerschaft

Herabsetzung bzw. Heraufstufung
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AAKD

FDA



- Fazit korrekt, sonst wäre die 
Kategorie AAKD im BÜPF obsolet

- Einspeisung von Informationen in 
bestehende Leitungs- oder 
Funkinfrastruktur kann nicht 
entscheidend sein, sonst wären 
sämtliche Dienstanbieter FDA und 
die Kategorie AAKD überflüssig

- Herauf-/Herabsetzung verhindert 
Überwachungslücken und gibt 
Flexibilität

- Diskrepanz des Begriffs FDA unter 
dem FMG und BÜPF (vgl. aber 
auch ausstehende 
Gesetzesanpassung)

Urteilswürdigung
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Ausblick (I/II)
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Teilrevision des FMG und damit verbundene Änderung des BÜPF:
• Entkoppelung des Begriffs FDA vom FMG durch Entfernung der Verweisung auf 

Art. 3 lit. b. FMG in Art. 2 lit. b revBÜPF
• Kompetenz des Bundesrates, FDA nach Art. 2 Abs. 1 lit. b und AAKD nach Art. 2 

Abs. 1 c BÜPF näher zu umschreiben und zwar losgelöst von der Definition im 
FMG



Ausblick (II/II)
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Quelle: Erläuternder Bericht zur Teilrevision für Ausführungserlasse 
des BÜPF (VÜPF, GebV-ÜPF, VD-ÜPF, VVS-ÜPF), S. 3



Kritik an 1. Teilrevision (I/IV): Verschlüsselungen
Chat-Kontrolle durch die Hintertür? 
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Art. 50 Abs. 7 E-VÜPF



Kritik an 1. Teilrevision (II/IV): Verschlüsselungen
Meinungen
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Quelle: Digitale Schweiz, Vernehmlassung VUePF-5G vom 23. Mai 2022

Quelle: https://www.watson.ch/digital/schweiz/506621553-schweiz-
koennte-chatkontrolle-durch-die-hintertuer-einfuehren-die-fakten

(zuletzt besucht am 31. August 2022)



Kritik an 1. Teilrevision (IV/IV): Verschlüsselungen 
Stellungnahme ÜPF
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Quelle: https://www.watson.ch/digital/schweiz/528820964-schweizer-
datenschuetzer-ist-gegen-aufweichung-der-verschluesselung (zuletzt besucht 
am 31. August 2022) 



Quelle: Erläuternder Bericht zur Teilrevision für Ausführungserlasse des BÜPF (VÜPF, 
GebV-ÜPF, VD-ÜPF, VVS-ÜPF), S. 38 f.

Kritik an 1. Teilrevision (I/IV): Verschlüsselungen 
Erläuternder Bericht
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?
Fragen / Diskussion
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Herzlichen Dank für Ihre Aufmerksamkeit
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