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“Die einzelne Person soll selbst  
bestimmen können, ob und zu 
welchem Zwecke Informationen 
über sie bearbeitet 
werden.” (BGE 129 I 232 E. 4.3.1) 
Recht zu wissen und bestimmen: 
- Welche Daten? 
- Wozu? 
- Von wem bearbeitet? 

 

Recht auf informationelle 
Selbstbestimmung 

Daten als wirtschaftlich 
wertvolles Gut 

 
Wirtschaftliches Interesse an 
möglichst 
− vielen, detaillierten 

Informationen 
− vielfältiger Nutzung 
− langer Aufbewahrung 
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Europarats-Konvention 108 
Bundesgesetz über den 

Datenschutz vom 29. Juni 
1992 (DSG) 

Verordnung zum 
Bundesgesetz über den 

Datenschutz (VDSG) 

Spezifische 
Datenschutzbestimmungen 
in anderen Bundesgesetzen 

(u.a. FMG, BÜPF, HFG, 
GUMG) 

Kantonale 
Datenschutzbestimmungen 

Implementierung des 
Schengen acquis im 
kantonalen Recht 

Gesetzlicher Rahmen Schweiz 
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– Botschaft des Bundesrates und Entwurf des revidierten 
DSG (Sept. 2017) 

– Inkraftsetzung frühestens per August 2018 erwartet 
– Ziele: 
 Gleichwertigkeit des Datenschutzniveaus im Verhältnis zur EU 
 Stärkung der Datenherrschaft und -kontrolle 
 Schutz Minderjähriger 
 Good Practice 
 Neue Risiken adressieren (automatisierte Einzelfallentscheidungen) 
 Durchsetzungsmechanismen 

DSG-Revision 
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– Erhöhte Informationspflichten gegenüber allen 
betroffenen Datensubjekten (Art. 17 revDSG) 

– Datenschutzfolgenabschätzung bei hohem Risiko, u.a.:  
(Art. 20 revDSG) 

– bei umfangreicher Bearbeitung bes. schützenswerter Daten 

– bei Profiling 

– Meldung von Verletzungen der Datensicherheit an 
EDÖB und ev. betroffene Personen (Art. 22 revDSG) 

– «Privacy by design» und «Privacy by default» 
(Art. 6 revDSG) 

 
 

DSG-Revision – wichtige Neuerungen (I) 
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– Juristische Personen nicht mehr als Datensubjekte 
geschützt 

– Profiling ersetzt Persönlichkeitsprofil (Art. 4 lit. f revDSG) 

– Keine Anmeldung von Datensammlungen 
 Stattdessen Einführung von Dokumentations-
 pflichten: Verzeichnis der Bearbeitungstätigkeiten 
 (Art. 11 revDSG) 

DSG-Revision – wichtige Neuerungen (II) 
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– DSG: 
 Bussen nach Art. 34 f. DSG (Bagatelldelikte), kaum Strafverfahren 

 EDÖB: Untersuchung von Sachverhalten, Empfehlungen, Klagerecht 
(z.B. «Google Street View») 

 v.a. Reputationsrisiken 

 Klagerechte (Auskunft, Löschung, Schadenersatz, etc.) 

– Dies ändert sich durch das revDSG: 
 Bussen bis CHF 250’000, Strafverfahren nach kantonalem Recht  

(Art. 54 ff. revDSG) 

 Verfügungskompetenz des EDÖB (Art. 45 revDSG) 

DSG und DSG-Revision – Durchsetzung 
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– Unmittelbar geltender und 
einheitlicher Datenschutzrahmen: 
 Ablösung der bisherigen Datenschutz-

Richtlinie 
 wirksam ab 25. Mai 2018 

– Accountability: 
 Nachweispflicht der Einhaltung liegt 

beim Verarbeiter (Beweislastumkehr) 
 Dokumentationspflichten 

– Sanktionen: 
 bis max. 4% des globalen 

Konzernumsatzes oder EUR 20 Mio. 
 höherer Betrag gilt 

Rechtslage in der EU 
Datenschutz-Grundverordnung (DSGVO) 
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Art. 3 Abs. 2 DSGVO (Marktortprinzip):  
– Angebot von Waren oder Dienstleistungen in der EU (lit. a) 

– Verhaltensbeobachtung in Bezug auf bestimmbare natürliche 
Person in der EU (lit. b)  

• Webtracking, z.B. Verwendung permanenter Cookies  
• Social Plugins, z.B. Like-Button 

 

Wichtiger Unterschied zu CH-Recht: 

Verbot mit Erlaubnisvorbehalt unter DSGVO 

Anwendbarkeit der DSGVO auf 
CH-Unternehmen 
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– Personendaten: alle Angaben, die sich auf eine bestimmte oder 
bestimmbare Person beziehen 
– natürliche und juristische Personen; revDSG: nur nat. Personen 
– z.B. Namen, Fotos, E-Mail-Adressen, IP-Adressen (wenn sie eine 

Identifizierung erlauben), Nutzungs- und Kommunikationsdaten, 
Statusmeldungen, GPS-Daten 

– keine Personendaten: anonymisierte Daten, verpixelte Fotos, 
pseudonymisierte Daten für jene Person, die den Schlüssel nicht 
verfügbar hat (relativer Ansatz), aggregierte Daten, Posts von 
anonymen Nutzern 

– Bearbeiten: jeder Umgang mit Personendaten 
– z.B. bekanntgeben, abspeichern, vernichten, Zugriff geben 

 

Einige Grundbegriffe nach DSG 
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– Besonders schützenswerte Personendaten: insbes. 
Daten 
– über das Privatleben, den Geheimbereich oder über 

persönliche Ansichten einer Person,  
z.B. Daten über die Gesundheit, Hautfarbe, Religion, sexuelle 
Orientierung, politischen Ansichten einer Person  

– die das Ansehen einer Person beeinflussen können 
z.B. Angaben über Strafen, administrative Massnahmen,  
Drogenkonsum, etc. 

Besondere Daten 
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– Persönlichkeitsprofile 
– Zusammenstellung von Daten, die eine Beurteilung wesentlicher 

(Teil-)Aspekte der Persönlichkeit einer natürlichen Person 
erlaubt  

– z.B. Informationen über die berufliche oder ausserberufliche 
Lebensweise einer Person 

– z.B. Personaldossiers, Konsumverhalten, Reiseverhalten, etc. 

– systematisches Auswerten von Nutzerverhalten / Geodaten 

– revDSG: Profiling 

Besondere Daten 
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– Erhöhter Schutz besonderer Daten: 
– Einwilligung als Rechtfertigung: muss ausdrücklich 

erfolgen (Art. 5 Abs. 4 DSG) 
– Anmeldepflicht für Datensammlungen (≠ revDSG) 
– Bekanntgabe an Dritte nur bei Vorliegen eines 

Rechtfertigungsgrundes 
– Besondere Informationspflichten vor dem Beschaffen von 

besonders schützenswerten Daten und 
Persönlichkeitsprofilen (Art. 14 DSG) 

 Aber:  Ausdehnung unter Art. 17 revDSG: Informationspflichten 
  bei der Beschaffung von Personendaten generell 

 
 

 
 

 

 

 
 

 

Besondere Daten – erhöhter Schutz 
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Bearbeitungsgrundsätze - Überblick 
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Datenschutz als 
Recht auf informationelle 

Selbstbestimmung 
Verhältnismässigkeit 

Recht 
• zu wissen, was mit den 

eigenen Daten passiert 
• darüber zu bestimmen, was 

mit den eigenen Daten 
passiert  

Erkennbarkeit 

Zweckbindung 

Datensicherheit 

Weitere: Treu und 
Glauben, Rechtmässigkeit, 

Richtigkeit 
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– Bei Einhaltung der Bearbeitungsgrundsätze  
keine Rechtfertigung notwendig 
– insbes. keine Einwilligung notwendig (a.A. teils EDÖB) 

– Bei Verletzung der Bearbeitungsgrundsätze:  
– Persönlichkeitsverletzung (Art. 12 Abs. 2 lit. a DSG) 
– Rechtfertigung (Art. 13 Abs. 1 DSG): durch 

– Einwilligung (Art. 4 Abs. 5 DSG) 
 nach angemessener Information freiwillig 
 bei besonderen Daten: ausdrücklich   

– Gesetz 
– überwiegendes privates oder öffentliches Interesse 
 
 

 

 
 
 

 

 
 

 

 

 
 

 

Bearbeitungsgrundsätze – Überblick (II) 
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– Analog Auslegung von AGB: i.d.R. Globalübernahme 
– Ungewöhnlichkeitsregel: keine Geltung überraschender / ungewöhnlicher 

Bestimmungen 

z.B. mit einer Verwendung öffentlicher Posts für Werbezwecke muss nicht gerechnet 
werden 

– Unklarheitenregel: Führt die Auslegung einer AGB-Bestimmung nicht zu einem 
klaren Ergebnis, wird sie zu Ungunsten des Verfassers ausgelegt 

– Umsetzung:  
– Hervorhebungen, klare Struktur und Gliederung, verschiedene Erklärungstiefen 

– Lenkung zu relevanten Passagen über Wahl- und Zustimmungsrechten 

– Einfache Sprache, gute Lesbarkeit 

– Verfügbarkeit der Nutzungsbedingungen durch einen direkten Link, mit einfacher 
Möglichkeit zum Speichern und Drucken 

 

Anforderungen an Nutzungsbedingungen/ 
Datenschutzerklärungen 
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– Worum geht es?  
Systematisches und kontinuierliches Beobachten der für das 
Unternehmen relevanten Informationen, die in den sozialen 
Medien (Facebook, LinkedIn, Twitter, Blogs, etc.) auftauchen 

– Zweckbindung:  

– Ursprünglicher Zweck von Posts, z.B. Diskussionsbeitrag, 
schliesst Monitoring möglicherweise nicht ein 

– Veröffentlichte Daten (Art. 12 Abs. 3 DSG): i.d.R. keine 
Persönlichkeitsverletzung, aber: nicht frei für andere Zwecke 
verwendbar 

 

 

Fallbeispiel – Social Media-Monitoring 
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Empfehlungen EDÖB zu Social Media-Monitoring: 
– Daten möglichst rasch löschen / anonymisieren 
– Resultate des Monitorings stets anonymisiert 
– Kein Einbezug von nicht-öffentlichen Daten  

(z.B. Inhalte aus geschlossenen Gruppen) 
– Einsatz von Monitoring-Tools muss erkennbar sein, wenn 

nicht: Information => Nutzungsbedingungen / 
Datenschutzerklärung 

– Verzicht auf Analyse / Speicherung personenbezogener 
Daten 

Fallbeispiel – Social Media-Monitoring 
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– z.B. Durchführung von Gewinnspielen auf der 
unternehmenseigenen Facebook-Seite 

– Zweckbindung: Daten aus Gewinnspielen dürfen nicht ohne 
Weiteres für Werbung / Marketingzwecke verwendet werden 

– Kontaktdaten dürfen nur für Kontaktaufnahme mit dem 
Gewinner verwendet werden 
– Keine Bekanntgabe der Kontaktdaten auf der Facebook-Seite ohne 

Einwilligung 

– Keine Bekanntgabe an Dritte (auch Konzerngesellschaften) ohne 
Einwilligung 

– Kontaktdaten dürfen ohne Einwilligung nicht mit anderen Daten 
verknüpft werden (z.B. mit Informationen aus Posts) 

Fallbeispiel – Social Media-Gewinnspiele 
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Social Plugins auf Unternehmenswebsite 
z.B. Like-Button 

– Plattformbetreiber und Betreiber der 
Website sind mitverantwortliche 
Stellen (gemeinsame Inhaber der 
Datensammlungen) 

– Social Plugin stellt direkte Verbindung zu 
Plattform her 

– Website-Betreiber entscheidet über 
Einbindung des Plugins in seine Website 
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– Like-Button von Facebook sammelt folgende Daten:  
– Datum und Uhrzeit des Website-Besuchs 

– URL der Website 

– IP-Adresse und Browserinformationen 

– Betriebssystem 

– Facebook-Username: bereits beim Aufrufen der Website 

– Tatsache, dass «geliked» wird 

– Bei eingeloggeten Nutzern: Möglichkeit, detaillierte Nutzerprofile zu erstellen 
mittels Trackingdaten 

– Implementierung mit «Zwei-Klick-Lösung» / «Shariff»: optimal, aber 
nicht zwingend 

– Blockierung von Social Plugins («do-not-track») ermöglichen 
 
 

Fallbeispiel – Social Plugins 
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– Formen:  
– Aufzeichnen von Log-Dateien auf dem Server der aufgerufenen Website 

– Tracking mittels Cookies 

– Analyse des Scroll-Verhaltens, der Maus-Klicks, etc. 

– Ziel: Website-Analyse, Optimierung Angebot / angezeigte Werbung  
– Cookie-Regel (Art. 45c FMG): 

 

 

Fallbeispiel – Webtracking  
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Das Bearbeiten von Daten auf fremden Geräten durch 
fernmeldetechnische Übertragung ist nur erlaubt: 
a. für die Fernmeldedienste und ihre Abrechnung; oder 
b. wenn die Benutzerinnen und Benutzer über die Bearbeitung und 

ihren Zweck informiert und darauf hingewiesen werden, dass sie die 
Bearbeitung ablehnen können. 
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Erläuterungen des EDÖB zu Webtracking 
– Transparente Information => Nutzungsbedingungen/DSE u.a. über: 

– Datenbeschaffung, Verwendung von Plugins/Tracking 

– Zwecke der Bearbeitung und der Datenanalysen  

– Ansicht EDÖB: Einwilligung erforderlich bei Erhebung von Personendaten 
– Nach Ansicht des EDÖB bereits beim Erfassen der IP-Adressen 
– Implizite Einwilligung durch Nutzung kann bei gewöhnlichen 

Personendaten genügen 
– Bei besonderen Daten (z.B. Erstellung von Nutzerprofilen) 

– Ausdrückliche Einwilligung (z.B. Mausklick) im Voraus 
– Erhöhte Informationspflichten  

 

Fallbeispiel – Umsetzungstipps für 
Social Plugins und Webtracking 
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– Gezielte Nutzung der gesammelten Daten aus dem Tracking 
für auf den Nutzer abgestimmte Online-Werbung, z.B.: 
– Nutzung von Posts von Nutzern über Fussball für gezielte Werbung für 

Fussball-Ausrüstung 
– Bannerwerbung für Fussballschuhe für alle Mitglieder einer Social 

Media-Plattform im Alter von 18-20 Jahren mit dem Hobby Fussball 
– Umsetzung: 

– Datenschutzerklärung, mit Hinweis auf Widerspruchsrecht 

– Keine Verknüpfung der Information Hobby mit den sonstigen 
Nutzerdaten 

– Kein Widerspruch des Nutzers in seinen Profileinstellungen 

 
 

 

 

 
 

 

Fallbeispiel – Online-Targeting  
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«Gesamthaft lässt sich feststellen, dass ein Grossteil der Data-Mining-Verfahren, welche 
personenbezogene Daten verwenden, mit dem Datenschutzrecht kaum vereinbar sind.» 

Rolf H. Weber 
«Nicht ganz zu Unrecht geht daher ein Teil der Datenschützer und Juristen davon aus, 
analytisches CRM für insgesamt rechtswidrig zu halten, da die Kundeninformation nicht 
zweck- und vertragsbezogen gespeichert und ausgewertet werden, sondern für gänzlich 
unbestimmte automatisierte Analysen und personenbezogene Hypothesen als Grundlage 
dienen sollen.» 

Alex Schweizer 
«Im allgemeinen wird jedoch mehrheitlich davon ausgegangen, dass ein wesentlicher Teil 
der Data-Mining-Verfahren datenschutzrechtlich unzulässig sind.» 

Lukas Bühlmann/Michael Schüpp 
«Datenschutz und Big Data vertragen sich schlecht.» 

Michael Isler 

Fallbeispiel – Data Mining / Big Data 
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Datenbeschaffung auf Vorrat wie «Data Mining», 
«Data Warehousing»  
Einbauen von Zusatzfunktionen: «Function Creeping» 
 Die Erzeugung neuer, bisher unbekannter Daten ohne Information der 

betroffenen Person verstösst gegen den Erkennbarkeits- und 
Zweckbindungsgrundsatz 

 Durch das Zusammenführen von Daten aus verschiedenen Quellen 
können besonders schützenswerte Personendaten oder 
Persönlichkeitsprofile entstehen 

 Informationen über die Zuordnung einer Person zu einem bestimmten 
Kundensegment (z.B. Potential-Score): potentieller Konflikt mit dem 
Auskunftsrecht (Art. 8 DSG) und dem Grundsatz der Datenrichtigkeit 
(Art. 5 DSG) 
 

 

 

Fallbeispiel – Data Mining / Big Data 
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Fallbeispiel – Geotracking  
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– Mitteilung von Standortdaten, z.B. in Posts, «check-in» 
– Erhebung via GPS-Koordinaten oder WLAN-Hotspots 
– Informationen über Lebensgewohnheiten, Arbeitsweg, 

Hobbies etc., daher: i.d.R. Persönlichkeitsprofile 
– Umsetzung: 

– Besondere Informationspflichten (Art. 14 Abs. 1 DSG) 

– Periodische Information, z.B. jährlich 

– Ausdrückliche Einwilligung bei übermässiger Verwendung, z.B. über 
längeren Zeitraum, Einwilligung für spezifischen Zweck 

– Standardmässig deaktiviert 

Fallbeispiel – Geotracking  
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– Beispiele: 
– Markieren von anderen Nutzern, z.B. in Kommentarfunktion 

– Aufforderung, sich mit Bekannten ausserhalb der Plattform zu 
verbinden und Einladung zu verschicken («find a friend») 

– Adressbuchabgleich und Verschicken von Einladungen als 
Datenbearbeitung 

– Kartografieren von Nutzerbeziehungen 

– Problematisch, sofern Datenbearbeitung für Dritten nicht 
erkennbar ist 

– Kein überwiegendes Interesse des Website-Betreibers 
 

Fallbeispiel – Tagging/Einladung an Dritte 
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– Bekanntgabe an Auftragsdatenbearbeiter 
– Bekanntgabe ins Ausland 

IV. Bekanntgabe von Personendaten 
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Unternehmen X AG lagert den Aufbau und die Pflege ihres Social 
Media-Auftritts an eine Agentur im Ausland aus.  

Was muss die X AG konkret vorsehen? 

 

 
 

 
 

 

 

 
 

 

Datenbekanntgabe – Fallbeispiel   
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– Datenbekanntgabe: z.B. übermitteln, aber auch bloss 
Zugang gewähren  

– Worauf ist bei der Zusammenarbeit mit der Social 
Media-Agentur zu achten? 
– Schutz der Personendaten der Kunden/Social Media-Nutzer 

– Schutz eigener Geschäftsgeheimnisse 
– Schutz von Geschäftsgeheimnissen Dritter, z.B. von 

Geschäftspartnern (Art. 273 StGB), vertragliche 
Geheimhaltungspflichten 
 

 
 

 

 

 
 

 
 

 

 

 
 

 

Datenbekanntgabe  
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– Social Media-Agentur ist Auftragsdatenbearbeiter  
– nur im Auftrag von und für die Zwecke der X AG 

– X AG bleibt Verantwortlicher 

– keine entgegenstehende gesetzliche oder vertragliche 
Geheimhaltungspflicht 

– Übertragung durch Vereinbarung oder Gesetz (Art. 10a DSG, Art. 8 
revDSG) => Datenbearbeitungsvertrag 

– Social Media-Agentur darf Daten nur so bearbeiten, wie X AG dies tun 
dürfte 

– Vergewisserungspflicht der X AG, dass Social Media-Agentur die 
Datensicherheit einhält 

 

 
 

 

 

 
 

 
 

 

 

 
 

 

Bekanntgabe an Auftragsdatenbearbeiter 
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– Weitere Beispiele einer Auftragsdatenbearbeitung 
 
– Auslagerung der Server in Cloud 

– Beizug eines externen IT-Supports 

– Zentralisierung der Server bei einer Konzerngesellschaft 

 

 
 

 

 

 
 

 
 

 

 

 
 

 

Bekanntgabe an Auftragsdatenbearbeiter 
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– Bekanntgabe an Social Media-Agentur im Ausland 
– Länder mit angemessenem Datenschutz (Art. 6 Abs. 1 DSG) 

– Einhaltung der Bearbeitungsgrundsätze 
– keine weiteren Massnahmen notwendig 
– Staatenliste EDÖB:  

– nur in Bezug auf Daten natürlicher Personen; aber 
Schutz von Daten jur. Pers. entfällt voraussichtlich 

– EU Staaten: angemessener Schutz für Daten 
natürlicher Personen 

 
 

 
 

 

 

 
 

 
 

 

 

 
 

 

Bekanntgabe ins Ausland 
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– Empfänger in Land ohne angemessenen Datenschutz: 
 

– Z.B. USA:  

– Zertifizierung des Empfängers unter CH-U.S. Privacy 
Shield 

– Nachfolge zum CH-US Safe Harbor Abkommen 
  

 
 

 

 

 
 

 
 

 

 

 
 

 

Bekanntgabe ins Ausland 
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– Empfänger in Land ohne angemessenen Datenschutz 

– Datentransfervertrag:  
– EU Model Clauses, mit Anpassungen an CH Recht 
– Vorlage EDÖB 

– Binding Corporate Rules 
 
Meldung an EDÖB (Art. 6 Abs. 3 DSG) 

 
 

 

 
 

 
 

 

 

 
 

 

Bekanntgabe ins Ausland 
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– Empfänger in Land ohne angemessenen Datenschutz: 
– Alternativen: Art. 6 Abs. 1 DSG / Art. 14 revDSG, u.a.  
 Einwilligung der betroffenen Person (Art. 6 A bs. 2 lit. b DSG: 

«im Einzelfall»; Art. 14 Abs. 1 lit. a revDSG: «ausdrücklich») 

 Daten des Vertragspartners 

 überwiegende öffentliche Interessen 

 Die betroffene Person hat die Daten allgemein zugänglich 
gemacht und eine Bearbeitung nicht ausdrücklich untersagt 

Bekanntgabe ins Ausland 
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V. Rechte der betroffenen Personen 
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(Art. 8, 34 Abs. 1 lit. a DSG; Art. 1 f. VDSG) 

– Recht der betroffenen Person, Auskunft darüber zu erhalten, ob 
und welche Daten über sie bearbeitet werden 

 Recht jeder Person zu wissen, wer was wann in welchem 
 Zusammenhang über sie weiss  
– vorsätzliche falsche oder unvollständige Auskunft strafbar  
– voraussetzungslos, aber Identifizierung mit ID 
– unverzichtbar, unverjährbar 
– i.d.R. kostenlos, innert 30 Tagen 
 Hinweis mit Kontaktadresse in Datenschutzerklärung,  
 Vorlage EDÖB 

 

 

 

Auskunftsrecht 
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(Art. 5 Abs. 2 DSG) 

– Durchsetzung des Grundsatzes der Datenrichtigkeit 
– Vergewisserungspflicht: Datenbearbeiter muss sich 

über Richtigkeit der Daten vergewissern 
(Art. 5 Abs. 1 DSG) 

– Umfang des Anspruchs hängt vom 
Bearbeitungskontext und dem Zweck der 
Datenbearbeitung ab 

 

 

 

Berichtigungsrecht 
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– Verhältnismässigkeitsprinzip (Art. 4 Abs. 2 DSG, Art. 5 Abs. 2 
revDSG) 

– Keine Datenbearbeitung gegen den Willen des 
Datensubjekts (Art. 12 Abs. 2 lit. b DSG, Art. 26 Abs. 2 lit. b revDSG) 

– Kein absolutes Recht: Interessensabwägung 
– Umsetzung im Social Media-Bereich:  

– Löschung von Nutzerdaten oder Anonymisierung 
– u.U. unverhältnismässig, z.B. bei «ge-shareten» Beiträgen oder bei 

abgegebenen Produktbewertungen 

– Deaktivierung von Nutzerprofilen (i.d.R. ungenügend) 

 

 

Recht auf Löschung und 
«Vergessenwerden» 
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– Anspruch auf Unterlassung 
– Wiederholung oder Erstbegehung ist ernsthaft zu befürchten  

– Anspruch auf Beseitigung  
– Sperrung der Datenbearbeitung und -bekanntgabe 

– Berichtigung von Personendaten 

– Vernichtung von Personendaten / Unbrauchbarmachung  / Anonymisierung 
der Daten  

– Anspruch auf Mitteilung und Veröffentlichung 

– Reparatorische Ansprüche: Anspruch auf Schadenersatz, 
Genugtuung oder Gewinnherausgabe; hohe prozessuale Hürden 
(Beweislast, Schadensnachweis, Verschulden) 

 

 

 

Ansprüche bei Verletzungen 
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