-

UN SUPPLEMENT THEMATIQUE DE SMART MEDIA

-

=

BRANDREPORT 03

onformité RGPD: les défis juridiques

Pour se conformer au réglement sur la protection des données récemment adopté au sein de |'Union européenne, les entreprises ont du travail.

Afin d'éviter les sanctions tout en restant concurrentielles et attractives, elles doivent en effet fournir des efforts certains. Décryptage avec l'expert juridique

Jirg Schneider, spécialisé dans le domaine des technologies de |'information et Associé au sein de |'Etude Walder Wyss dont il dirige le bureau de Lausanne.

pplicable depuis le 25 mai 2018, le nouveau

Reglement général sur la protection des

données (RGPD) concerne de pres les entre-
prises helvétiques. Pour se mettre en conformité avec
les exigences de cette réglementation, de nombreux
aspects doivent étre observés en détail par les acteurs
économiques, notamment dans le secteur digital. Et
les défis s’averent multiples. Il s’agit d’'une part déviter
les lourdes sanctions financiéres prévues pour les en-
treprises non conformes tout en continuant a pouvoir
performer et attirer de nouveaux clients et partenaires.
Garante du sérieux et de la maitrise technique d’'une
société, la conformité RGPD constitue en effet un
impératif qui, en cas d’absence, pourrait certainement
pénaliser et entraver le développement des affaires des
entreprises concernées.

Pour comprendre dans les détails comment implémen-
ter ces nouvelles pratiques au sein de son entreprise,
l'avocat Jirg Schneider, spécialisé dans le domaine des
technologies de linformation et Associé au sein de
I'Etude Walder Wyss dont il dirige le bureau de Lau-

sanne, nous en dit davantage. Interview.

Avant de nous intéresser de plus prés

aux spécificités juridiques et techniques

du RGDP, précisez-nous dans quelles

mesures les entreprises helvétiques sont
concernées par ce nouveau réglement?

Il est vrai qu'a priori le RGPD, en tant que réglemen-
tation européenne, concerne directement les entreprises
établies dans les pays membres de I'Union européenne.
Ce qui nlest pas le cas de la Suisse. Mais en réalité, le
champ d’application de ce nouveau réglement concerne
de pres les acteurs économiques helvétiques. Le RGPD
s'applique en effet 4 toute entreprise proposant des biens
ou services 4 des personnes physiques établies dans les
pays européens. Et cela vaut également pour des biens
ou services gratuits. D'un point de vue juridique, les
sociétés suisses s'avérent donc majoritairement concer-
nées a plus ou moins grande échelle. I1 faut également
considérer la plus-value commerciale que peut apporter
la conformité RGPD. Car pour continuer a répondre de
maniére efficace et séduisante aux souhaits et demandes
des clients européens, les entreprises helvétiques ont
clairement intérét 4 maitriser tous les aspects du nou-
veau réglement. Méme chose pour continuer & collabo-
rer avec des partenaires européens dans le cadre de pro-
jets de grande envergure et pour anticiper les exigences
futures de la Loi fédérale sur la protection des données
qui est actuellement en révision.

Concrétement, que doivent faire les entreprises
pour étre conformes avec le RGPD?

Les exigences de la nouvelle réglementation s’avérent
multiples. Dans un premier temps, on peut donc
conseiller aux entreprises de commencer par effectuer
une analyse de leur activité dans loptique d’identifier les
domaines qui méritent une attention particuliére pour
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se conformer aux impératifs du RGPD. Cette démarche
implique parfois de revoir le business model de la socié-
té. Par exemple, si les méthodes et objectifs liés au trai-
tement des données personnelles ne répondent pas aux
exigences du réglement. Dans ce sens, les démarches a
entreprendre peuvent s'avérer particuliérement impor-
tantes et peuvent méme engendrer des modifications en
profondeur dans le fonctionnement de lentreprise.

Quelles sont les principales

exigences du RGPD a relever?

Les entreprises doivent notamment faire preuve de
transparence quant 4 la nature des données person-
nelles quelles possédent ainsi qu'a la maniere dont
elles les traitent. Pour leurs clients et les utilisateurs des
services quelles proposent, elles doivent donc étre en
mesure de fournir une information claire et limpide sur
ces aspects. En outre, les sociétés doivent permettre a
quiconque d’accéder aux données personnelles traitées
le concernant. Ensuite, elles doivent étre en mesure de
pouvoir remettre ou transmettre, voire méme suppri-
mer, ces données en fonction des souhaits et demandes
des utilisateurs. Sauf exception, les entreprises doivent
également tenir un registre des activités de traitement.
Tout cela implique évidemment une infrastructure
informatique bien gérée. Et en tenant compte de len-
vergure et de sa structure, il faut pouvoir dédier suffi-
samment de ressources au sein de son entreprise a la
gestion de ces demandes.

Quelle marche a suivre pourrait-on

donner aux entreprises pour implémenter

une politique conforme au RGPD?

Le principal point a observer consiste 4 agir avec prag-
matisme. Dans le cadre d’une entreprise déja familiére
aux exigences de la nouvelle réglementation, on peut
déja agir de maniére ciblée et locale afin de corriger
certains aspects des projets en cours. Ce qui peut par
exemple se traduire par des actions simples a effectuer
dans le cadre d’un nouveau projet pour s’assurer qu’il
soit conforme au RGPD dans son intégralité. Pour
une entreprise qui serait confrontée pour la premiere
fois a ce reéglement, on peut définir quatre étapes clés
dans I'implémentation d’une politique conforme. Dans

un premier temps, on veillera a identifier clairement le
périmetre de ses services, prestations et produits pour
identifier dans quelle mesure son activité est soumise
a la réglementation. Il s'agit ensuite deffectuer ce que
Ton pourrait appeler du data mapping. Une sorte de
scan global de lensemble des données personnelles
et de leur traitement dans le cadre de l'activité de son
entreprise et des mesures déja mises en place. Cela per-
met alors de passer a Iétape suivante: I'analyse décart.
Soit une analyse qui doit permettre de cibler les as-
pects qui manquent encore pour étre en conformité.
Dans un dernier temps, il s’agira de mettre en place les
différentes stratégies qui permettront de combler ces

mandques.

Et de quelle maniére les entreprises

seront surveillées? Y-a-t-il un organe

de controle dédié a la vérification de la
conformité des acteurs économiques?

Les controles peuvent étre menés de différentes ma-
nieres. Chaque Etat-Membre de 'Union européenne
dispose d’'un ou de plusieurs organes de contrdle pour
surveiller Papplication du RGPD et son respect par
les acteurs économiques. Les particuliers directement
concernés par ces activités et les associations actives dans
le domaine de la protection des données personnelles
peuvent directement s’adresser a ces organes pour dé-
poser une réclamation ou demander une intervention en
cas de non-respect du RGPD. En Suisse, et s’agissant de
la vérification de la bonne application de la Loi fédérale
sur la protection des données, le Préposé fédéral 4 la pro-
tection des données et a la transparence fait office de ré-
férent légal. Son réle consiste a conseiller, sensibiliser et
veiller a la protection des données personnelles en Suisse.
I1 est administrativement rattaché a la Chancellerie fé-
dérale. A noter que les particuliers peuvent également
ouvrir une procédure aupres des juges civils.

Les entreprises suisses, entre le RGPD et la Loi
fédérale sur la protection des données, sont
donc soumises a une double réglementation?

En quelque sorte. A terme, dans le cadre du processus
de révision actuellement en cours, il est probable que le
Parlement opte pour une refonte de la loi fédérale en se
calquant sur le modele du RGPD. Pour l'instant, il faut
tout de méme préciser que la loi fédérale suisse peut
parfois s'avérer plus exigeante que la réglementation
européenne. Car son application sétend aussi aux don-
nées personnelles concernant les personnes morales, et
non seulement aux données personnelles concernant les

personnes physiques comme dans le cadre du RGPD.

La Suisse est-elle soumise a des mesures
particuliéres en tant qu’acteur économique

lié & I’Europe sans pour autant faire

partie de I’Union européenne?

Oui. Le RGPD stipule précisément que pour les socié-
tés établies dans des pays hors de I'Union européenne
qui sont soumises au RGPD, un représentant doit le

cas échéant étre désigné dans I'Union européenne,
notamment dans loptique de répondre aux demandes
ou réclamations pouvant étre émises par des personnes
établies dans les Etats-IMembres.

Et quelles sont les sanctions prévues en

cas de non-conformité avec le RGPD?

Au niveau administratif, les sanctions peuvent étre
particulierement séveres. Les amendes prévues peuvent
en effet aller jusqua 20 millions d’euros, voire méme
étre fixées dans le cadre d’une entreprise 4 une somme
allant jusqu’a 4% du chiffre d’affaires mondial durant
le précédent exercice. Outre ces sanctions administra-
tives évidemment lourdes, il faut également considé-
rer les répercussions sur les affaires et la réputation de
lentreprise. Car en termes d’image, la non-conformité
au RGPD peut impacter gravement l'activité d’une so-
ciété, en particulier pour les entreprises qui traitent de
grandes quantités de données. Et par conséquent faire
fuir ses clients et partenaires.

Avec l’essor du cloud, que peut-

on dire quant aux défis juridiques

concernant cette nouvelle pratique?

Le fait de ne plus posséder physiquement ses données
engendre en effet des enjeux juridiques importants.
Parmi eux, il s’agit notamment de veiller a4 se prému-
nir contractuellement contre les risques potentiels. Par
exemple en cas de faillite de la société qui héberge les
données ou encore pour répondre au droit 4 la porta-
bilité des données dont bénéficient les clients selon le
RGPD. En fonction de leurs demandes, il faut en effet,
toujours selon le RGPD, pouvoir étre en mesure de
donner aux clients la possibilité de récupérer les don-
nées personnelles dans un format structuré, couram-
ment utilisé et lisible par machine ou méme les trans-
férer vers un autre prestataire actif dans 'hébergement.

Et que dire du domaine médical, dont

la digitalisation fait également évoluer

les pratiques a grande échelle?

Les applications web et mobiles dans le domaine de
la santé se multiplient sans cesse, et il faut entre autres
veiller aux questions du lieu de stockage, du transfert
des données collectées a des tiers ainsi que de leur
utilisation pour fixer le prix des produits et primes
d’assurances. De méme, se pose la question de savoir si
une application digitale dans le domaine de la santé est
qualifiée le cas échéant de dispositif médical, ce qui la
soumettrait a des exigences particuliéres.

Plus d’informations:

www.walderwyss.com
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