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Umfeld, Anwendung der DSGVO
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Stand der Revisionen im Bereich Datenschutz

Inkrafttreten:

25.5.18 DSGVO

zur Unter-

zeichnung offen: ERK 108+
10.10.18

angenommen:

58 9.18 Umsetzung Schengen
Beratung (NR): _

WS 2018 E-DSG
Verhandlungen .

im Ministerrat e-Prlvacy-V

Vorbereitung Def. Entwurf Beratung, Verhandlung Inkrafttreten
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Anwendungsbereich der DSGVO
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Angebotsausrichtung

Voraussetzungen:
— nur gezielte Angebote...

— an natiirliche Personen mit Aufenthalt im
EWR — nicht erfasst: B2B-Geschaft

Indizien: Sprache der Website, Ausgestaltung des

Angebots, AGB, Lieferbedingungen etc.

Beispiele: Online-Bewerbung von Angeboten an
Grenzganger oder Personen im Ausland

unklare Fille (Auswahl):
— allgemein-internationale Angebote

—  weitere/fortgesetzte Angebote an
Bestandskunden

Rechtsfolge: Anwendung der DSGVO auf
Datenbearbeitungen «im Zusammenhang» mit
dem Angebot, inkl. Direktwerbung und
Vertragsabwicklung — aber nicht auf das
Unternehmen generell
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Angebotsausrichtung

NGEN

Steuern
NGEN

Wachsen Sie mit uns.
ERTUNGEN

Gerne erledigen wir fur Sie samtliche Steuerangelegenheiten

= Erstellen von Steuererklarungen fur natlrliche und juristische Personen

= Priifung von Steuerveranlagungen

= Bearbeitung von Steuereinsprachen

= Steuerplanung und Steueroptimierung

s Steuerberatung in samtlichen Steuerarten

= Einkommens-, Vermdgens-, Verrechnungs-, Grundstiickgewinn-, Liegenschafts-, Erbschafts- und Schenkungssteuern
= Steuerberatung bei Gesellschaftsgriindung und Gesellschaftsumwandlung Sanierungen und Liquidation

= Mehrwertsteueranmeldungen / -abmeldungen in der Schweiz, Deutschland und Osterreich

= Erstellen von Mehrwertsteuerabrechnungen der Schweiz, Deutschland und Osterreich \
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Angebotsausrichtung

UNTERNEHMEN LEISTUNGEN

__ |

FOLLOW UPosasns

GRENZUBERSCHREITENDE STEUERBERATUNG DEUTSCHLAND-

SCHWEIZ v
WAS IST FUR SIE \

Seit iiber 20 Jahren beraten wir in enger Zusammenarbeit mit unserem
Partnerbiiro in { g . Privatpersonen sowie kleine und mittelstdndische

Jek zur Auswahl Unternehmen in steuerlichefffragestellungen.Unsere Zusammenarbeit hat sich Nur 2 mal im Jahr, aber
aufgrund der immer stidrkeyen wirtschaftlichen Verflechtungen zwischen Richtige fiir Thr Untern
Deutschland und der Schyfiz in den letzten Jahren noch einmal stark Newsletter.
intensiviert.

UNSERE PARTNER/TEAM

Newsletter abonn

Mit |, unserem Partnerbiiro in , verfiigen wir iiber ein
eingespieltes Team von sechs Fachspezialisten, welches Sie in allen steuerlichen
Fragestellungen beraten und begleiten kann. Weitere Informationen dazu kénnen Sie
gerne auf unserer Website (3 I nachlesen,
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Angebotsausrichtung

| Unternehmen |  Dienstleistungen | Kontakt | @ International
English
Francais ®
.‘

Espanol

» = schaut aufmerksam auf lhre
Anliegen...
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Verhaltensbeobachtung

—  «Beobachtung»: Anforderungen unklar; setzt —  Rechtsfolge: Anwendung der DSGVO auf
aber eine gewisse Intensitat und Dauer Datenbearbeitungen «im Zusammenhang»
voraus mit der Beobachtung, nicht auf das

Nurim | , Unternehmen generell
- ur im Internet:

Erwagungsgrund 24: «Internetaktivitaten»)

—  bereits durch Analysedienste wie z.B. Google
Analytics?
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Verhaltensbeobachtung

What runs treuhandsuisse.ch? € <

TREUHAND [ SUISSE CMS

¥ T1YPO3CMS

Schweizerischer Treuhanderverband

Web Server
UBER UNS UIREEN ST WA IS  # Apache 246
Operating System
+* CentOS
Tag Managers
"W Google Tag Manager
Javascript Frameworks

® iQuery1.102

Js Respond JS

Analytics
5 Google Analytics UA
Programming Languaje

php PHP 5.6.35

Web Server Extensions
OpenSSL 1.0.2k
Dev Tools

B HTMLS Shiv

Font

8 Helveticaneuemedium

s Helveticaneuemedium,

Helvetica Neue Medium, Helvetica,
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Hauptanforderungen nach DSGVO und E-DSG

an Treuhandunternehmen bzw. ihre Kunden
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Ubersicht

Bearbeitungsverzeichnis
Datenschutzerklarung(en)

ggf. Bestellung eines EU-Vertreters
ggf. Bestellung eines DPO
Vertrage mit (IT-)-Dienstleistern

Vertrage mit Kunden («Auftragsbearbeitung)»: je nach
Vertragsgegenstand

interne Richtlinien, Anleitungen, Weisungen etc.
Rechtsgrundlage; u.U. Einwilligung einholen (ggf. in AGB)
Meldung von Datenschutz-Verletzungen

ggf. Datenschutz-Folgenabschatzungen

Betroffenenrechte

... etc.
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Bearbeitungsverzeichnis

— Verzeichnis (Inventar) von Datenbearbeitungstatigkeiten

—  Pflicht von Verantwortlichen und Auftragsverarbeitern (inhaltliche Unterschiede;
DSGVO: beschrankte KMU-Ausnahme)

— auf Verlangen an Behorden herauszugeben

—  Kopie durch den EU-Vertreter aufzubewahren
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Bearbeitungsverzeichnis

Nr. Bezeichnung der
Verarbeitungstatigkeit

#  Name der betreffenden Verarbeitung

1 Salarverwaltung
Arbeitszeiterfassung

2

3 Stellenbewerbung

4 Geschaftsreisen

5 Kundendatenverwaltung
& Beschaffung

7 Verwaltung der Website
8 Direktmarketing

9

10

11

gemeinsam
Verantwortliche

allenfalls mit dem
Verantwortlichen gemeinsam
verantwortliche Unternehmen

Zweck

Was soll mit der Verarbeitung
erreicht werden? Z.B.
"Personalmanagement”,
~Lohnbuchhaltung”,
LDirektmarketing”,
»Abwicklung von
Kundenvertragen®, ,Fihrung
eines Aktienbuchs

Kategorien
betroffener
Personen

Welche Personengruppen sind
betroffen?

Kategorien
personenbezogene
Daten

Welche Arten von Personenc
betroffen (Datenfelder)? Z.B
»Kunden” oder ,Angestellte*
Kategorien von Personendat
«Kontaktangaben®,

paesundheitsdaten”, ,Einkal

walderwyss rechtsanwalte

TREUHAND | SUISSE

23.10.2018



Bestellung eines EU-Vertreters

EU-Vertreter: Bestellung:
—  «EU-Vertreter»: natirliche oder juristische —  Vertrag mit dem Vertreter
Person
— diverse Dienstleistungsangebote verfliigbar
— in einem EWR-Staat mit betroffenen (z.B. in D oder FL)
Personen

— inder Datenschutzerklarung anzugeben
— Anlaufstelle fir Behorden und Betroffene (aber keine Meldung ggl. Behdrden)

Pflicht zur Bestellung:

—  Verantwortliche/Auftragsverarbeiter ohne
Niederlassung im EWR

— Ausnahme: nur gelegentliche Bearbeitung
ohne nicht umfangreiche Bearbeitung
besonderer Daten und voraussichtlich ohne
relevantes Risiko
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Datenschutzerklarungen

Anforderungen:

— aktive Information bei grds. jeder Datenbeschaffung
—  Mindestinhalte nach DSGVO/E-DSG

Umsetzung (Bsp./Vorschlag):

—  Datenschutzerklarungen online

—  Verwendung der Website

—  Bearbeitung im Zusammenhang mit Dienstleistungen

—  ggf. weitere Datenschutzerklarungen fir Bewerber, Mitarbeiter und Dienstleister
— zusammenfassende Hinweise/Verweisung auf Website

— in AGB

— in der Antwort auf Bewerbungen

- etc.
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Kundenvertrage

Verantwortlicher Datenbearbeitung:
Zweck («wozu»;
Finalitat) und

T e Mittel («wie»; Art und

Weise, Rahmenbe-
dingungen)

Auftragsbearbeitungsvertrag S

Auftragsverarbeiter
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Kundenvertrage

(4\uftragsbearbeitungsvertrag)
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Umgang mit Datenschutzverletzungen

— Verletzungen der Datensicherheit: Beeintrachtigung von Vertraulichkeit, Integritat oder
Verfligbarkeit (Verlust, Diebstahl, unbefugte/unabsichtliche Loschung, Veranderung
oder Offenlegung)

—  Meldepflicht ggii. Behdrden (in der Schweiz: EDOB)
—  E-DSG: bei hohen Risiken; moglichst rasch
—  DSGVO: bei Risiken; moglichst rasch; max. 72h

— Meldepflicht ggu. betroffenen Personen
—  E-DSG: falls nétig/vom EDOB verlangt

- DSGVO: bei hohen Risiken

— Meldepflicht des Auftragsverarbeiters ggli. dem Verantwortlichen

— Umsetzung: z.B. einer internen Weisung zur Feststellung, Eskalation und Meldung von
Datenschutzverletzungen
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Betrotffenenrechte

—  Auskunftsrecht: Recht auf Auskunft und Umsetzung:

Kopie der Personendaten _ .
—  ggf. interne Weisung(en),

—  Berichtigungsrecht: Recht auf Berichtigung Prozessbeschreibung und
bzw. Vervollstandigung von Personendaten Musterkorrespondenz
—  Widerspruch gegen die weitere Bearbeitung —  Hinweise in Datenschutzerklarungen
—  ggf. Loschung von Personendaten —  Einhaltung des Ablaufs im Einzelfall; rasche

] . . Bearbeitung
—  Einschrankung der Bearbeitung

. —  Dokumentation (z.B. in einem «Log-Buch»)
—  Dateniibertragung
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Risiken bel Verletzungen

— zunehmende Aufmerksamkeit: —  Haftungsrisiken (z.B. immaterielle Schaden
Datenschutzverletzungen sind unvermeidbar, nach Art. 82 Abs. 1 DSGVO; u.U. solidarische
werden aber laufend besser erkannt und Haftung nach Art. 82 Abs. 4 DSGVO)

schneller moniert o o
—  Risiko von indirekten Vertragsverletzungen

— zunehmende Reputationsrisiken, v.a. in («Compliance with laws»-Klauseln)
exponierten Branchen

—  Datenschutz als Waffe und Instrument vor
und bei Auseinandersetzungen — interne
Kosten

—  Sanktionsrisiken (EU: theoretisch Bussen bis
EUR 20M/4%); CH: u.U. bis CHF 250’000 als
Busse vorgesehen)
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Vielen Dank.

Dr. David Vasella, CIPP/E

david.vasella@walderwyss.com
+41 58 658 52 87
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