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Handlungsbedarf nach Revision

David Vasella
Rechtsanwalt, Ziirich

Das revidierte Daten-
schutzgesetz tritt
voraussichtlich Anfang
2023 in Kraft. Bis dann
miissen auch Anwalts-
kanzleien ihren Umgang
mit Personendaten an-
passen. Ein Uberblick
tiber die wichtigsten
Schritte.
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as Datenschutzrecht in
der Schweiz ist seit lin-
gerer Zeit in Revision.1

Das Parlament hat das revidierte
Gesetz (revDSG) am 25. Septem-
ber 2020 verabschiedet. Ein Vor-
entwurf zur revidierten Verord-
nung zum DSG steht zurzeit in
Vernchmlassung.2 Es wird wohl
zu erheblichen Anpassungen kom-
men — der Vorentwurf ist griind-
lich missgliickt. Wer sich aus An-
lass der Revision mit dem DSG
befasst, droht von der Komple-
xitdt des Gebiets erschlagen zu
werden, auch weil der Daten-
schutz stirker als andere Rechts-
bereiche wertungsabhingig und
international geprigt ist, letzteres
besonders durch die Datenschutz-
Grundverordnung (DSGVO).3
Diese Verordnung der EU gilt im
gesamten EWR. Sie verschirft den
Datenschutz seit dem 25. Mai
2018 erheblich. Ihr Anwendungs-
bereich wird oft tiberschitzt, aber
sie kann durchaus auf Bearbeitun-
gen durch Unternechmen mit Sitz
in der Schweiz anwendbar sein,
besonders in folgenden Fillen:

I Das Unternehmen hat eine
Tochter, Zweigniederlassung oder
andere Niederlassung im EWR-
Raum (Art. 3 Abs. 1 DSGVO),
I es bietet Leistungen aktiv und
gezielt auch natiirlichen Perso-
nen im EWR an (Art. 3 Abs. 2
lit. a DSGVO),

I es beobachtet das Verhalten
von Personen, die sich im EWR
aufhalten (Art. 3 Abs. 2 lit. b
DSGVO); vor allem durch On-
line-Tracking.

Demgegeniiber geniigt es nicht,
Daten von Kunden oder Mitar-
beitern aus dem EWR zu bearbei-
ten (zu beachten ist aber Art. 139
IPRG). Die folgenden Ausfithrun-

gen beschrinken sich deshalb auf
das schweizerische Datenschutz-
recht.

1. Verteidigungslinien

Das private Datenschutzreche ist
im Kern eine Konkretisierung des
allgemeinen Personlichkeitsrechts.
Leitgedanken sind die «Bearbei-
tungsgrundsitze» (Art. 4 ff. DSG;
Art. 6 ff. revDSG), die noch di-
rekt personlichkeitsnah sind und
die man vereinfacht wie folgt um-
schreiben kénnte:
I Bearbeite Daten nicht heim-
lich.
I Sage den Betroffenen, wozu du
Daten verwendest, und halte
dich daran.
I Verwende nur so viele Daten
wie notig. Falls Betroffene selbst
Einstellungen vornehmen kén-
nen, richte sie so ein, dass ohne
Zutun des Betroffenen méglichst
wenig Daten verwendet werden.
I Plane die Datenbearbeitung
rechtzeitig.
I Korrigiere falsche Daten, 16-
sche nicht mehr nétige Daten.
I Sichere Daten gegen unbefug-
te Zugriffe innerhalb und aus-
serhalb deiner Organisation.
I Tue nichts, was du als Betrof-
fener nicht akzeptieren wiirdest.
Diese Grundsitze sind Kern
und Ziel des Datenschutzrechts.
Sie sind aber héochst wertungs-
offen. Thre Verletzung bedeutet
nicht die Rechtswidrigkeit der
Bearbeitung — sie kann durch
Einwilligung, das Gesetz oder
tiberwiegende Interessen gerecht-
fertigt sein (Art. 13 DSG, Art. 31
revDSG). Auch ist die Priifung ih-
rer Einhaltung durch Betroffene,
Behorden und Gerichte schwie-

rig. Die Bearbeitungsgrundsitze
tragen den Datenschutz deshalb
immer weniger. Gewissermassen
als zweite Verteidigungslinie sicht
das Gesetz darum flankierende
Massnahmen vor. In der Umset-
zung sind sie aufwendig. Zu ih-
nen gehoren z.B. die Fiihrung
eines Bearbeitungsverzeichnisses,
die Durchfiihrung einer Daten-
schutzfolgenabschitzung oder die
Meldung schwerwiegender Da-
tensicherheitsverletzungen an den
Edob.

Die dritte Verteidigungslinie des
Datenschutzes liegt bei den Be-
troffenen: Sie haben bestimmte
Rechte, etwa das Recht, Einwilli-
gungen nicht zu erteilen oder zu
widerrufen, und das Recht auf Aus-
kunft oder auf Berichtigung von
Daten. Betroffenen wird dadurch
grosse Eigenverantwortung aufer-
legt, die wahrzunehmen zunch-
mend illusorisch ist. Andere Kon-
zepte werden diskutiert, bisher
aber kaum mit praktischen Fol-
gen. Im Gegenteil: DSGVO und
das schweizerische Datenschutz-
recht suchen den Datenschutz zu
stirken, indem sie die Kontroll-
rechte stirken. Statt dem Lahmen
Schuhe zu geben, wire es besser,
beim Missbrauch von Daten an-
zusetzen und die Ressourcen der
Vollzugsbehorden zu erhéhen und
im Gegenzug die illusorischen,
missbrauchsanfilligen Kontroll-
rechte zu begrenzen.

2. Umsetzung

Die Umsetzung des revidierten
DSG ist anspruchsvoll. Es hatsich
bewihrt, schrittweise vorzugehen:4
I Bearbeitungen und Rollen
der Beteiligten klarstellen;
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des Datenschutzgesetzes

Il Verzeichnis der Bearbeitungen
ausarbeiten;

I Vertrige mit Partnern und
Dienstleistern priifen;

I Datenschutzerklirung ent-
werfen;

I IT-Sicherheit priifen.

2.1 Bearbeitungen, Rollen
Zunichst muss ein Unternehmen
wissen, welche Personendaten es
bearbeitet. Das ist nicht immer
einfach, Unternehmen denken in
Wertschépfungs-, nicht Datenbe-
arbeitungsketten. Ausgangspunkt
ist eine Kldrung etwa durch einen
Workshop. Leitend kénnen fol-
gende Fragen sein:

I Agiert das Unternehmen in
einer regulierten oder exponier-
ten Branche?

I Gehért die Auswertung von
Personendaten zum Geschiifts-
modell (z.B. bei Dienstleistern,
die im Auftrag des Kunden Da-
ten auswerten, die mit Endkun-
den des Kunden in Berithrung
kommen, die im Massenkun-
denbereich titig sind oder deren
Dienstleistung auf Machine Lear-
ning beruht)? Oder werden vor
allem Daten der Kontaktperso-
nen von Geschiftskunden bear-
beitet, z.B. in der Industrie?

I Wie ist der Datenschutz doku-
mentiert? Gibt es Datenschutzer-
klirungen in Vertrigen mit Kun-
den, Lieferanten und Partnern?
I Wie wird mit Bewerber- und
Mitarbeiterdaten umgegangen?
I Werden Daten gelosche?

Zu entscheiden ist weiter, in
welchen Rollen die beteiligten Un-
ternchmen titig werden, als
Verantwortliche oder Auftragsbe-
arbeiter.5 Ein «Verantwortlicher»
(Art. 5 lit. j revDSG) ist verein-
facht gesagt das Unternehmen, das
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entscheidet, ob und welche Per-
sonendaten wie lange bearbeitet
und mit wem sie geteilt werden.
Ein «Auftragsbearbeiter» (Art. 5
lit. k revDSG) hingegen besorgt
eine fremde Datenbearbeitung,
ohne iiber diese Punkte im Ein-
zelnen zu entscheiden. Die Ab-
grenzung ist folgenreich, aber
schwierig, und nicht jeder Dienst-
leister ist ein Verantwortlicher.6

2.2 Verzeichnis

Das «Bearbeitungsverzeichnis»
(Art. 12 revDSG) ist ein Inventar
der Bearbeitungstitigkeiten des
Verantwortlichen oder Auftrags-
bearbeiters (wobei diese Pflicht
nicht gelten soll fiir Unternechmen
mit weniger als 250 Angestellten,
deren Bearbeitungen keine hohen
Risiken mit sich bringen; Art. 12
Abs. 5 revDSG i.V.m. Art. 26
E-VDSQG).7 Gesetzlich ist nicht
bestimmt, wie detailliert Bearbei-
tungstitigkeiten zu erfassen sind.
Typische Beispiele wiren Kunden-
datenverwaltung, Finanzbuchhal-
tung, Dokumentenmanagement,
Newsletterversand, Bewerberda-
ten oder Lohnabrechnung. Mit-
arbeiterdaten wire dagegen zu
breit. Das Verzeichnis kann elek-
tronisch gefithrt werden (z.B. als
Excel-Dokument) und erfasst An-
gaben fiir jede Art der Bearbei-
tungstitigkeit. Vorlagen sind im
Internet zu finden und bei spezi-
alisierten Kanzleien erhiltlich.

2.3 Vertrage

Wer mit Auftragsbearbeitern ar-
beitet, muss sie vertraglich einbin-
den (vgl. Art. 9 revDSG). Der Bei-
zug ohne ausreichenden Vertrag
kann strafbar sein (Art. 61 lit. b
revDSG).8 Das revDSG gibt

kaum Mindestinhalte vor, die eher

umfangreichen Vertrige nach Vor-
gaben der DSGVO haben sich
aber auch in der Schweiz etabliert.
Unternchmen sollten priifen, wo
Auftragsbearbeiter zum Einsatz
kommen und ob entsprechende
Vereinbarungen bestehen. Das gilt
nicht nur fiir Dauerdienstleistun-
gen (z.B. Hosting), sondern auch
punktuelle Unterstiitzung (z.B.
bei einer Datenmigration).

2.4 Datenschutzerklarung

Das heutige DSG verlangt eine
ausdriickliche Information iiber
Datenbearbeitungen nur, wenn
die Bearbeitung unerwartet wire
oder besonders schiitzenswerte
Personendaten oder Personlich-
keitsprofile betrifft (Art. 4 Abs. 4
und Art. 14 DSG). Das revDSG
ist strenger: Der Verantwortliche
muss {iber jede Datenbeschaffung
informieren, auch wenn sie auf
der Hand liegt (Art. 19 revDSG).
Diese Pflicht fiithrt zu einer Fiille
von Datenschutzerklirungen
(DSE), die kaum gelesen werden,
aber hohen Aufwand verursachen.
Zu informieren ist insbesondere
iiber die in Art. 19 Abs. 2 revDSG
genannten Punkte. Das Gesetz
lisst offen, wie detailliert diese In-
formation sein muss. Weil eine
Verletzung der Informations-
pflicht strafbar sein kann (Art. 60
Abs. 1 revDSG), werden DSE im-
mer umfangreicher. Unternechmen
sollten deshalb DSE entwerfen,
z.B. eine allgemeine DSE fiir Kun-
den und Geschiftspartner, je eine
fiir Bewerber und Mitarbeiter und
Cookie-Hinweise fiir Websites
und Apps. Die Arbeit an diesen
DSE erfolgt oft parallel zur Erstel-
lung von Bearbeitungsverzeichnis-
sen, kann aber auch vorher oder
nachher geschehen. Eine weitere

1 Eine Ubersicht iiber den Stand der
Revision auf kantonaler Ebene
findet sich bei Dominika Blonski,
«Entwicklungen im Datenschutz-
rechw, in: SJZ 2021, S. 918 .

2 Vgl. www.datenrecht.ch/vdsg-
vernehmlassung-eroeffnet; der Text
der E-VDSG findet sich z.B. unter
www.datenrecht.ch/e-vdsg.

3 Verordnung (EU) 2016/679 vom
27.4.2016. Eine elektronische
Fassung mit den in der Praxis
wichtigen Erwigungsgriinden findet
sich unter www.datenrecht.ch/
dsgvo-verordnung-2016-679 (alle
Links am 29.8.2021 besucht).

4 Ein Umsetzungsleitfaden kann
beim Autor des vorliegenden
Beitrags bezogen werden.

5 Vgl. David Vasella, «Auftrags-
bearbeitung im Privatbereichy, in:
Digma 3/2019, S. 110 ff.

6 Tllustrativ sind die Ausfithrungen
des Bayrischen Landesamts fiir
Datenschutz, abrufbar unter
www.lda.bayern.de/media/ver
oeffentlichungen/FAQ_Abgrenzung
_Auftragsverarbeitung.pdf
AbgrenzungAuftragsverarbeitung. pdf.

7 Der E-VDSG will nun zusitzlich zu
den Bearbeitungsverzeichnissen bei
bestimmten riskanten Bearbeitungen
auch noch ein Bearbeitungs-
reglement vorschreiben (Art. 4).
Eine gesetzliche Grundlage fiir eine
solche Pflicht fehlt aber.

8 Eine gesetzgeberische Fehlleistung,
denn ein vertragsloser Auftrags-
bearbeiter ist ein Verantwortlicher,
was einer Bekanntgabe durch den
Auftraggeber entgegenstehen kann,
fiir sich genommen aber nicht straf-
wiirdig ist.
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Frage ist, wo und wie die DSE zur
Verfiigung gestellt werden. Es
diirfte ausreichend sein, wenn der
Verantwortliche bspw. in den
AGB oder einer Offerte auf die
DSE im Internet verweist. In vie-
len Fillen sollte es geniigen, die
DSE iiberhaupt nur im Internet
zur Verfiigung zu stellen.

2.5 Weitere Aufgaben
Der Verantwortliche muss ein Be-
wusstsein haben, welche Risiken
sich aus seiner Bearbeitung fiir Be-
troffene ergeben konnen, und
gegebenentfalls erforderliche Mass-
nahmen treffen. Bringt eine Be-
arbeitung voraussichtlich «hohe
Risiken» mit sich, verlangt das
revDSG eine Datenschutz-Fol-
genabschitzung (DSFA, Art. 22
revDSG). Das betrifft etwa die Be-
arbeitung besonders schiitzens-
werter Personendaten (Art. 5 lit. ¢
revDSG)? in grosserem Umfang
(Art. 22 Abs. 2 lit. a revDSG) oder
ein «Profiling mit hohem Risiko»
(Art. 5 lit. g revDSG).10 Ergibt
eine DSFA, dass die Risiken trotz
Abhilfemassnahmen hoch sind,
muss der Edéb informiert werden
(Art. 23 revDSG). Letzteres kann
der Verantwortliche abwenden,
indem er einen Datenschutzbera-
ter bestellt (Art. 10 revDSG).
Eine weitere Neuerung betrifft
Verletzungen der Datensicherheit.
Anders als heute miissen sie dem
Edob gemeldet werden, wenn sie
voraussichtlich zu hohen Risiken
fithren (Art. 24 Abs. 1 revDSG).
Unter Umstinden miissen auch
betroffene Personen informiert
werden. Auftragsbearbeiter miis-
sen ihrerseits den Verantwortli-
chen informieren. Diese Melde-
pflichten kénnen einen definier-
ten internen Prozess verlangen.

2.6 Betroffenenrechte

Das Datenschutzrecht will dem
Betroffenen Kontrolle iiber die
Bearbeitung «seiner» Personenda-
ten ermdglichen. Betroffene kén-
nen vom Verantwortlichen bspw.
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jederzeit Auskunft verlangen, ob
und welche Daten er bearbeitet,
zusammen mit einer Kopie der
Daten (Art. 8 DSG; Art. 25 Abs. 2
revDSG). Wer vorsitzlich eine fal-
sche oder unvollstindige Auskunft
gibt, macht sich strafbar (Art. 60
Abs. 1 lit. a revDSG). Wie heute
haben Betroffene das Recht, un-
richtige Personendaten berichti-
gen zu lassen (Art. 6 Abs. 5 und
32 revDSG) und der Bearbeitung
zu widersprechen (Art. 30 Abs. 2
lit. b revDSG). Dann ist die wei-
tere Bearbeitung nur zulissig, so-
weit sich der Verantwortliche auf
einen Rechtfertigungsgrund beru-
fen kann (Art. 31 Abs. 1 revDSG).
Neu ist das Recht auf «Datenpor-
tabilitit» (Art. 28 revDSG). Be-
troffene kénnen die Herausgabe
bestimmter Daten in gingigen elek-
tronischen Formaten verlangen. 11

Bei Verantwortlichen mit vie-
len Begehren dringt es sich auf]
Prozesse und Musterkorrespon-
denz vorzusehen. Das ist aber kei-

ne Rechtspflicht.

2.7 Ausland
Personendaten diirfen nur ins
Ausland gelangen, wenn der Emp-
fingerstaat ein angemessenes
Schutzniveau hat (Art. 6 Abs. 1
DSG; Art. 16 Abs. 1 revDSG).
Fehlt ein solcher Schutz (wie z.B.
in den USA, in China oder in In-
dien), muss der Exporteur i.d.R.
Ersatzmassnahmen treffen, z.B.
mit dem Exporteur einen entspre-
chenden Vertrag schliessen (Art. 6
Abs. 2 lit. a DSG; Art. 16 Abs. 2
lit. d revDSG). Dazu werden
meist Standarddatenschutzklau-
seln der EU verwendet, die fiir die
Schweiz akzeptiert sind. Eine
Schweizer Firma, die zum Beispiel
einem US-amerikanischen Soft-
ware-as-a-Service-Anbieter Daten
anvertraut, muss sicherstellen,
dass er in seinen AGB auf die
Standardvertragsklauseln verweist.
Exporteure miissen zudem vor
jeder Ubermittlung priifen, ob das
lokale auslindische Recht den Be-

hérden tiberschiessende Zugriffs-
rechte gewihrt, denn dann bewir-
ken die Standardvertragsklauseln
keinen angemessenen Schutz.12
Ausser in grosseren Unternehmen
haben sich solche Priifungen bis-
her nicht durchgesetzt. Kiinftig
werden wohl standardisierte Risi-
koeinschitzungen fiir einzelne
Lander dffentlich verfiigbar sein.

3. Risiken

Das Datenschutzrecht verlisst sich
nicht auf Grundsitze und flan-
kierende Massnahmen. Auch die
Durchsetzung wird verbessert.
Bspw. erhilt der Ed6b die Kom-
petenz, verbindliche Verfiigungen
zu erlassen (Art. 51 revDSG). Die
Strafbarkeitsrisiken steigen an.
Bussen stellen heute eine Ausnah-
me dar. Neu werden bei Verstos-
sen viel hohere Bussen angedroht,
sofern sie mit Vorsatz erfolgen und
der Betroffene Strafantrag stellt
(Art. 60 fI. revDSG). Bspw. dro-
hen bis zu 250 000 Franken Busse,
wenn jemand vorsitzlich Daten-
sicherheitsmassnahmen unterlisst,
die Informationspflicht verletzt,
eine unvollstindige oder unrich-
tige Auskunft erteilt, Personenda-
ten unbefugterweise an Empfin-
ger im Ausland tibermittelt, einen
Auftragsbearbeiter einsetzt, ohne
ihn korrekt einzubinden, oder ge-
heime, aufgrund des Berufs an-
vertraute Personendaten unbefugt
an Dritte bekanntgibt. Die Busse
trifft primér die fiir die Verletzung
verantwortlichen Personen — wer
die bussenbedrohte Handlung
veranlasst und die Verletzung will
oder in Kauf nimmt, ist daher im
Risiko, auch wenn er nicht zur
Geschiftsleitung zihlt.13

Neben Rechts- steigen auch Re-
putationsrisiken. Umso wichtiger
wird es, die Bearbeitungsgrund-
sitze einzuhalten, Bearbeitungen
besser zu erkliren und zu unter-
lassen, was zwar erlaubt ist, aber
ein ungutes Gefiihl hinterlisst.

9 Bspw. Daten tiber religiose,
weltanschauliche, politische oder
gewerkschaftliche Ansichten oder
Titigkeiten, Gesundheitsdaten,
Daten iiber die Intimsphire
oder die Zugehérigkeit zu einer
bestimmten Rasse oder Ethnie
oder Daten iiber verwaltungs- und
strafrechtliche Verfolgungen oder
Sanktionen oder {iber Sozialhilfe-
massnahmen.

10 Dazu www.datenrecht.ch/ueber
legungen-zum-profiling-mit-
hohem-risiko.

11 Dazu Lena Gotzinger/ David
Vasella, «Datenportabilitit und
ihre Umsetzungy, in: SZW 1/2021,
S. 40 f.

12 Der Edob hat sich hierzu gedussert,
vgl. www.edoeb.admin.ch/edoeb/
de/home/datenschutz/handel-
und-wirtschaft/uebermittlung-ins-
ausland.html#-2053327153.

13 Vgl. David Rosenthal / Seraina
Gubler, «Die Strafbestimmungen
des neuen DSG», in: SZW 1/2021,
S.52 ff.
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