Revision des Datenschutzgesetzes

Compliance beim Datenschutz

Die Revision des Datenschutzgesetzes wird zu hdheren Anforderungen
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werden steigen.
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an die Datenschutz-Compliance flhren. Stiftungsrédte und Verwaltungen

von Yorsorgeeinrichtungen sind im Hinblick auf diese Anforderungen

und die Verschérfung der strafrechtlichen Sanktionen bei bestimmten

Verstossen einem hoheren Risiko ausgesetzt. Sie tun gut daran, dem

Thema Datenschutz rechtzeitig Aufmerksamkeit zu widmen.

Nach der Behandlung der Revisionsvor-
lage’ zum Datenschutz im Seinderat am
18. Dezember 2019 und der zustindigen
Kommission des Nationalrats am 23. Ja-
nuar 2020 konkretisiert sich die Revision
des schweizerischen Datenschutzgesetzes

(DSG).?

Keine Ausweitung der
Datenbearbeitungsrechte im BVG

Die Revisionsvorlage sicht unter an-
derem eine Anpassung der Daten-
schutzbestimmungen des BVG vor.
Gemiss Entwurf sollen die zustindigen
Organe, die mit der Durchfithrung
der beruflichen Vorsorge betraut sind,
Personendaten, die namentlich die
Beurteilung der Gesundheit, der
Schwere des physischen oder psychi-
schen Leidens oder der wirtschaftlichen
Situation der versicherten Person erlau-
ben, zum Zweck der Durchfithrung der
beruflichen Vorsorge bearbeiten diir-
fen.’ Diese Anpassung dient allerdings
lediglich dem Zweck, begrifflichen An-
derungen im revidierten DSG Rech-
nung zu tragen.® Eine Anderung des
Geltungsbereichs oder eine Ausweitung
der Datenbearbeitungsrechte von Ein-
richtungen der beruflichen Vorsorge ist
damit nicht verbunden. Es ist nicht zu
erwarten, dass sich dies im weiteren Ver-
lauf des Gesetzgebungsprozesses indern

BBI 2017 7206 ff.; Botschaft zum Entwurf
in BBI 2017 6941.

* Bundesgesetz (iber den Datenschutz (DSG),
SR 831.40.

 Art. 85a Abs. 2 E-BVG.

+ BBI2017 6941, 7145.
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wird — trotz guten Argumenten aus der
Praxis.?

Anwendbarkeit des DSG

Die im BVG enthaltenen Daten-
schutzbestimmungen gelten in der obli-
gatorischen Vorsorge. In diesem Bereich
sind die Verantwortlichen aufgrund von
Art. 85a Abs. 2 E-BVG ermichtigt, sen-
sible Personendaten betreffend Gesund-
heit oder wirtschaftlicher Situation einer
versicherten Person zu bearbeiten. Wie
bereits heute werden die Bestimmungen
des DSG auch in Zukunft erginzend an-
wendbar sein.® Im Selbstindigkeitsbe-
reich der Vorsorgeeinrichtungen ist hin-
gegen «nur» das DSG anwendbar.” Das
heisst zunichst, dass Personendaten nur
rechtmissig bearbeitet werden diirfen,
dass dic Bearbeitung nach Treu und
Glauben erfolgen muss und dass sie ins-
besondere verhdlmismissig sein muss.®
Zudem diirfen Personendaten nur zu
bestimmten Zwecken bearbeitet wer-
den, die fiir die Datensubjekte erkenn-
bar sein miissen.” Schliesslich miissen
der Verantwortliche und der Auftrags-
bearbeiter durch geeignete technische
und organisatorische Massnahmen die

“ Siehe insbesondere Yolanda Milller:
Handlungsbedarf fiir die berufliche Vorsorge.
SPV 12/18. S. 106.

& Urteil des Bundesverwaltungsgerichts
A-4467/2001 vom 10. April 2012, E.4.4.

T Art. 49 Abs. 2 BVG; KoSS — Schneider/

Geiser/Géchter, Art. 85a BVG, N 15; Yvonne

Prieur in: Passadelis/Rosenthal/Thilr, Daten-

schutzrecht, Basel 2015, N 13.91.

Art. 5 Abs. 1 und Abs. 2 E-DSG.

Art. 5 Abs. 3 E-DSG.

w




Sicherheit der Personendaten gewihr-
[eisten.'?

Neben begrifflichen Anpassungen
bringt die Revision des DSG aber auch
— unter anderem — eine Verschirfung der
strafrechtlichen Sanktionen, die Pfliche
zur Fiihrung eines Verzeichnisses der Be-
arbeitungstitigkeiten sowie eine aktive
Informationspflicht (die anders als heute
fuir alle Personendaten gilt, nicht nur fiir
besonders schiitzenswerte Daten) und
eine Pflicht zur Durchfithrung einer
Datenschutz-Folgenabschitzung  fiir
heiklere Bearbeitungen, auf die wir nach-
folgend eingehen.

Informationspflicht

Durch die Revision soll vor allem die
Transparenz von Datenbearbeitungen
erhoht werden. Unter anderem zu die-
sem Zweck muss neu ein Verzeichnis
tiber die Datenbearbeitungstitigkeiten
geftihre werden, die Informationspfliche
bei der Beschaffung von Personendaten
wird zudem auf den fiir eine Bearbeitung
Verantwortlichen ausgeweitet: Neu miis-
sen betroffene Personen iiber bestimmte
Punkte informiert werden, wenn Perso-
nendaten tiber sie beschafft werden, auch
dann, wenn es nicht um sensible Daten
geht und wenn die Daten nicht bei der
betroffenen Person selbst beschafft wer-
den. Die Informationspflicht entfillt in
Ausnahmefillen, zum Beispiel dann,
wenn die betroffene Person bereits {iber
die Information verfiigt" oder wenn die
Bearbeitung gesetzlich vorgeschen ist."?
Fraglich ist dabei, wann eine Datenbe-
arbeitung «gesetzlich vorgesehen» ist.
Ohne Zweifel ist das aufgrund von
Art. 85a BVG im Bereich der obligatori-
schen sowie zum Teil im Bereich der wei-
tergehenden Vorsorge der Fall.’® Ob sich
allerdings auch nichtregistrierte Vorsor-
geeinrichtungen, die ausserhalb des Ob-
ligatoriums reglementarische Leistungen
oder reine Ermessensleistungen erbrin-
gen, auf diese Ausnahme stiitzen kén-
nen, ist fraglich.

Es ist deshalb damit zu rechnen, dass
nichtregistrierte Vorsorgeeinrichtungen
sowie patronale Wohlfahrtsfonds, die aus-
schliesslich. Ermessensleistungen erbrin-

0 Art. 7 Abs. 1 E-DSG.

Y Art, 18 Abs. 1 lit. a E-DSG.

2 Art. 18 Abs. 1 lit. b E-DSG.

1% Art, 49 Abs. 2 Ziff. 25a und Ziff. 25b BVG.

gen, der Informationspflicht bei der Be-
schaffung von Personendaten unterstehen
werden. Eine Formvorschrift, wie die [n-
formation erfolgen muss, ist in der Revi-
sionsvorlage nicht vorgeschen. Sicherzu-
stellen ist jedenfalls, dass den betroffenen
Personen die Pflichtinformationen so
{ibermittelt werden, dass diese einfach da-
von Kenntnis nehmen kénnen. Wenn die
Daten bei der betroffenen Person be-
schafft werden, kann beispiclsweise cine
Information per Reglement oder Formu-
lar gentigen, sofern sichergestellt ist, dass
die betroffenen Personen vor oder bei der
Beschaffung Kenntnis davon erhalten.
Werden die Daten hingegen nicht bei der
betroffenen Person beschafft, ist zu prii-
fen, wie die aktive Information sicherge-
stellt werden kann. Denkbar wire zum
Beispiel ein Merkblatt, das iiber die an-
geschlossenen Arbeitgeber an die Versi-
cherten abgegeben wird.

Datenschutz-Folgenabschétzung

Der Revisionsentwurf des DSG sieht
die Pflicht vor, unter bestimmten Vo-
raussetzungen eine Datenschutz-Folgen-
abschitzung vorzunehmen.' Das ist der
Fall, wenn eine Datenbearbeitung vo-
raussichtlich zu einem hohen Risiko fiir
die betroffene Person fithren kann, wenn
zum Beispiel besonders schiitzenswerte
Personendaten umfangreich bearbeitet
werden.® Von der Erstellung einer
Datenschutz-Folgenabschitzung ausge-
nommen sind jedoch Datenbearbeitun-
gen durch Private, die ausschliesslich zur
Erftllung einer gesetzlichen PHicht erfol-
gen.

Fraglich ist, ob Vorsorgeeinrichtun-
gen sich auf diese Ausnahme berufen
konnen. Anders als bei der Informations-
pflicht («Bearbeitung gesctzlich vorgese-
hen») erfordert die Ausnahmebestim-
mung bei der Datenschutz-Folgenab-
schitzung, dass die Daten ausschliesslich
«in Erfiillung einer gesetzlichen Pflicht
bearbeitet werden.'® Die Durchfithrung
der obligatorischen beruflichen Vorsorge
ist nach der hier vertretenen Ansichrt als
Erfullung gesctzlicher Pllichten zu be-
trachten. Ob andere Formen der beruf-
lichen Vorsorge unter diese Ausnahme
fallen, ist allerdings cher fraglich.

“ Art. 20 E-DSG.
% Art. 20 Abs. 2 lit. a E-DSG.
6 BBI 2017 6941, 7062.
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Private Datenbearbeiter konnen aber
von der Erstellung einer Datenschutz-
Folgenabschitzung abschen, wenn die
Daten nach cinem zertifizierten System
bearbeitet werden oder wenn der Ver-
haltenskodex eines Wirtschafts- oder
Berufsverbands eingehalten wird, der
seinerseits auf einer Datenschutz-Fol-
genabschitzung beruht. Denkbar wire
daher die Entwicklung eines Verhaltens-
kodex im Sinne von Art. 10 E-DSG auf
Verbandsebene, der es den Einrichtun-
gen der beruflichen Vorsorge in jedem
Fall erlauben wiirde, von einer Daten-
schutz-Folgenabschitzung abzusehen. |
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