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Schrems II: Was gilt neu fiir den Transfer von Mitarbeiter-
daten von dEI‘ SChWElZ IIIS ALISIaIld? Der EuGH hat in seinem lang erwarteten

Urteil «<Schrems II» den EU-US-Privacy Shield fir unwirksam erklart und stellt an die Verwendung von Standardvertrags-

klauseln zusatzliche Anforderungen. Das Urteil wird auch fiir Schweizer Arbeitgeber Folgen haben bei der Ubermittlung

von Mitarbeiterdaten in Staaten ohne angemessenen Datenschutz.
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Der EuGH gibt dem Datenschutz-Aktivisten Max Schrems im Verfahren gegen Facebook

teilweise Recht. Mit Urteil C-311/18 vom 16. Juli 2020 hat der EuGH den EU-US-Privacy

Shield fur ungliltig erklart. Der Eidgenossische Datenschutzbeauftragte will das Urteil nun

ebenfalls priifen. Es ist damit zu rechnen, dass auch schweizerische Datentransfers in die

USA zuklinftig nicht mehr auf den Swiss-US-Privacy Shield gestiitzt werden konnen.

Schweizer Arbeitgeber, die Gruppengesellschaften oder Drittunternehmen im Ausland

z.B. mit der Spesenbuchhaltung, der Erstellung der Lohnabrechnungen oder der Fiihrung

von Mitarbeiterlisten beauftragen, sollten deshalb rechtzeitig priifen, wie Mitarbeiterdaten

(und andere Personendaten) weiterhin datenschutzkonform ins Ausland Ubermittelt

werden konnen.

Das Schrems IlI-Urteil des EuGH

Mit dem Urteil des EuGH C-311/18 vom
16. Juli 2020 hat der EuGH den Privacy
Shield mit sofortiger Geltung fur unwirk-
sam erklart. Bislang hatte der EU-US-
Privacy Shield gemass dem Angemes-
senheitsbeschluss der EU-Kommission
vom 12. Juli 2016 ein mit der europai-
schen Datenschutzgrundverordnung
(«DSGV0») vergleichbares Datenschutz-
niveau gewahrleistet. Datentbermittlun-
gen aus der EU an US-Unternehmen, die
sich unter dem Privacy Shield fir die
betreffende Art von Personendaten zerti-
fiziert hatten, waren deshalb gemass
Art. 45 Abs. 1 DSGVO rechtmassig. Der
EuGH kam nun zum Schluss, dass die
weitreichenden Uberwachungsmdglich-
keiten der US-Behorden (NSA, FBI und
CIA etc.) und das Fehlen ausreichender
Rechtsschutzmoglichkeiten dazu fuhren,
dass auch der EU-US-Privacy Shield kein
gleichwertiges Datenschutzniveau
schafft.

Die Standardvertragsklauseln der Euro-
paischen Union, welche gemass Art. 46
Abs. 2 lit. c DSGVO eine Ubermittlung in
Drittstaaten erlauben, sind hingegen wei-
terhin gultig. Nach den Erwagungen des
EuGH hat der Ubermittler aber in jedem
Einzelfall zu prifen, ob die Standardver-
tragsklauseln unter Berucksichtigung des
Rechts des Zielstaates angemessenen
Schutz gewahrleisten. Erforderlichenfalls
muss der Datenexporteur zusatzliche
Massnahmen ergreifen, um ein angemes-
senes Datenschutzniveau sicherzustel-

len. Sind zusatzliche vertragliche Garan-
tien nicht geeignet, den erforderlichen
Schutz zu sichern, muss der Exporteuer
die Datentbermittlung aussetzen oder
beenden. Die Standardvertragsklauseln
bleiben damit in Kraft, aber da sie nicht
mehr unbedingt ausreichen, ist der Aus-
druck «Standard» wohl nicht mehr der
richtige.

Bedeutung fiir die Schweiz

Swiss-US-Privacy Shield. Auch die
Schweiz hat mit den USA unter dem
Swiss-US-Privacy Shield Absprachen fir
eine datenschutzkonforme Ubermittlung
von personenbezogenen Daten aus der
Schweiz in die USA getroffen. Der Swiss-
US-Privacy Shield entspricht im Wesent-
lichen dem EU-US-Privacy Shield.
Gestltzt auf dem Swiss-US-Privacy
Shield anerkannte der Eidgendssische
Datenschutzbeauftrage («EDOB») fiir US-
Unternehmen, die sich zertifiziert haben,
ein angemessenes Datenschutzniveau. In
der Folge passte der EDOB die gemass
Art. 7 VDSG veroffentlichte Staatenliste
zu Gunsten dieser zertifizierten US-
Unternehmen an. Die Ubermittlung von

Mitarbeiterdaten aus der Schweiz an ein
(fur Mitarbeiterdaten) nach dem Swiss-
US-Privacy Shield zertifiziertes US-
Unternehmen war entsprechend gemass
Art. 6 Abs. 1 DSG rechtmassig, wenn das
empfangende US-Unternehmen den
EDOB als Aufsichtsbehdrde anerkannt
hat.


http://curia.europa.eu/juris/document/document.jsf?text=&docid=228677&pageIndex=0&doclang=DE&mode=req&dir=&occ=first&part=1&cid=9729736
http://curia.europa.eu/juris/document/document.jsf?text=&docid=228677&pageIndex=0&doclang=DE&mode=req&dir=&occ=first&part=1&cid=9729736
https://eur-lex.europa.eu/legal-content/DE/TXT/?uri=CELEX:32016D1250
https://eur-lex.europa.eu/legal-content/DE/TXT/?uri=CELEX:32016D1250
https://eur-lex.europa.eu/legal-content/DE/TXT/?uri=CELEX:32016D1250
https://ec.europa.eu/commission/presscorner/detail/en/MEMO_01_228
https://ec.europa.eu/commission/presscorner/detail/en/MEMO_01_228
https://www.privacyshield.gov/Swiss-US-Privacy-Shield-FAQs
https://www.edoeb.admin.ch/dam/edoeb/de/dokumente/2017/04/staatenliste.pdf.download.pdf/staatenliste.pdf
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Es stellt sich nun die Frage, welche Aus-
wirkungen das EuGH-Urteil auf Schwei-
zer Arbeitgeber hat. Zunachst ist festzu-
stellen, dass der Swiss-US-Privacy
Shield infolge des EuGH-Urteils formal
nicht aufgehoben ist. Allerdings ist zu
erwarten, dass der EDOB auf Grundlage
des EuGH-Urteils seine Staatenliste Uber-
arbeitet. Schon in der Vergangenheit ist
der EDOB der rechtlichen Einschitzung
des EuGH gefolgt, auch wenn sich die
Angemessenheitsprifung im Einzelnen
unterscheidet (wahrend der EuGH seine
Erwagungen zur fehlenden Angemessen-
heit des EU-US-Privacy Shields auf die
Grundrechte-Charta stutzte, muss der
EDOB die Angemessenheit des Swiss-
US-Privacy Shields gemass der Europa-
rechtskonvention 108 beurteilen). Ordnet
der EDOB die USA als Staat mit ungent-
gendem Schutz ein, sind Datentransfers
in die USA, die sich allein auf den Swiss-
US-Privacy Shield stutzen, nicht mehr
unbedingt zuldssig. Zwar ist die Staaten-
liste nicht verbindlich. Deshalb konnen
sich Schweizer Datenexporteure nach
wie vor auf den Swiss-US-Privacy Shield
berufen, wenn sie zum Schluss kommen,
er biete im konkreten Fall genligenden
Schutz. Sie konnen in diesem Fall fur sich
ins Feld fiihren, dass sich die Uberwa-
chungsmassnahmen der US-Behorden,
auf welche sich der EuGH in seinem
Urteil bezog, in erster Linie gegen Cloud-
und andere Softwareanbieter richten und
weniger gegen Arbeitgeber, die Mitarbei-
terdaten austauschen. Deshalb misse
der Privacy Shield weiterhin ausreichen.
Allerdings wird sich die Praxis von den
Privacy Shields abwenden, wohl auch,
weil sich ein Datenimporteur nach dem
Schrems-II-Urteil nicht mehr unbedingt
an den Privacy Shield gebunden fihlen
wird.

Standardvertragsklauseln. Schweizer
Arbeitgeber konnen sich weiterhin auf die
Standardvertragsklauseln der Europai-
schen Union stiitzen, die vom EDOB als
«hinreichende Garantien» fur einen
«angemessen Schutz im Ausland»

(vgl. Art. 6 Abs. 2 lit. a DSG) anerkannt
worden sind. Auch hier durften aber
zukunftig die Grundsatze des EuGH gel-
ten, dass Schweizer Unternehmen sich

nicht mehr blind auf die Standardver-
tragsklauseln verlassen konnen. Aber
auch in diesem Zusammenhang ist anzu-
merken, dass das Augenmerk des EuGH
in seinem Urteil nicht auf das Ausspionie-
ren von Mitarbeiterdaten, sondern von
Personendaten von Konsumenten bzw.
Endkunden gerichtet war. Deshalb wer-
den die Standardvertragsklauseln bei der
Ubermittlung von Mitarbeiterdaten ins
Ausland in der Regel weiterhin gentgen.

Handlungsbedarf

Schweizer Arbeitgeber, die Datentiber-
mittlungen in die USA allein auf den
Swiss-US-Privacy Shield stutzen, sollten
innert nutzlicher Frist Massnahmen
ergreifen, um das Risiko eines unzulassi-
gen Transfers zu minimieren und durch
Standardvertragsklauseln eine neue
rechtliche Grundlage fir die Ubermitt-
lung schaffen. Auch bestehende Stan-
dardvertragsklauseln sind einer Prifung
zu unterziehen und ggf. vertraglich zu
erganzen. Von einer voreiligen Einstel-
lung des Datentransfers in die USA raten
wir aber ab und erwarten sie in der Pra-
xis auch nicht.

Aufnahme von Verzeichnissen. Unter-
nehmen sollten nach den Vorgaben des
EuGH beurteilen und dokumentieren,
welche Datentransfers in ihrem Verant-
wortungsbereich stattfinden und dabei
die involvierten Parteien und den Gegen-
stand der Ubermittlung konkret bestim-
men. Das betrifft besonders auch die
Rahmenvertrage zur gruppeninternen
Datentbermittlung. Zudem muss uber-
pruft werden, ob bei der Bearbeitung von
Daten durch den US-Empfanger ausrei-
chende technische und organisatorische
Sicherheitsmassnahmen getroffen wor-
den sind.

Erganzung der Standardvertragsklau-
seln. Stellen sich die Standardvertrags-
klauseln als unzureichend heraus, sind
diese durch angemessene Garantien zu
erganzen (Art. 6 Abs. 2 lit. a DSG). So
konnen zum Beispiel Vereinbarungen
zum Vorgehen getroffen werden, wenn
der US-Empfanger Anfragen von US-
Behorden zur Herausgabe von Schweizer
Personendaten erhalt.

Einwilligung / Giberwiegendes 6ffentli-
ches Interesse. Eine Ubermittlung auf
Grundlage einer vorherigen Einwilligung
(Art. 6 Abs. 2 lit. b DSG) oder zur Wah-
rung eines uberwiegenden offentlichen
Interesses (Art. 6 Abs. 2 lit. d DSG) bleibt
zulassig, wird aber oftmals nicht in
Betracht kommen. Ein Riickgriff auf (ggf.
erganzte) Standardvertragsklauseln ist
fur Unternehmen deshalb in der Regel die
bessere Alternative.

Verbindliche unternehmensinterne
Datenschutzvorschriften. Das revidierte
Datenschutzgesetz (noch nicht in Kraft)
wird weiterhin vorsehen, dass Personen-
daten auf Grundlage verbindlicher unter-
nehmensinterner Datenschutzvorschrif-
ten («Binding Corporate Rules», BCR), die
vom EDOB genehmigt wurden, ins Aus-
land Ubermittelt werden diirfen. Solche
BCR, die auch nach EU-Recht eine Aus-
landsiibermittlung erlauben (Art. 47
DSGVO0), sind vom Urteil des EuGH nicht
direkt betroffen. Wie die Standardver-
tragsklauseln wird aber zu prufen sein,
ob BCR im konkreten Fall ausreichenden
Schutz bieten, besonders bei Ubermitt-
lungen in die USA.

Zukiinftige Entwicklung. Arbeitgeber
sollten die rechtlichen Entwicklungen im
Nachgang zum Schrems II-Urteil verfol-
gen. Der EDOB hat erklart, das EuGH-
Urteil im Detail zu prifen und sich zu
gegebener Zeit zu aussern. Ausserdem
hat die Europaische Kommission ange-
kiindigt, die Standardvertragsklauseln
anzupassen oder zu erganzen. Wir halten
Sie auf dem Laufenden, zum Beispiel
unter datenrecht.ch und Uber diesen

Newsletter.
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https://ec.europa.eu/commission/presscorner/detail/en/MEMO_01_228
https://ec.europa.eu/commission/presscorner/detail/en/MEMO_01_228
https://www.edoeb.admin.ch/dam/edoeb/de/dokumente/2017/03/die_datenuebermittlunginsauslandkurzerklaert.pdf.download.pdf/die_datenuebermittlunginsauslandkurzerklaert.pdf
https://www.admin.ch/opc/de/federal-gazette/2017/7193.pdf
https://www.admin.ch/opc/de/federal-gazette/2017/7193.pdf
https://www.edoeb.admin.ch/edoeb/de/home/aktuell/aktuell_news.html
https://ec.europa.eu/commission/presscorner/detail/de/statement_20_1366
https://datenrecht.ch/
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