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Rechtliche Rahmenbedingungen und ausgewahlte Fragen aus der
Praxis im Schweizerischen und Europaischen
Versicherungsaufsichtsrecht

Remy Zgraggen /Elena Olgiati
Zusammenfassung

Tatigkeiten und Funktionen von Versicherungsunternehmen werden heute einerseits
digitalisiert und andererseits gleichzeitig in die Cloud eines Drittanbieters im In- oder
Ausland ausgelagert. Eine Tendenz, welche sich in Zukunft weiter verstarken wird.
Neben wirtschaftlichen Vorteilen ergeben sich verschiedene aufsichts-, vertrags- und
datenschutzrechtliche Anforderungen. Nach einer Darstellung, was unter Cloud
Computing zu verstehen ist und welche rechtlichen Rahmenbedingungen bei der
Umsetzung einer Cloud-Losung in einem Vertrag zwischen Versicherungsunternehmen
und Cloud-Dienstleister zu beachten sind, zeigen die Autoren die einschlagigen
Rechtsquellen in der Schweiz und in der EU fiir Cloud-Outsourcing-Lésungen von
Versicherungsunternehmen aufund auch, welche rechtlichen und praktischen
Herausforderungen bei der Umsetzung in der Praxis bestehen kénnen.

Resumé

Aujourd’hui, les activités et les fonctions des compagnies d’assurance sont, d'une part,
numérisées et, d’autre part, simultanément externalisées sur le cloud d’'un prestataire
tiers dans le pays ou a I’étranger. 1l s’agit d’'une tendance qui va continuer a se renforcer
alavenir. Outre les avantages économiques, il existe diverses exigences sur le plan du
droit de la surveillance, du droit des contrats et de la protection des données. Aprés une
présentation de ce que I’on entend par 'informatique en nuage et des conditions cadres
juridiques a respecter lors de la mise en ceuvre d'une telle solution dans un contrat
entre la compagnie d’assurance et le fournisseur de services en nuage, les auteurs
exposent les sources juridiques pertinentes en Suisse et dans I'UE pour les solutions
d’externalisation en nuage des compagnies d’assurance. Ils soulignent également les
défis juridiques et pratiques qui peuvent se poser lors de leur mise en ceuvre.

I. Vorbemerkungen - Cloud-Outsourcing im Versicherungsbereich

Die verstarkte Auslagerung des Geschéfts auf Cloudbasierte Plattformen gehort zu den
wichtigsten Trends im Versicherungsbereich der letzten Jahre.! Neben all den Vorziigen,
welche ein Cloud-Outsourcing mit sich bringt, sind damit jedoch auch Unsicherheiten und
Risiken verbunden, insbesondere aufsichts- und datenschutzrechtlicher Natur. Ein Flug
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uber den Wolken ist demnach zwar mit viel Freiheit und Flexibilitdt verbunden, birgt
jedoch auch immer die Gefahr eines plétzlichen Absturzes in die Tiefe, wenn die
entsprechenden Sicherheitsvorkehrungen nicht vorhanden sind.

Der vorliegende Artikel soll die wichtigsten Rechtsquellen beim Outsourcing in die Cloud
im Versicherungsbereich aufzeigen sowie ausgewdahlte Fragen aus der Praxis erdrtern,
welche sich ein Versit:herungsvertreiber2 stellen muss, wenn er Daten, Tatigkeiten und
Funktionen im Rahmen der Versicherungstitigkeit in eine Cloud auslagern méchte. Dabei
soll die rechtliche Lage in der Schweiz im Vordergrund stehen. Rechtsvergleichend sollen
jedoch auch die rechtlichen Rahmenbedingungen in der EU (insbesondere in
Deutschland) betrachtet werden. Neben den gesetzlichen Grundlagen sind insbesondere
die regulatorischen Vorschriften sowie die Leit- und Richtlinien der zustindigen
Aufsichtsbehorden zu beachten, d.h. der schweizerischen Finanzmarktaufsicht (FINMA),
der Aufsichtsbehorde fiir Versicherungswesen in Europa (EIOPA) sowie der jeweiligen
nationalen Aufsichtsbehorde in der EU, wie z.B. der Bundesanstalt fiir
Finanzdienstleistungsaufsicht (BaFin). Nach einem Uberblick iiber die technischen und
interdisziplindren Grundlagen und den Begriff des Cloud-Computing generell soll auf das
Vertragsverhdltnis zwischen dem Versicherungsbetreiber und dem Cloud-Dienstleister aus
aufsichtsrechtlicher Sicht eingegangen werden, unter Beriick [seite 3671 sichtigung der
privatrechtlichen Aspekte im Rahmen einer Cloud-Dienstleistung. Herausfordernd ist
dabei insbesondere die Tatsache, dass ein privatrechtliches Vertragsverhaltnis - der
eigentliche Cloud-Vertrag — detaillierten aufsichtsrechtlichen und regulatorischen
Vorgaben — d.h. Vorgaben aus dem 6ffentlichen Recht — entsprechen muss. Vorliegend soll
dabei insbesondere aufgezeigt werden, wo die Anforderungen zu finden sind, welche bei
Cloud-Vertragen im In- oder Ausland beachtet werden miissen. Im Gesetz sind oftmals nur
Grundsatze geregelt und die Details in verschiedenen, durchaus verbindlichen, Leitlinien
oder Rundschreiben verteilt, welche nicht immer einfach zu finden sind. In der direkten
Vertragsverhandlung mit einem Cloud-Anbieter kann es jedoch wichtig sein, die
aufsichtsrechtliche Notwendigkeit gewisser Klauseln mit der entsprechenden rechtlichen
Grundlage darlegen zu konnen und zu wissen, welchen Auslegungsspielraum gewisse
regulatorischen Vorgaben den Vertragsparteien lassen.

Die Erdrterung datenschutzrechtlicher Anforderungen, welche in einem Cloud-Vertrag
ebenfalls umgesetzt werden miissen, wiirde den Umfang des vorliegenden Artikels
sprengen. Im letzten Kapitel soll jedoch iiberblicksweise aufgezeigt werden, wo mogliche
Stolpersteine und Schwierigkeiten bei der Umsetzung datenschutzrechtlicher
Voraussetzungen bei Cloud-Vertragen liegen konnten.

II. Allgemeines zum Cloud-Computing

A. Generelles und Entwicklungsgeschichte

Ganz allgemein versteht man unter Cloud-Computing die Bereitstellung von
Computerressourcen oder IT-Infrastruktur iiber ein Netzwerk. In der Regel handelt es sich
dabei insbesondere um den Bezug von Rechnerleistung, Speicherkapazitaten oder
Software tiber das Internet oder ein VPN (Virtual Private Network). Technisch formuliert,
kann Cloud-Computing als ein Modell definiert werden, das einen universellen On-
Demand-Zugriff auf einen gemeinsamen Pool von konfigurierbaren IT-Ressourcen, wie
z.B. Speicherdienstleistungen oder Netzwerke, ermoglicht, welche vom Dienstleister
unmittelbar zur Verfiigung gestellt werden kénnen.’ Da hierbei die entsprechende Cloud-
Losung — oder auch die IT-Landschaft generell, d.h. inshesondere das Rechenzentrum und
der Datenspeicher —nicht mehr im Eigentum und Selbstbetrieb des Unternehmens steht,
sondern entgeltlich fiir eine bestimmte Dauer auf die Dienstleistung eines Cloud-Service-
Anbieters zugegriffen wird, handelt es sich dabei aus rechtlicher Sicht in der Regel um ein
Mietverhéltnis zwischen dem Anbieter der Cloud-Services und dem auslagernden
Unternehmen.” Die rechtliche Einordnung eines Cloud-Vertrags kann sich jedoch
zwischen verschiedenen Jurisdiktionen erheblich unterscheiden und ist noch nicht
abschliessend gekléirt.5 Dies insbesondere auch deshalb, weil die verstarkte und
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flichendeckende Anwendung von Cloud-Ldsungen - insbesondere im Finanzbereich — erst
in den letzten Jahren stattgefunden hat. Generell entstand das Cloud-Computing im
heutigen Sinne erst Ende des letzten Jahrhunderts und wurde danach stetig
weiterentwickelt. So wurde erst Ende der 1990er-Jahre und mit der Entwicklung der
Multi-Tenant-Architektur durch eine deutsche Grossforschungseinrichtung fiir
Mathematik und Informatik® ein System der breiteren Offentlichkeit bekannt, mit dem
man uber das Zusammenspiel von Servern Dokumente in einen Ordner hochladen und
mit anderen teilen konnte.” Grossen Einfluss auf das heutige Cloud-Computing hatten
zudem Internetfirmen wie Google, Yahoo und Amazon, die ihrerseits ein sehr schnelles
Wachstum verzeichneten und deshalb inshesondere das Problem der starken Auslastung
ihrer Speicherkapazititen in Angriff nehmen mussten.® Google und Amazon gehéren
auch heute noch zu den gréssten Anbietern von Cloud-Services weltweit.’

B. Cloud-Modelle und Anwendungshereich

1. Die verschiedenen Cloud-Nutzungs- und Service-Modelle

Unterscheiden lassen sich beziiglich des Servicemodells drei Ebenen: Infrastructure as a
Service (Iaa$), Platform as a Service (PaaS) und Software as a Ser [seite 368] vice (SaaS)."
Bei IaaS$ betrifft die Dienstleistung die Moglichkeit der Abspeicherung von Daten oder
Anwendungen auf dem vom Anbieter zur Verfiigung gestellten Server (Bereitstellung von
Rechenleistung und von Speicherplatz).11 Durch PaaS wird dem Nutzer eine vom Anbieter
entwickelte Anwendung tiber die Cloud zur Verfiigung gestellt. Es kann somit durch den
Nutzer die Bearbeitung der Daten vorgenommen werden (Bereitstellung von
Entwicklerplattformen).12 Bei SaaS wird dem Nutzer zur Datenbearbeitung in der Cloud
eine Funktionalitdt angeboten, wobei er weder die Anwendungen noch die Daten selber
bewirtschaftet (Bereitstellung von Softwareapplikationen).” Auch beziiglich
Organisationsform werden bei Clouds verschiedene Arten differenziert: Dabei wird
primér zwischen Private, Public und Hybrid Clouds unterschieden.' Im Gegensatz zur
Private Cloud wird bei der Public Cloud die Infrastruktur ganz vom Cloud-Service-Anbieter
bestimmt, so dass der einzelne Nutzer keinen Einfluss darauf ausiiben kann. Die Private
Cloud wird hingegen exklusiv durch ein einziges Unternehmen genutzt, von diesem oder
einem externen Dritten betrieben und in einem privaten Netzwerk verwaltet. Bei
paralleler Nutzung dieser beiden Cloud-Arten wird von einer Hybrid Cloud gesprochen,
also einer Kombination von Private und Public Cloud."”

2. Vor- und Nachteile von Cloud-Ldsungen, inshesondere im Versicherungsbereich

Unter Cloud-Outsourcing versteht man das Auslagern von bisher intern erledigten
Datenverarbeitungen an externe Cloud-Service-Dienstleister.' Die Daten und
Anwendungen befinden sich also nicht mehr im eigenen Netzwerk des auslagernden
Unternehmens, sondern in der Cloud des Anbieters. Mittels Fernzugriff (Remote Access)
wird dabei auf die Cloud bzw. deren Services und Infrastruktur zugegriffen'’. Die Vorteile
fir das auslagernde Unternehmen liegen dabei auf der Hand: Es sind dies insbesondere
die generell hohe Flexibilitdt und bedarfsgesteuerte Bereitstellung des Services, die
erhohte Ausfallsicherheit, inshesondere dank laufend vorgenommener Updates, sowie der
geringere technische und finanzielle Aufwand fiir IT-Infrastruktur und Software, da
weniger eigene IT-Ressourcen bendtigt und aufgebaut werden miissen.’® In der Regel
ermoglicht eine Cloud-Losung auch hohere Rechenleistungen fiir das Unternehmen sowie
eine dynamische, und somit flexiblere, Anpassung des notwendigen Speicherplatzes. Die
globale Skalierung ermdglicht zudem eine weltweite Verfiigharkeit der IT-Ressourcen.” Je
nach Bedarfund Nutzung kann das Vergiitungsmodell pauschal oder variabel, d.h.
nutzungshasiert, ausgestaltet werden.”

Neben den erwdhnten Vorteilen sind mit Cloud-Losungen jedoch auch Risiken und
Herausforderungen verbunden, da die Kontrolle tiber die eigene IT-Infrastruktur und die
eigenen Daten automatisch abnimmt bzw. zu einem gewissen Teil auf den Outsourcing-
Provider ausgelagert wird. Insbesondere im Versicherungsbereich stellen sich hierbei
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diverse rechtliche und regulatorische Fragen. Generell ist im Versicherungsbereich
zudem ein erhohtes Mass an Datenschutz und IT-Sicherheitsmassnahmen erforderlich, da
unter die ausgelagerten Daten oftmals hochsensible Gesundheits- oder Personendaten
fallen (z.B. im Bereich von Kranken- oder Unfallversicherungen).

III. Rechtsquellen und ausgewéhlte Fragen aus der Praxis

Bei der rechtlichen Ausgestaltung von Cloud-Service-Lsungen im Versicherungsbereich
sind grundsatzlich immer zwei Ebenen auseinanderzuhalten, die sich jedoch in der Praxis
oftmals liberlagern: Einerseits stellen sich bei der Ausgestaltung des Cloud-Vertrages,
vertragsrechtliche, d.h. privatrechtliche Fragen. Andererseits unterstehen
Versicherungsunternehmen der zustdndigen Finanzmarktaufsichtsbeh6rden und haben
die entsprechenden aufsichtsrechtlichen Vorgaben einzuhalten. Hinzu kommen
datenschutzrechtliche Fragen im Rahmen der Cloud-Auslagerung, die aber teilweise
ebenfalls aufsichtsrechtlicher Natur sind.

A. Anwendbare Rechtsquellen und rechtliche Rahmenbedingungen

1. Aufsichtsrechtliche Rahmenbedingungen in der Schweiz

In der Schweiz werden die privaten Versicherungsunternehmen von der eidgendssischen
Finanzmarktaufsicht (FINMA) beaufsichtigt, welche insbesondere priift, ob die
Versicherungs- und Aufsichtsgesetzge [seite 3691 bung eingehalten wird und ob die
beaufsichtigten Unternehmen Gewéhr fiir einwandfreie Geschéftstatigkeiti.S.v. Art. 4 Abs.
1 VAG bieten.”” Auf européischer Ebene obliegt die Oberaufsicht der EIOPA, welche
ihrerseits tiber den nationalen Versicherungsaufsichtshehérden der EU-Staaten (wie z.B.
der BaFin in Deutschland) steht. Wird somit eine Cloud-Ldsung als Outsourcing im
regulatorischen Sinne eingestuft, sind bei der Vereinbarung zwischen Cloud-Anbieter und
auslagerndem Versicherungsunternehmen die entsprechenden regulatorischen und
aufsichtsrechtlichen Vorgaben einzuhalten. Die FINMA definiert Outsourcing, bzw.
Auslagerung, als die Beauftragung eines Unternehmens durch ein beaufsichtigtes
Unternehmen, um damit selbstdndig und dauernd eine fiir die Geschéaftstatigkeit des
Unternehmens wesentliche Funktion ganz oder teilweise zu erfiillen zu lassen.”? In einem
ersten Schritt hat man sich demnach immer die Frage zu stellen, ob iberhaupt
Wesentlichkeit, und somit ein aufsichtsrechtlich relevantes Outsourcing, gegeben ist. Auf
diese Frage soll weiter unten niher eingegangen werden.”

Die gesetzliche Grundlage fiir die Aufsicht tiber Versicherungsunternehmen in der
Schweiz ist das Versicherungsaufsichtsgesetz (VAG)*. In Art. 4 Abs. 2 Bst. j i.V.m. Art. 5 Abs. 2
VAG wird festgehalten, dass wesentliche Ausgliederungen Geschéftsplandnderungen
darstellen, welche der FINMA zu unterbreiten sind.”> Zudem besteht eine generelle
Auskunfts- und Meldepflicht bei Ausgliederungen wesentlicher Funktionen auf andere
natiirliche oder juristische Personen und esist ein Inventar tber die ausgelagerten
Funktionen und Dienstleister zu fiihren.” Insbesondere gestiitzt auf das VAG hat die
FINMA zudem ein Rundschreiben zur Festlegung der aufsichtsrechtlichen Anforderungen
an Outsourcing-Losungen erlassen.”’” In diesem Rundschreiben werden die sehr
generischen Anforderungen aus dem VAG an auslagernde Unternehmen sowie
insbesondere die Auswahl, Instruktion und Kontrolle der Dienstleister ndher geregelt. Das
Rundschreiben ist am 1. April 2018 in Kraft getreten und kodifizierte fiir
Versicherungsunternehmen die bis dahin etablierte Praxis.”® Das vorher geltende
Outsourcing-Rundschreiben der FINMA® war lediglich auf Banken anwendbar, hatte
jedoch indirekt auch auf die Aufsichtspraxis bei Versicherungsunternehmen einen
Einfluss. Im diesem vorherigen Outsourcing-Rundschreiben waren auch
datenschutzrechtliche Aspekte der Auslagerung geregelt, welche jedoch sachgerecht bei
der Uberarbeitung des Rundschreibens entfernt wurden, da es sich nicht um
aufsichtsrechtliche Vorschriften gehandelt hat.* Die Cloud-Vereinbarung als
privatrechtlicher Vertrag unterliegt ebenfalls nicht 6ffentlichem Recht, sondern primér
den Bestimmungen des Obligationenrechts™.
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Da die erwdhnten gesetzlichen aufsichtsrechtlichen Vorgaben und die regulatorischen
Anforderungen in der Praxisin den Cloud-Ausgliederungsvereinbarungen vertraglich
bertucksichtigt und umgesetzt werden miissen, lohnt sich im Folgenden in diesem
Zusammenhang ein kurzer Blick auf die Ausgestaltung des Cloud-Vertrags als
privatrechtliche Vereinbarung.

2. Privatrechtliche Aspekte bei Cloud-Vertrdgen

Fir die privatrechtliche vertragliche Ausgestaltung von Cloud-Vertrdgen sind in der
Praxis primdr die folgenden drei Parameter von Bedeutung: die Service-Ebene, die
ExKklusivitit der Dienstleistung und der Individualisierungsgrad dieser Dienstleistung.32 Je
nach Individualisierungsgrad kommen Allgemeine Geschéftsbedingungen (AGB) zum
Einsatz oder der entsprechende Cloud-Vertrag wird individuell ausgehandelt%. Handelt es
sich bei einer bestimmten Cloud-Losung um ein wesentliches Outsourcing im Sinne der
Aufsichtsgesetzgebung, wird es in der Praxis kaum zu vermeiden sein, zumindest einzelne
AGB-Klauseln individuell nachzuverhandeln, um die regulatorischen Voraussetzungen
erfillen zu konnen. Konkrete Anforderungen an den Cloud-Vertrag (wie z.B. vertraglich
zugesicherte Priif- und Einsichtsrechte von FINMA und Versicherungsunternehmen)
finden sich in der Schweiz im bereits erwihnten Rundschreiben der FINMA.* Auf
europaischer Ebene sind die konkreten in [seite 370] haltlichen Anforderungen an den
Outsourcing-Vertrag in Art. 274 Abs. 4 der Delegierten Verordnung (EU) 2015/35% sowie in
der Leitlinie 10 der EIOPA-Leitlinien an Cloud-Anbieter® festgehalten. Da es keinen
eigentlichen Cloud- oder Software-Vertrag als rechtlichen Vertragstypus gibt, hat eine
entsprechende rechtliche Qualifikation im Einzelfall vorgangig zu erfolgen, da sie
entsprechende Auswirkungen auf die Vertragsverhandlungen haben kann. In
allgemeiner Weise kann ein Cloud-Vertrag als Dauerdienstleistungsvertrag mit
Innominatcharakter qualifiziert werden.” Wie bereits erwdhnt handelt es sich bei Cloud-
Vertrdgen dabei in der Regel rechtlich um Mietvertrage — moglich sind aber auch
gemischte Vertragstypen (z.B. mit werkvertraglichen Elementen), insbesondere wenn ein
Cloud-Vertrag auch Service- oder Setup-Leistungen umfasst.*

3. Rechtlicher Rahmen und Rechtsquellen in Europa, insbesondere in Deutschland

Fir die EU-Staaten stellt die sog. Solvency II-Richtlinie® die wichtigste Rechtsquelle dar.
Dort wird in Art. 13 Outsourcing fiir Versicherungsunternehmen als Vereinbarung mit
einem Dienstleister definiert, aufgrund derer eine Tatigkeit oder eine Dienstleistung
erbracht wird, welche der auslagernde Versicherer sonst selber erbringen wiirde.”
Daneben ist aufgrund der direkten Anwendbarkeit vor allem die Delegierte Verordnung
(EU) 2015/35 praktisch relevant, welche die Anforderungen im Falle eines Outsourcings in
Art. 274 ndher konkretisiert. Zusatzlich hat die EIOPA gestiitzt auf Art. 16 der Verordnung
(EU) Nr. 1094/201041 Leitlinien zur Anwendung der Solvency II-Richtlinie und der
Delegierten Verordnung (EU) 2015/35 herausgegeben. Einerseits sind dies die Leitlinien
zum Governance-System®, die in Abschnitt XI. Leitlinien zum Outsourcing generell
enthalten.® Zusatzlich existieren so genannte Explanatory Notes* zu den Leitlinien,
welche insbesondere wertvolle Erlduterungen fiir die Aufsichtspraxis enthalten.” Fiir den
Bereich Cloud-Outsourcing hat die EIOPA spezifische Leitlinien erlassen.” In Deutschland
hat zudem die BaFin und die Deutsche Bundesbank ein Merkblatt, bzw. eine
Orientierungshilfe, zu Auslagerungen an Cloud-Anbieter erlassen, mit der die
aufsichtsrechtliche Praxis konkretisiert wird.”

B. Ausgewihlte sonstige juristische Fragen aus der Praxis

Bei der Ausarbeitung und Verhandlung von Cloud-Outsourcing-Vertragen liegen die
grossten privatrechtlichen Herausforderungen in der Regel bei Haftungsfragen,
tangierten Immaterialgiiterrechten, Service Level Agreements sowie Fragen im
Zusammenhang mit Datenschutz und Informationssicherheit.”® Diesen méglichen
Herausforderungen sollte man sich in der Praxis nicht erst im Rahmen der
Vertragsverhandlungen bewusst werden, sondern bereits im Rahmen der Auswahl und
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Vorprifung eines moglichen Cloud-Service-Anbieters, da diese Kriterien die
Vertragsverhandlungen unter Umstdnden stark beeinflussen kénnen.

1. Anforderungen an den Cloud-Outsourcing-Vertrag und Auswahl des Dienstleisters

Wie erwahnt listen die Aufsichtsbehorden in ihren Leitlinien, bzw. Rundschreiben, zum
Cloud-Outsourcing relativ detailliert die Anforderungen an den Inhalt eines Cloud-
Vertrages auf, so z.B. die EIOPA*, ebenso die BaFin® und die FINMA*'. Das
Versicherungsunternehmen muss sich insbesondere Weisungs- und Kontrollrechte vom
Cloud-Dienstleister vertraglich einrdumen lassen. Zugunsten des
Versicherungsunternehmens, der externen Prufgesellschaft wie auch der
Aufsichtshehdrde miissen jederzeitige Einsichts- und Priifrechte bestehen, die
vollumfanglich und unge [seite 371] hindert ausgeiibt werden kénnen miissen. Dabei sind
die Zustdndigkeiten zwischen Dienstleister und Unternehmen zu definieren und
voneinander abzugrenzen. Bei der Klarung der Verantwortlichkeitssphéaren ist aufgrund
des erhohten Abhangigkeitspotenzials fiir das auslagernde Unternehmen von Vorteil,
wenn der Dienstleister die Gesamtverantwortung fiir die Cloud-Leistungen — als eine Art
Generalunternehmen — iibernimmt.* Nichtsdestotrotz ist die Wahrung der eigenen
Handlungsfahigkeit unerlésslich. Durch gewahrte Unabhingigkeit lassen sich in der
Praxis insbesondere so genannte «Lock-in»-Effekte™ vermeiden.*

Auch die Frage, ob essich bei einer Cloud-Lésung mit einem bestimmten Dienstleister um
bewilligungspflichtiges Outsourcing handelt, sollte beantwortet werden, bevor der
Vertragspartner ausgesucht wird. Nach Durchfithrung einer Risikoanalyse kann so ein
Vertragspartner ausgesucht werden, welcher in der Lage sein wird, insbesondere die
regulatorischen und datenschutzrechtlichen Vorgaben zu erfiillen und umzusetzen.>
Essenziell ist somit insbesondere, dass der Cloud-Service-Anbieter nach einer sorgfaltigen
Auswahl entsprechend instruiert und kontrolliert werden kann.” Das Outsourcing
erfordert zudem eine Integration ins interne Kontrollsystem des auslagernden
Unternehmens.”’ Generell darf eine Auslagerung zudem nicht dazu fihren, dass die
Verantwortung des beaufsichtigten Unternehmens auf den Cloud-Anbieter tibergeht. So
bleibt ein beaufsichtigtes auslagerndes Versicherungsunternehmen fiir die Einhaltung der
gesetzlichen und regulatorischen Voraussetzungen jederzeit verantwortlich.”® Das
auslagernde Unternehmen behaélt so die Verantwortung fiir die ausgelagerte Funktion,
und als Teil der ordnungsgemassen Geschéftsfiihrung handelt das auslagernde
Unternehmen mit demselben Sorgfaltsmassstab, wie wenn es die Funktion selber
erbringen wiirde.”® Mangelnde Kontrollméglichkeiten des Unternehmens, welches die
Cloud nutzt (z.B. aufgrund einer komplexen Cloud-Struktur) entbindet dabei nicht von der
Verantwortlichkeit.* Hierbei geht es nicht nur um aufsichtsrechtliche Verantwortlichkeit,
sondern auch fiir die Verantwortlichkeit fiir die Einhaltung datenschutzrechtlicher
Vorschriften.

2. Qualifikation eines Cloud-Vertrags als regulatorisches Outsourcing

Von der Frage, ob es sich bei einem bestimmten Cloud-Vertrag iberhaupt um ein
aufsichtsrechtlich relevantes Outsourcing handelt oder nicht, hdngt ab, ob sdmtliche
regulatorische Vorgaben zu berticksichtigen sind oder nicht — was in der Praxis einen
erheblichen Einfluss auf Dauer und Intensitat der Vertragsverhandlung zwischen
Versicherungsunternehmen und Cloud-Service-Anbieter haben kann. Wie schon erwéahnt,
liegt ein Outsourcing im Sinne der FINMA vor, wenn ein Versicherungsunternehmen
einen Cloud-Dienstleister beauftragt, welcher eine fiir die Versicherungstatigkeit
wesentliche Funktion selbstandig und dauerhaft erfiillen soll. Funktionen werden dann als
wesentlich bezeichnet, wenn von ihnen die Einhaltung der Ziele und Vorschriften der
Gesetzgebung der Finanzmarktaufsicht in signifikanter Weise albhéingen.61 Die EIOPA sieht
in ihrer Leitlinie zudem konkrete Priifungsschritte vor, um zu bestimmen, ob ein Cloud-
Vertrag als Outsourcing zu qualifizieren ist.” In einem ersten Schritt ist zu bestimmen, ob
essich um eine ausgelagerte operative Funktion oder Tatigkeit handelt, die kontinuierlich
oder mindestens in periodischen Abstdanden durchgefiihrt wird; danach stellt sich in einem
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zweiten Prufschritt die Frage, ob die Funktion oder Tatigkeit zur laufenden
Geschéftsfiihrung des Unternehmens gehort.

IV. Ergianzende datenschutzrechtliche Aspekte und Fazit

Ergédnzend zu den regulatorischen Vorschriften — welche hier im vorliegenden Artikel
dargelegt wurden - sind bei jedem Cloud-Outsourcing zusétzlich auch die
datenschutzrechtlichen Vorschriften zu beachten. In der Schweiz ergeben sich diese
primér aus dem Datenschutzgesetz (DSG)® bzw. der dazugehorigen Verordnung (VDSG)%,
in der EU aus der Datenschutz-Grundverordnung (DSGV0)®. Werden somit in der Cloud
personenbezogene Daten verarbeitet, muss der Schutz dieser Daten gemaéss dem
geltenden Datenschutzrecht sichergestellt sein — insbesondere weil ein Unternehmen als
Cloud-Nutzerin bei Datenschutzverletzungen gegentber ihren Kunden in der
Verantwortung stehen [Seite 372] kann.* Generell wir zudem ein Cloud-Outsourcing mit
Bearbeitung personenbezogener Daten als Auftragsdatenverarbeitung im Sinne der
DSGVO zu Klassifizieren sein.” In der Schweiz handelt es sich dabei in der Regel um eine
Datenbearbeitung durch Dritte, dabei muss der Cloud-Nutzer beim Cloud-Outsourcing
insbesondere sicherstellen, dass der Cloud-Dienstleister die Datensicherheiti.S.v. Art. 7
und 8 DSG bzw. Art. 20 ff. VDSG fiir Personendaten gewéihrleistet.68 Bei
Datenbearbeitungen von Cloud-Anbietern im Ausland ist dartiber hinaus inshesondere zu
prifen, ob das entsprechende Land, in dem die Daten bearbeitet werden, ein
angemessenes Datenschutzniveau sicherstellen kann (Art. 6 DSG)®. Auch in der EU
miissen insbesondere bei Auftragsverarbeitungen im Ausland besondere Anforderungen
erfilllt werden. So miissen bei Auslagerungen in Drittstaaten die besonderen
Voraussetzungen nach Art. 44 ff. DSGVO gegeben sein, d.h., es muss ein
Angemessenheitsbeschluss oder eine geeignete Garantie vorliegen.”

Bei jedem Cloud-Outsourcing empfiehlt es sich somit bereits bei der Auswahl des
Vertragspartners nicht nur die privatrechtliche (d.h. vertragsrechtliche) und die
wirtschaftliche Komponente im Blick zu haben, sondern auch die aufsichts- und
datenschutzrechtlichen Aspekte. Konkret bedeutet dies, dass man sich als auslagerndes
Unternehmen bewusst sein sollte, dass bspw. Cloud-Anbieter in Drittstaaten hohere
Anforderungen an datenschutzrechtliche Vorgaben nach sich ziehen konnen und die
Vertragsverhandlungen sich entsprechend verldngern konnen. Ebenso kann esin der
Praxis vorkommen, dass aussereuropéische Cloud-Dienstleister wenig Kenntnis und
Verstandnis fiir zwingende schweizerische oder europdische regulatorische Vorgaben (z.B.
ein Kontrollrecht der FINMA oder der BaFin) mitbringen, und sich so das Risiko erhoht,
dass moglicherweise der Cloud-Vertrag von der zustdndigen Aufsichtsbehdrde beanstandet
wird und die entsprechende Cloud-Lésung somit nicht zeitgerecht durch das
Versicherungsunternehmen genutzt werden kann.

Fussnoten:
* Dr. iur., Rechtsanwalt, Allianz Technology SE, Wallisellen.

ok Legal Assistant, Allianz Technology SE, Wallisellen.
Die Autoren vertreten Ihre personliche Auffassung und binden ihren Arbeitgeber damit nicht.

1 So hat bspw. das grosste Versicherungsunternehmen weltweit, die chinesische Ping An
Insurance, ihr Bestandesgeschéft in den letzten Jahren vollstdndig in die Cloud ausgelagert (vgl.
z.B. M. Kimmig, Evolution statt Revolution: Zehn IT-Trends fiir die Assekuranz 2020, Ein
Kommentar, 13. Januar 2020, Versicherungswirtschaft-heute, <https://versicherungswirtschaft-h
eute.de/maerkte-und-vertrieb/2020-01-13/evolution-statt-revolution-zehn-it-trends-fuer-die-assek
uranz-2020/>, abgerufen am 7.9.2021.

2 Der Begriff «Versicherungsvertreiber» umfasst sowohl Versicherungsunternehmen als auch
Versicherungsvermittler (vgl. z.B. Art. 2 Abs. 1 Ziff. 8 IDD).
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Haftung und Eigentum an Daten, ZEuP (Zeitschrift fiir européisches Privatrecht) 2/2016, 358 ff.,
365; BGH NJW 2007 (2394).
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Straus (Fn. 10), 906.
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FINMA (Fn. 22), Rz. 32 ff.
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13/26).
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Finanzdienstleistungsaufsicht BaFin, abrufbar unter: <www.bafin.de/SharedDocs/Downloads/DE/
Aufsichtsrecht/dl erl_texte_leitlinien_zu_governance_system_de_va.html>, abgerufen am
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EIOPA (Fn. 36).

BaFin, Orientierungshilfe zu Auslagerungen an Cloud-Anbieter, 2018. <www.bafin.de/SharedDoc
s/Downloads/DE/Merkblatt/BA/dl_181108_orientierungshilfe_zu_auslagerungen_an_cloud_anbiet
er_ba.html?nn=12446598>, abgerufen am 29.9.2021.
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Als Lock-In-Effekt kann die Abhdngigkeit vom Cloud-Dienstleister definiert werden, insbesondere
aufgrund fehlender Interoperabilitit und Portabilitdt (EDOB [Fn. 3]); vgl. auch Mark Bepner, Cloud
Computing: Technik, Sicherheit und rechtliche Gestaltung, Kassel 2013, 102.

Straus (Fn. 10), 921.
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beim Outsourcing-Vertrag, vgl. Aur per Maur (Fn. 16), 87 ff.

Vgl. Straus (Fn. 10), 908 £., mit weiteren Hinweisen.
FINMA (Rn. 22), Rz. 20-21.
BaFin (Fn. 47), 3.

Perer R. Birerer: Outsourcing — aus den Augen aus dem Sinn? Die Sicherheitsproblematik beim IT-
Outsourcing in privaten Unternehmungen, digma 2001, 159.

Vgl. BaFin (Fn. 47), 4.

FINMA (Fn. 22), Rz. 3 f.

EIOPA (Fn. 36), Leitlinie 1, Rz. 14.

Bundesgesetz tiber den Datenschutz vom 19. Juni 1992 (DSG), SR 235.1.

Verordnung zum Bundesgesetz liber den Datenschutz vom 14. Juni 1993 (VDSG), SR 235.11.

Vgl. z.B. dazu Perer Scunemererr, Haftung fir Datenverlust im Cloud Computing, Baden Baden
2017.

Maria WiNkLER, <www.itandlaw.ch/fileadmin/user_upload/23_Cloud_Computing_13_View.pdf>,
abgerufen am 29.9.2021.

Jonanna M. Horemann, Dynamische Zertifizierung — Der Weg zum verordnungskonformen Cloud
Computing, in: Alexander Rossnagel/Michael Friedewald/Marit Hansen, Die Fortentwicklung des
Datenschutzes, Zwischen Systemgestaltung und Selbstregulierung, DuD-Fachbeitrége,
Karlsruhe/Kiel/Kassel 2018, 293 ff., 295..

EDOB (Fn. 3)

Das EDOB anerkennt dabei den Mustervertrag «Swiss Transborder Data Flow Agreement» oder
die EU-Standardvertragsklauseln fiir die Ubermittlung personenbezogener Daten an
Auftragsverarbeiter in Drittlindern als hinreichende vertragliche Datenschutzgarantien i.S.v.
Art. 6 Abs. 2 lit. a DSG (EDOB, Auslagerung einer Datenbearbeitung ins Ausland: Outsourcing,
Bern 2010, 2). Der entsprechende Mustervertrag ist zu finden unter: <www.edoeb.admin.ch/edo
eb/de/home/datenschutz/handel-und-wirtschaft/uebermittlung-ins-ausland/outsourcing.html>,
abgerufen am 29.9.2021.

Vgl. z.B. Laura Scrurte/Jonanna Scamatk, Vertragliche Absicherung internationaler Datentransfers,
Konsequenzen der Entscheidung Schrems II, DuD 45, Good Practice, 2021, 45-51, 48. Die Liste
der Staaten, fiir die Angemessenheitsbeschluss der Europdischen Kommission besteht (u.a. die
Schweiz, Kanada und Japan), ist abrufbar unter <https://ec.europa.eu/info/law/law-topic/data-prot
ection/international-dimension-data-protection/adequacy-decisions_en>, abgerufen am 27.9.2021.
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