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Datenschutz und Umweltschutz —
ein Dilemma? Rechenzentren (auch Datenzentren, data centres) werden

in Zukunft knapp vier Prozent des gesamten schweizeri-
schen Stromverbrauchs ausmachen. Thr hoher Strombe-
darfundihre enorme Wirmeerzeugung lassen es sinn-
voll erscheinen, Rechenzentren in Regionen mit umwelt-
freundlicher Stromerzeugung oder kiihlen Aussentem-
peraturen zu platzieren. Die Realitét zeigt, dass insbe-
sondere die USA als attraktiver Standort fiir den Bau von
Rechenzentren gilt. Wird mit Cloud-Losungen ausldndi-
scher Anbieter gearbeitet, macht es aus datenschutzrecht-
licher Sicht durchaus Sinn, trotzdem Rechenzentren in
der Schweiz zu nutzen. Um den negativen Umwelteinfluss
dabei zureduzieren, sind insbesondere die Kantone gefragt,
gesetzgeberisch titig zu werden und ihre Energiegesetze
um verpflichtende Bestimmungen zur Abwirmenutzung
und Energieeffizienz zu erginzen.
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I. Einleitung

Der gesellschaftliche Wandel des 21. Jahrhunderts ist in
fastallen Lebensbereichen stark von der Digitalisierung
geprigt.! Die Covid-19-Pandemie hat ebenfalls gezeigt,
wie wichtig funktionierende und effiziente digitale Infra-
strukturen fiir Gesellschaft und Wirtschaft sind.2 Gleich-
zeitig hat die Pandemie aber auch aufumweltschédliches
Verhalten aufmerksam gemacht.? Denn im Kampf gegen
denKlimawandel sind neue Technologien ein zweischnei-
diges Schwert: Einerseits konnen sie zur 6kologischen
Optimierung von Prozessen, Produkten und Markten
beitragen und den Klimawandel damit bekdmpfen.4 An-
dererseits besteht ein erhebliches Risiko, dass der Nach-
haltigkeitsaspekt bei der Nutzung von Informations- und
Kommunikationstechnologien (IKT)5 und anderen Tech-
nologien® nicht berticksichtigt wird. Die Entwicklung und
Nutzung von IKT im Besonderen erfordert bereits heute
eine grosse Menge an Energie und Rohstoffen.” Insbeson-
dere Rechenzentren (auch Datenzentren, data centres),

1 Siehe dazuetwa MATTHIAS SCHULE / RALF STOCKMANN, Open Sci-
ence und Networked Science — Offenheit und Vernetzung als Leitmo-
tive und Visionen einer digitalen Wissenschaft im 21. Jahrhundert,
in: Neuroth/Lossau/Rapp (Hrsg.), Evolution der Informationsinfra-
struktur, Gliickstadt 2013, S. 31ff.; MICHAEL LATZER, The Digital Tri-
nity — Controllable Human Evolution — Implicit Everyday Religion,
KZfSS 2022, S. 3311f.

2 Siehedazuetwa ANNA KINDSMULLER, Die Pandemie verschiebt die
Dringlichkeiten in der Infrastrukturpolitik, Diskussionsbeitrige des
Centrums fiir Interdisziplindre Wirtschaftsforschung WWU Miins-
ter 2/2021; OLE WINTERMANN, Perspektivische Auswirkungen der
Corona-Pandemie auf die Wirtschaft und die Art des Arbeitens,
ZBW 2020, S.657ff.; JANA Z’ROTZ / LEILA GISIN / CHANTAL MAGNIN,
Homeoffice in 6ffentlichen Verwaltungen: Auswirkungen der Covid-
19-Pandemie auf die Arbeitskultur in Gemeinden und Kantonen,
Studie der Hochschule Luzern — Wirtschaft, Institut fiir Betriebs-
und Regional6konomie IBR, 22. Mirz 2021.

3 DIRKMESSNER/CARSTEN NESSHOVER, Umwelt-und Nachhaltigkeits-
politik unter Corona, Okologisches Wirtschaften 2021, S.10ff.; KONRAD
OTT, Nachhaltigkeitspolitik in und nach der Pandemie, SuN 2020,
SonderbandlI, S.132ff.; FLORIAN KOCH / KERSTIN KRELLENBERG,
Die Agenda 2030 und die Sustainable Development Goals, Wiesba-
den 2021, S.16f. und 43 ff.

4 Dastrifft z. B. fiir Technologien wie Kiinstliche Intelligenz (KI) zu,
LUCAS SPREITER etal., Wie Kiinstliche Intelligenz Klimaschutz und
Nachhaltigkeit fordern kann, Positionspapier des KI Bundesver-
bands vom Februar 2021, S. 2.

die den IKT als Infrastruktur dienen, gelten als die welt-
weit am schnellsten wachsenden Energieverbraucher.8
Gleichzeitig steigt die Nachfrage an Rechen- und Spei-
cherkapazitit kontinuierlich® —was nicht zuletzt eine
Zunahme des Bedarfs an deren Infrastruktur bedeutet.10
Diesist aus rechtlicher Sicht insbesondere auch mit Blick
auf das Pariser Klimaabkommen problematisch, das die
Schweiz im Oktober 2017 ratifiziert hat.1t Dass Rechenzen-
tren jedoch auch grosses Energieeffizienzpotenzial haben,
zeigte eine Studie im Jahr 2021.12 Daraufthin wurde sich auch
die Politik der Brisanz der Thematik bewusster, weshalb
aufpolitischer Ebene im vergangenen Jahr erstmals ver-
schiedene diesbeziigliche Vorstdsse eingereicht wurden.13

In der vorliegenden Publikation beleuchten die Autorin-
nen anhand des Beispiels von Rechenzentren das Dilem-
ma zwischen dem Daten- und Klimaschutzin der Schweiz
und versuchen diesem anhand verschiedener Regelungs-
vorschlige —ohne Anspruch auf Vollstindigkeit — zu be-
gegnen.14

II. Grundlagen zu den Rechenzentren
1. Wasist ein Rechenzentrum?

Geschiftsaktivititen innerhalb eines Unternehmens oder
einer Behorde generieren Unmengen an Daten, die gespei-
chert werden miissen und folglich grossen Speicherplatz
bendétigen (z. B. Online-Transaktionen, Kommunikati-
onsdienste).!5 Rechenzentren sind physisch zugéngliche
Gebdude oder sonstige Raumlichkeiten, in denen grosse
Datenverarbeitungsanlagen umfangreiche Berechnun-
genvornehmen.16 Sie kamen bereits in den 1950er-Jahren
auf,’” werden heutzutage jedoch fiinfbis zehn Mal grésser

climate and transformative impact of ICT: A critique of estimates,
trends, and regulations, Patterns 2021, S.1.

Rz.4ff.
Rz. 4ff.

10 MARTIN JAKOB / JONAS MULLER / ADRIAN ALTENBURGER, Rechen-
zentren in der Schweiz — Stromverbrauch und Effizienzpotenzial,
Studie im Auftrag von EnergieSchweiz, April 2021.

5 Der Begriff Informations- und Kommunikationstechnologien umfasst
alle Komponentenim Zusammenhang mit Computer- und anderen
Digitaltechnologien, die fiir die Handhabung von Informationen und
zur Unterstiitzung der Kommunikation eingesetzt werden (z. B.
Radio, Smartphones, Hardware und Software fiir Computer und
Netzwerke, Satellitensysteme sowie fiir die verschiedenen Dienst-
leistungen und Anwendungen, die damit verbunden sind. Siehe
dazu be-digital, Glossar ICT/IKT).

6 AuchwennKIKlimaschutzund Nachhaltigkeit fordern kann (Fn. 4),
bringt auch deren Einsatz einen grossen Energiebedarf mit sich.
Vgl. dazu ARIANE RUDIGER / ULRIKE OSTLER, Klimapakt der euro-
pdischen Datacenter-Betreiber, datacenter insider vom 1. Februar
2021; SUSANNE BOLL et al., Mit Kiinstlicher Intelligenz zu nachhalti-
gen Geschiftsmodellen, Whitepaper Lernende Systeme — Die Platt-
form fiir Kiinstliche Intelligenz, 2022, S. 45f.

7 Inverschiedenen Studien wird geschitzt, dass bereits heute bis zu
vier Prozent der weltweiten CO2-Emissionen durch die Nutzung
von IKT verursacht werden, z. B. CHARLOTTE FREITAG et al., The real

11 Vertieft Bundesamt fiir Umwelt BAFU, Das Ubereinkommen von
Paris.

12 JAKOB/MULLER/ALTENBURGER (Fn.10), S. 5.

13 Interpellation NR Martina Munz vom 4. Mai 2021 (21.3534); Postulat
Kommission WBK vom 27. Mai 2021 (21.3606).

14 DiePublikation widerspiegelt die personliche Haltung der Autorin-
nen.

15 IONIS Digital Guide vom 11. April 2022 (Was ist ein Rechenzentrum?),
11. April 2022.

16 Duden online zum Suchbegriff «Rechenzentrumy»; zudem vertieft
SLAV DABROVSKI, Was ist ein Rechenzentrum?, Techbuyer Techblog
vom 7.Juni 2021. Es existieren unterschiedliche Arten von Rechen-
zentren, die im vorliegenden Beitrag jedoch nicht spezifisch erldu-
tert werden. Fiir eine Ubersicht vgl. CBRE, Data Center Market Swit-
zerland, Studie 2021, S. 5 (zit. Studie CBRE 2021).

17 Zur historischen Entwicklung von Rechenzentren SONJA PALF-
NER/ GABRIELE GRAMELSBERGER, Rechenzentrum, in: Marquardt/
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geplant.18 Vermehrt sind sie iiber 6ffentliche oder private
Clouds, ein auf mehrere Rechner verteiltes Netzwerk, das
iiberwiegend als dezentraler Speicherplatz dient, ver-
netzt.19 Software, Speicherkapazititen oder Rechenleis-
tung werden beim Cloud Computing bedarfsabhidngigim
Internet oder im Rahmen eines Virtual Private Networks
(VPN) gemietet — der Datenspeicherort, also z. B. ein Re-
chenzentrum, wird nicht mehr durch das einzelne Unter-
nehmen oder die einzelne Behorde betrieben, sondern
vom jeweiligen Cloud-Anbieter.20 Die geringen IT-Infra-
struktur-Kosten, die hohe Rechenleistung, der dynami-
sche Speicherplatz und die einfache Verfiigbarkeit begriin-
den die rasante Entwicklung und Verbreitung von Cloud
Computing und seiner Etablierung als die am schnellsten
wachsende und umwélzendste Technologie in der Ge-
schichte der Datenverarbeitung (Cloud-first-Strategie).2

Ein Rechenzentrum kann unterschiedliche Aufgaben
haben —massgeblich hingt dies vom Standort, der Be-
sitzerin und dem Einsatzgebiet ab.22 Um Cyberangriffe
abwehren und Serverausfille verhindern zu kénnen,
bediirfen die Server stindiger Uberwachung und War-
tung.23 Anstatt eigene Rechenzentren zu betreiben, kon-
nen sich Unternehmen an Rechenzentren anschliessen,
die rund um die Uhr tiberwacht sind und dadurch Zeit
und Kosten sparen.2+

2. Rechenzentren als grosse Energieverbraucher

Aus umwelttechnischer Sicht steht der hohe Stromver-
brauch eines Rechenzentrums im Fokus. Zunehmende
Datentransfers und Datenverarbeitungen bedeuten letzt-
lich mehr Energieverbrauch. In der Schweiz bspw. waren
Serverriume und Rechenzentren im Jahr 2019 fiir rund
3,6 Prozent des Stromverbrauchs des Landes verantwort-
lich,25 was dem Stromverbrauch von 450’000 Schweizer
Haushalten entspricht.26 Mit anderen Worten verbrau-
chen Rechenzentren in der Schweiz pro Jahr doppelt so
viel Strom wie die ganze Stadt Bern.2? Die Kommission der
Europiischen Union (EU) schitzte im Jahr 2018, dass der
damals aktuelle Energieverbrauch von Rechenzentren
in der EU 77 Terrawattstunden (2,7 Prozent des Gesamt-
stromverbrauchs in der EU) betrug.28 Studien zufolge
wird in der EU und in der Schweiz in den nichsten fiinf
Jahren mit einer starken Zunahme des Stromverbrauchs
von Rechenzentren gerechnet.2® Dies fithrt zur Erkennt-
nis, die Digitalisierung habe negative Auswirkungen auf
die Nachhaltigkeit und die Bekimpfung der Klimakrise.30
Dabei wird (vereinfacht) zwischen direkten und indirek-
ten Umweltauswirkungen unterschieden.3! IKT-Hardware
(z. B. Laptops, Smartphones) und IKT-Infrastrukturen
(z.B. Rechenzentren, Kommunikationsnetze) verbrau-
cheniiber ihren gesamten Lebenszyklus hinweg Ressour-
cen und verursachen Emissionen — von der Herstellung
bzw. dem Bau, iiber den Betrieb bis zur Entsorgung.32
Dieser Energie- und Ressourcenverbrauch hat direkte
Umweltauswirkungen, da er durch die Gewinnung von

Schreiber (Hrsg.), Ortsregister, Bielefeld 2012, S.232f.; WILHELM
HELD, Geschichte der Zusammenarbeit der Rechenzentren in For-
schung und Lehre, Februar 2009.

25 EnergieSchweiz, Weniger Strom und mehr Effizienzin Serverrdumen
und Rechenzentren; vertieft JAKOB/MULLER/ALTENBURGER (Fn. 10),
S.5.

18 RENE FASAN, Rechenzentren in der Schweiz, Studie 23. Februar
2021, S.3und 6f.

26 MARTIN JAKOB, So viel Energie verschleudern Schweizer Rechen-
zentren, Netzwoche vom 24. Februar 2022.

19 Der Begriff «Cloud» stammt aus der englischen Sprache, bedeutet
libersetzt «Wolke» und kam Ende des ersten Jahrzehnts des 21.Jahr-
hunderts auf, vgl. das Worterbuch Wortbedeutung.info zum Such-
begriff «Cloud».

20 Eidgendssischer Datenschutz- und Offentlichkeitsbeauftragter
(EDOB), Erlduterungen zu Cloud Computing. Eingehend zum Cloud
Computing APOLLO DIMITRI DAUAG, Der Zivilprozess gegen den
Cloud Provider, Ziirich 2022, S. 6 ff., der den Begriff des Cloud Com-
puting als «konturlos» bezeichnet (S. 6).

PETER MELL/ TIMOTHY GRANCE, The NIST Definition of Cloud Com-
puting, September 2011; CHRISTIAN SCHINKO, Cloud-First-Strategie:
Was dahintersteckt und wie Unternehmen diese umsetzen konnen,
CANCOM vom 28. April 2021.

Zur Klassifikation von Cloud-Computing-Modellen ANDREAS HAAS /
ANNETTE HOFMANN, Risiken aus der Nutzung von Cloud-Computing-
Diensten: Fragen des Risikomanagements und Aspekte der Versi-
cherbarkeit, ZVersWiss 2014, S. 380f.

23 IONIS Digital Guide (Fn. 15).

24 Indiesem Sinne wird auch von einer «Demokratisierung des Tech-
nologiezugangs» gesprochen, wobei sich insbesondere fiir kleinere
Unternehmen Vorteile ergeben, da ihnen dadurch die Moglichkeit
verschafft wird, von Dienstleistungen zu profitieren, die sie aufgrund
ihrer kleinen Grosse normalerweise nichtin Anspruch nehmen kénn-
ten. Vgl. CHRISTOF BAUMGARTNER, Umstellung auf Cloud-Computing
bringt Demokratisierung der I'T, Computerwelt vom 23. November
2020; MANUEL HECKEL, Unterwegs zwischen zwei Welten, Handels-
blatt vom 21. Oktober 2015.
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27 HARRY STITZEL / ALESSANDRO MASSARO, Digitale Stromfresser —
Rechenzentren verbrauchen doppelt so viel Strom wie Stadt Bern,
SRF vom 6. August 2022.

28 Europdische Kommission, Energy-efficient Cloud Computing Tech-
nologies and Policies for an Eco-friendly Cloud Market, 9. November
2020. Vertieft zur Thematik MARKUS SIEWERT / PASCAL KONIG / STE-
FAN WURSTER, Eine 6kologisch nachhaltige KIbraucht Regulierung,
Sustain Magazin 2022, S. 46.

29 FASAN (Fn.18), S.3; STITZEL/MASSARO (Fn.27); Wissenschaftliche
Dienste Deutscher Bundestag, Energieverrauch von Rechenzentren,
24. August 2021, S. 9ff.

30 Vertieft HERBERT ZECH, Nachhaltigkeit und Digitalisierungim Recht,
ZfDR 2022, S.127ff. Zudem ANDREAS MEYER / ANNE MOLLEN / FRIE-
DERIKE ROHDE / JOSEPHIN WAGNER, Nachhaltigkeit von KI bewert-
bar machen, Sustain Magazin 2022, S. 8; FRANS BERKHOUT /JULIA
HERTIN, Impacts of Information and Communication Technologies
on Environmental Sustainability: speculations and evidence, Report
to the OECD, 25.Mai 2001, S. 2 ff.

31 Dienegativen Umweltauswirkungen von IKT werden zum Teilin drei
Kategorien eingeteilt, siehe BERKHOUT/HERTIN (Fn. 30), S. 2.

32 LORENZ HILTY / BERNARD AEBISCHER, ICT for Sustainability: An
Emerging Research Field, S.24; LORENZ HILTY / JAN BIESER, Oppor-
tunities and Risks of Digitalization for Climate Protection in Switzer-
land, Ziirich 2017, S. 5ff. Zu den Urspriingen und Grundlagen der
Lebenszyklusanalyse («Life cycle assessment») vgl. WALTER KLOPF-
FER, Life Cycle Assessment — From the Beginning to the Current
State, Environment Science and Pollution Research 1997, S. 223 ff.
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Rohstoffen fiir die Produktion, die Energiebereitstellung
in allen Phasen der Nutzung und die Prozesse nach der
Entsorgung entsteht.33 Indirekte Umweltauswirkungen
sind hingegen Verdnderungen in den Verbrauchs- und
Produktionsmustern, die sich aus dem Einsatz von IKT
ergeben sowie alle weiteren Umweltauswirkungen dieser
Verdnderungen (z. B. mobiles Arbeiten).34Im Gegensatz
zu direkten Auswirkungen kénnen diese Verdnderungen
in beide Richtungen wirken —sie kénnen die Emissionen
erhohen, aber auch verringern.35

Vorrangig verantwortlich fiir den gesteigerten Datenver-
kehr sowie den erh6hten Bedarfan Rechen- und Speicher-
kapazitit ist die enorme Entwicklung und Nachfrage —
neben der allgemeinen Digitalisierung —in folgenden vier
Bereichen: Online-Streaming-Dienste, 5G-Technologien
und Innovationen des Internet of Things, Cloud-Infra-
strukturen sowie Blockchain-Technologien (insbeson-
dere Kryptowidhrungen wie Bitcoin).36¢ Dies fiihrt dazu,
dass heutzutage immer mehr IKT-Infrastrukturen gebaut
werden.3” Da Rechenzentren stindigin Betrieb sind, er-
zeugen sie durch ihren Stromverbrauch grosse Kohlen-
stoffemissionen,38 denn die Stromgewinnung basiert in
vielen Lindern —nicht jedoch in der Schweiz — auf fossi-
len Brennstoffen.3? Zudem sind die Anlagen mit einer Not-
fallstromversorgung ausgestattet und Ausfallsicherheit
ist entscheidend, um die Datensicherheit und den konti-
nuierlichen Betrieb zu gewihrleisten.40 Das Uberhitzen
der Server wird durch stindige Kiihlung des Rechenzen-
trums verhindert, welche die stéarkste treibende Kraft
des Energieverbrauchs ist.4! Das Google-Rechenzent-
rum bspw. verbraucht zur Beantwortung einer einzigen
Suchfrage so viel Strom wie eine Bartrasur.42

33 HILTY/AEBISCHER (Fn.32), S. 24; HILTY/BIESER (Fn.32), S.5ff.

34 JANBIESER/ VLAD COROAMA, Direkte und indirekte Umwelteffekte
der Informations- und Kommunikationstechnologie, Sustainability
Management Forum 2021, S. 6.

35 JANBIESER etal., Klimaschutz durch digitale Technologien — Chan-
cen und Risiken, Berlin 2020, S. 28.

36 MILKOMALEV, Klimaiiberhitzt — griine Rechenzentren miissen her!,
dmexco vom 24. Februar 2021; BIESER/COROAMA (Fn.34), S. 4.

37 Inder Schweiz wird aktuell die Kapazitdt von Rechenzentren stark
ausgebaut, dazu KEVIN FISCHER, Das grosste Rechenzentrum der
Schweiz erhilt zusitzliche Kapazitit, Netzwoche vom 5. Juli 2021.

38 HILTY/BIESER (Fn.32),S.9.

39 JEANNETTE GODDAR, Eine Inventur des fossilen Zeitalters, Max-
Planck-Gesellschaft vom 10. Méirz 2020. Eine Ubersicht zur Schweizer
Stromgewinnung: Bundesamt fiir Energie, 80 Prozent des Stroms aus
Schweizer Steckdosen stammten 2021 aus erneuerbaren Energien,
5.September 2022.

40 Studie CBRE 2021 (Fn.16), S. 3.

41 MARK ACTON / PAOLO BERTOLDI / JOHN BOOTH, 2022 Best Practical
Guidelines for the EU Code of Conduct on Data Centre Energy Effi-
ciency, JRC Technical Report 2022, S. 24. Dies liegt gemdss den Auto-
rennicht zuletzt daran, dass Rechenzentren hiufig mit kilteren als
notwendigen Lufttemperaturen {iberkiihlt werden (S. 28).

42 Pro Sekunde gibt es weltweit rund eine Million Suchanfragen, siehe
Digitale Gesellschaft/WOZ, Eine kurze Anleitung zur nachhaltigen
Digitalisierung, 2021, S.17f.

Rechenzentren sind weltweit mit am stédrksten fiir den An-
stieg von Kohlenstoffemissionen verantwortlich.43 Des-
halb erstaunt es nicht, dass sich «griine» Losungen —z. B.
die Eigenversorgung durch erneuerbare Energietriger —
fiir den Bau und den Betrieb von Rechenzentren etablie-
ren.44 Dies ist nicht zuletzt auf die Anforderungen des
Pariser Klimaiibereinkommens zuriickzufiihren.45 Stu-
dienin der Schweiz zum Klimaschutzpotenzial der Digi-
talisierung sind sogar zum Ergebnis gekommen, dass
durch ambitionierte Massnahmen umweltschonende
Effekte der IKT-Technologien den direkten Kohlenstoff-
Fussabdruck der IKT-Branche kiinftig iiberwiegen konn-
ten (indirekte, positive Umweltauswirkungen).46

3. Standorte von Rechenzentren

Um die Stromversorgung eines Rechenzentrums zu ge-
wahrleisten und dadurch Datenverlusten und Sachsché-
den vorzubeugen, ist die Wahl eines (geographisch) siche-
ren Standorts unabdingbar — Orte besonderer Gefihrdung,
vor allem durch Naturgewalten (z. B. Uberschwemmun-
gen oder Erdbeben), gefihrden seine Kontinuitit.4” Zudem
bedarfein Rechenzentrum stindiger Kiihlung, um einer
Serveriiberhitzung zuvorzukommen, womit aus 6kologi-
scher Sicht kiihl gelegene Standorte fiir den Bau von neuen
Rechenzentren grundsitzlich besser geeignet sind.48

Heutzutage stehen 40 Prozent der Hyperscale-Rechen-
zentren4? in den USA, welche die Hilfte der weltweiten

43 LOTFIBELKHIR/ AHEMED ELMELIGI, Assessing ICT global emissions
footprint: Trends to 2040 & recommendations, Journal of Cleaner
Production 2018, S. 448 ff. Studien des Shift Project in Frankreich
prognostizieren einen weltweiten, sehr hohen Anstieg des Energie-
bedarfs, vgl. The Shift Project, Lean ICT: Towards digital sobriety,
Paris 2019, S. 15 ff. Rechenzentren werden auch als «die am weltweit
amschnellsten wachsenden Energieverbraucher» bezeichnet, vgl.
auch MALEV (Fn. 36).

44 Insbesondere sollen «Griine Rechenzentren» gebaut werden bzw.
bestehende Rechenzentren umgestaltet werden, vgl. Medienmittei-
lung Green vom 18. Januar 2021, Green investiert eine halbe Milliarde
inden Digitalstandort Schweiz; MALEV (Fn. 36). Auch wurde im Jahr
2008 ein Verhaltenskodex fiir Rechenzentren erstellt («Code of Con-
duct for Energy Efficiency in Data Centres»), der den mit diesen ver-
bundenen Auswirkungen auf die Umwelt-, Wirtschafts- und Energie-
versorgungssicherheit entgegenwirken soll. Derweilen geht daraus
sogar ein europaweiter Rechenzentrumspakt hervor, der Klimaneu-
tralitit fiir seine Mitgliedsrechenzentren bis 2030 anpeilt, sieche
dazu ARIANE RUDIGER / ULRIKE OSTLER, Klimapakt der europii-
schen Datacenter-Betreiber, Datacenter Insider vom 1. Februar 2021.

45 HARALD LUTZ, Jedes Unternehmen, das sich zligig auf den Weg
macht, ist gut beraten, Datacenter Insider vom 19. Juli 2022.

46 HILTY/BIESER (Fn.32), S. 3, sagen dies bereits fiir das Jahr 2025 vor-
aus. Im Ergebnis auch GeSIReport, Digital with Purpose: Delivering
a SMARTer2030, Briissel 2019, S.10f.; ULRIKE OSTLER, Spitestens
im Jahr 2030 sollen Rechenzentren klimaneutral sein, Datacenter
Insider vom 27. Februar 2020.

47 Bundesamt fiir Sicherheit in der Informationstechnik, Kriterien fiir die
Standortwahl von Rechenzentren, Version 2.0, Oktober 2019, S. 9ff.

48 DAVID FRIEND, Darum boomt Europa als Rechenzentrumsstandort,
it-daily vom 7. Oktober 2021.

49 STEFAN LUBER /JURGEN EHNESS, Was ist ein Hyperscaler?, Storage
Insider vom 9. Februar 2021.
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Kapazitat bereitstellen. Die Plitze zwei und drei belegen
China undIrland, gefolgt von Indien und Spanien.5° Doch
auchin der Schweiz hat sich die Anzahl an Rechenzentren
in den letzten Jahren erhoht. Deren Flache ist kontinuier-
lich um ca. zehn bis fiinfzehn Prozent pro Jahr angewach-
sen.51 Insgesamt existieren in der Schweiz nach aktuellem
Stand 85Rechenzentren.52 Gemessen an der Bevolke-
rungszahl entspricht dies der zweithdchsten Dichte an
Rechenzentren in ganz Europa.53 Derweilen nimmt ins-
besondere der Kanton Ziirich eine Vorreiterrolle in die-
sem Bereich ein.54 Die Schweiz ist fiir Rechenzentren
ein beliebter Standort, weil hohe Standards im Bereich
Datenschutzbestehen und das Land politische und wirt-
schaftliche Stabilitit bieten kann. Hinzu kommt, dass die
Betreiberinnen hierzulande von einer exzellenten Server-
infrastruktur, schnellen Internetverbindungen, einer sta-
bilen Stromversorgung sowie gut ausgebildeten ICT-Fach-
kréften profitieren kénnen.5 Deshalb wird die Anzahl
Rechenzentren in der Schweiz voraussichtlich weiter zu-
nehmen. Verschiedene Bauprojekte, etwa in Glattbrugg,
Winterthur und Dielsdorf, sind bereits in vollem Gange.56
Auch der steile Aufwirtstrend beim Datenverbrauch ge-
nerell hat das Wachstum stark vorangetrieben.57

Aufdem Schweizer Rechenzentrumsmarkt fiihrend sind
zurzeit Hyperscaler-Rechenzentren, die von Schweizer
und auslindischen Betreiberinnen errichtet und von
grossen internationalen Cloud-Anbietern wie Google,
Amazon und Microsoft genutzt werden.58 Sie verfiigen
liber enorme Ressourcen, weshalb sie gerade Cloud-
Dienste kosteneffizient anbieten und eine hohe Redun-
danz und Ausfallsicherheit anbieten konnen.5° Dies sind
u.a. Griinde, weshalb im Ubrigen auch 6ffentliche Ver-
waltungen in der Schweiz — wie bspw. diejenige des Kan-
tons Ziirich —bereit sind, externe Cloud-Services von aus-
landischen Anbietern zu nutzen.s® Dabei befinden sich

50 Synergy Research Group, Pipeline of Over 300 New Hyperscale
Data Centers Drives Healthy Growth Forecasts, 3. Mdrz 2022.

51 Switzerland Global Enterprise, Factsheet Datenzentren in der
Schweiz, 9/2019, S. 3.

52 STITZEL/MASSARO (Fn.27).
53 Studie CBRE 2021 (Fn.16), S. 2.

die Rechenzentren der US-Anbieter jedoch nicht unbe-
dingtin der Schweiz, sondern hiufigin den USA selbst.6!
Europa scheint aus verschiedenen Griinden weniger at-
traktiv zu sein; neben einem allgemeinen Platzmangel
sind dies auch die vergleichsweise hohen Stromkosten.62

4. Zwischenfazit

Mit Blick auf den hohen Strombedarf und die enorme
Wiarmeerzeugung von Rechenzentren macht es Sinn,
diese an Standorten mit niedrigen Stromkosten und bes-
tenfalls kithlen Aussentemperaturen zu platzieren.s3 Die
Realitit zeigt, dass Linder wie die USA noch immer als
attraktive Standorte fiir die Wahl von Rechenzentren
empfunden werden.é4 Dies wirft jedoch die Frage auf, ob
ausldndische Cloud-Lésungen, z.B. US-amerikanische,
ohne weiteres im Einklang mit dem Schweizer Daten-
schutzrecht zum Einsatz gelangen konnen. Dieser Frage
wird im Folgenden nachgegangen.

I11. Datentransfers in auslandische
Rechenzentren

1. Cloud Computing

Der Transfer von Daten in auslindische Rechenzentren —
insbesondere durch Cloud Computing —ist kein neuer
Trend, auch wenn die Anzahl Unternehmen, die inlin-
dische Cloud-L6sungen nutzen und bspw. ihre gesamte
IT in die Cloud auslagern, stetig zunimmt. Gleichzeitig
wird der Einsatz von Cloud-Technologien mit Blick auf
das Datenschutzrecht immer wieder intensiv diskutiert.s5
Je nach erbrachter Leistung kann im Cloud Computing
als Outsourcing von Datenbearbeitungen zwischen Soft-
wareas aService (SaaS), Infrastructure as aService (I1aaS),
Platformasa Service (PaaS) und Business Process as a Ser-
vice (BPaaS) unterschieden werden.66 Mit Blick auf die
Frage, ob die Cloud-Dienstleistungen fiir eine Vielzahl
voneinander unabhingiger Nutzender oder fiir die aus-
schliessliche Nutzung durch eine einzige Organisation
bereitgestellt werden, ist sodann zwischen Public Cloud,

54 63’000 Quadratmeter des Kantons Ziirich sind durch Rechenzent-
ren bedeckt, vgl. Studie CBRE 2021 (Fn. 16), S. 9. Aktuell wird aber
bspw. auch im Kanton Zug ein neues Rechenzentrum gebaut, dazu
KEVIN FISCHER, CKW errichtet Rechenzentrum in Rotkreuz, Netz-
woche vom 22. Oktober 2021.

55 Switzerland Global Enterprise (Fn. 51), S.1.

56 KEVIN FISCHER, Die Schweiz hat die zweithochste Rechenzentrums-
dichte Europas, Netzwoche vom 5. Februar 2021.

Kanton Ziirich hat die Cloud-Lésung von Microsoft bereits zugelas-
sen, Regierungsratsbeschluss Nr. 542, publiziert am 14. April 2022.

61 Studie des Gewerbe-Immobilien-Beratungsunternehmens Cush-
man&Wakefield, Global Data Center Market Comparison, 2022, S. 4f.
Das Unternehmen gibt jihrlich ein Ranking der besten Standorte
fiir Rechenzentren heraus, wobei sich acht Standorte der Top-Ten-
Liste in den USA befinden.

62 Cushman&Wakefield (Fn. 61), S. 30 ff.

57 JAKOB/MULLER/ALTENBURGER (Fn.10), S. 5.

63 INGAJANOVIC, Bei Hitze wird das Surfen teurer, FAZ vom 8.Juli2019.

58 FISCHER (Fn.56).

64 JANOVIC (Fn.63); Cushman&Wakefield (Fn. 61), S. 26 f.

59 LUBER/EHNESS (Fn. 49).

60 Vgl. MARC LANDIS, Von ausldndischen Clouds und inldndischen,
Netzwoche vom 17. November 2021; Medienmitteilung Bundeskanz-
leivom 10. November 2021, Bundesverwaltungsetzt Cloud-Strategie
um — fiir eine geordnete und effiziente Nutzung von Clouds. Der

65 DAVID SCHWANINGER / MICHELLE MERZ, Cloud Computing: Ausge-
waihlte rechtliche Probleme in der Wolke 2.0, Jusletter vom 21.Juni
2021, N1.

66 PIOTR SROCZKOWSKI, Cloud: IaaS vs PaaS vs SaaS vs DaaS vs FaaSvs
DBaaS$, Brainhub.eu.
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Private Cloud und Hybrid Cloud zu unterscheiden.¢? Arbei-
tet ein Unternehmen mit einem Cloud-Service-Anbieter
zusammen, stellt sich die Frage, ob Daten iiberhaupt auf
Servern ausserhalb der Schweiz und des Europdischen
Wirtschaftsraumes (EWR) gespeichert werden diirfen. 68
In diesem Zusammenhang wird dann ebenfalls diskutiert,
ob die Situation anders aussidhe, wenn die Datenspeiche-
rungin der Schweizbzw. im EWR erfolgte, auch wenn eine
Cloud-L6sung eines ausldndischen Anbieters — bspw.
einer Tochtergesellschaft eines US-Unternehmens — ge-
wahlt wird.eo

2. Bekanntgabe von Personendaten ins Ausland

a) Voraussetzungen fiir die Datenbekanntgabe
ins Ausland

Gemdss dem neuen Schweizer Datenschutzgesetz (nDSG70)
istunter dem Begriff «<Bekanntgeben» das Ubermitteln
oder Zuginglichmachen von Personendaten zu verste-
hen.”t Personendaten werden rechtlich gesehen dannins
Ausland bekanntgegeben, wenn diese in ein Land ausser-
halb der Schweiz transferiert und i.d.R. auf Servern im
Ausland gespeichert werden.?2 Jedoch liegt auch dann
ein Transfer von Personendaten ins Ausland vor, wenn
diese Daten auf einem Server in der Schweiz liegen, der
Hauptsitz des Anbieters im Ausland liegt und die Daten
per Remote Access zur Verfligung gestellt werden kénnen
(sog. Fernzugriff).?

Gibt ein verantwortliches Unternehmen Daten ins Aus-
land bekannt, miissen geméss nDSG die Voraussetzungen
fiir die Datenbekanntgabe ins Ausland erfiillt werden.
Hiernach diirfen Personendaten u. a. dannins Ausland
bekanntgegeben werden, wenn der Bundesrat (unter dem
geltenden Recht der Eidgenossische Datenschutzbeauf-
tragte, EDOB) autoritativ iiber die Angemessenheit des
Datenschutzniveaus eines betroffenen Drittstaats ent-
schieden hat.”s Ein entsprechendes Datenschutzniveau

67 SCHWANINGER/MERZ (Fn. 65), N1ff.

68 SCHWANINGER/MERZ (Fn. 65), N6 ff.; bereits DAVID SCHWANINGER /
STEPHANIE LATTMANN, Cloud Computing: Ausgewdhlterechtliche
Probleme in der Wolke, Jusletter vom 11. Mérz 2013, N5ff.

69 Vgl. JULIAN POWELL, Auslagerung als Risiko —mit und ohne Cloud,
Jusletter vom 10. Oktober 2022, N 3 ff.

70 Dasneue Bundesgesetziiber den Datenschutz (nDSG; BB1 2020 7639)
tritt am 1. September 2023 in Kraft. Es wird auf die Kommentarlite-
ratur des aktuell geltenden Rechts verwiesen.

71 Art.5lit.e nDSG.

72 BRUNO BAERISWYL/DOMINIKA BLONSKI, in: Baeriswyl/Pérli (Hrsg.),
Handkommentar Datenschutzgesetz, Bern 2015, Art. 6 DSG, N8ff.

[y

bieten in jedem Fall die Lander des EWR, in denen die
Europdische Datenschutzgrundverordnung (DSGVO76) gilt
und damit die Vorgaben der revidierten Datenschutzkon-
vention 108 des Europarates umgesetzt werden.”” Kein an-
gemessenes Datenschutzniveau weisen bspw. die USA auf.
Das Privacy Shield Framework, das selbstzertifizierten Un-
ternehmen wie Google, Microsoft oder Amazon zwischen
2016 bis 2020 ein angemessenes Datenschutzniveau zu-
sicherte, wurde im Juli 2020 vom Européischen Gerichts-
hof fiir unwirksam erklirt (Entscheid «Schrems I1»78).79

Bietet die Gesetzgebung im Drittstaat keinen angemes-
senen Schutz, kann der Datenschutz auf anderem Wege
gewdhrleistet werden.s? In der Praxis geschieht diesi.d.R.
durch den Abschluss von Standardvertragsklauseln (SCC)
der Europdischen Kommission, die im August 2021 vom
EDOB anerkannt wurden und damit — leicht angepasst —
auch fiir Schweizer Verhiltnisse verwendet werden kon-
nen.81 SCC diirfen dann eingesetzt werden, wenn der Ver-
antwortliche im Einzelfall iiberpriift, ob die SCC ein gleich-
wertiges Datenschutzniveau herzustellen vermogen, mit-
hin das Risiko tiberpriift, ob lokale Behérden im Emp-
fangerstaat gestiitzt auf die lokale Gesetzgebung auf die
iibermittelten Personendaten zugreifen. Dies tut der Ver-
antwortliche u. a. anhand eines Transfer Impact Assess-
ment (TIA). Falls festgestellt wird, dass das Datenschutz-
niveau durch Abschluss der SCC allein noch nicht gleich-
wertig ist, so miissen zusitzliche Schutzmassnahmen
implementiert werden. Bei der Bekanntgabe von Per-
sonendaten ins Ausland wird in der Praxis somit einem
risikobasierten Ansatzgefolgt.82 Das nDSG verlangt einen
«geeigneten» Schutz, nicht aber einen Ausschluss jedes
theoretischen Risikos.83 Im Kern ist somit zu priifen, ob das
im Zielstaat anwendbare Recht (in der Praxis ist oftmals
US-Recht einschligig) im konkreten Einzelfall die Effekti-
vitdt der SCC zur Herstellung eines angemessenen Daten-
schutzniveaus beeintrichtigt.s4 Die Antwort bzw. das TIA

76 Europdische Datenschutz-Grundverordnung, VerordnungNr.2016/679
des Européischen Parlaments und Rates vom 27. April 2016.

77 ROSENTHAL, nDSG (Fn.73), N68.

78 Urteildes EuGH C-311/18 vom 16.Juli 2020 (Data Protection Commis-
sioner gegen Facebook Ireland Ltd und Maximilian Schrems).

79 ANNE-SOPHIE MORAND / SELMA DUC, International data transfers
and the EU’s adequacy decisions, Jusletter 3. Mai 2021, N20ff.

80 Art.16 Abs.2nDSG.

81 Art.16 Abs.2lit. dnDSG. EDOB, Die Ubermittlung von Personendaten
inein Land ohne angemessenes Datenschutzniveau gestiitzt aufan-
erkannte Standardvertragsklauseln und Mustervertrage, Erlduterun-
gen vom 27. August 2021. Im Ubrigen besteht gemiss Art. 16 Abs. 2
lit. enDSG u. a. auch die Moglichkeit, dass sogenannte Binding Corpo-
rate Rules (BCR) zum Einsatz kommen.

73 DAVID ROSENTHAL, Das neue Datenschutzgesetz, Jusletter 16. Novem-
ber 2020, N 66 (zit. ROSENTHAL, nDSG); Verein Unternehmens-Daten-
schutz (VUD), FAQ zum Einsatz von Cloud-Technologien, 26.Juni
2022, S. 8.

74 Art.16 nDSG.

75 Art.16 Abs.1nDSG. ROSENTHAL, nDSG (Fn.73), N65. Der Bundesrat
wird dabei kiinftig wohl auf die Linderliste des EDOB zuriickgreifen.

82 Weiterfiihrend CLARA-ANN GORDON, Der risikobasierte Ansatz im
neuen EU- und Schweizer Datenschutzrecht, SJZ 2018, S. 162 ff.

83 Siehe den Wortlaut von Art. 16 Abs. 2 nDSG und die Definition zur
«Geeignetheit» des Schutzes gem. Art. 16 Abs. 2 lit.a-e nDSG.

84 DAVID ROSENTHAL, Die Tiicken spontaner Datenschutzbeurteilun-
gen und was sich dagegen tun lisst, Jusletter vom 28. Februar 2022,
S.3f.; VUD (Fn.73), S.3f.
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besteht dabei aus einer rechtlichen und tatsidchlichen
Komponente: Erstens ist zu kldren, ob das US-Rechtim
konkreten Fall den Behorden einen Zugriff erlaubt und
zweitensist zu fragen, ob die Behorden dieses (allenfalls)
bestehende Recht im konkreten Fall faktisch tiberhaupt
nutzen und auf Daten zugreifen wiirden. In der Praxis wer-
den diese beiden Komponenten oft nicht differenziert.85

b) Geringere Zugriffsmoglichkeiten durch
US-Behorden bei Standortwahl Schweiz

Der Schutz von Personendaten in der Cloud ist vor einem
Zugriff durch (US- oder andere ausldndische) Behérden
besser gewihrleistet, wenn die Schweizer Kundschaft
den Cloud-Vertrag mit einer Tochtergesellschaft in der
Schweiz bzw. im EWR abschliesst und die Daten auf Ser-
vernin der Schweizliegen, selbst wenn die Tochtergesell-
schaft wiederum die Dienste der US-Muttergesellschaftin
Anspruch nimmt.86 Wenn bspw. eine US-Beho6rde gesttitzt
aufden US CLOUD Act8” mit seiner extraterritorialen Wir-
kung ein Auskunftsgesuch an eine Européische Tochter-
gesellschaft eines US-Anbieters richten mochte und hier-
fiir auch die notwendigen Voraussetzungen erfiillt sind,
bedeutet dies noch nicht, dass ein solches Gesuch prak-
tisch durchsetzbar ist. Kollidiert das Gesuch der US-Be-
horde mit dem fiir die Tochtergesellschaft geltenden
Schweizer Recht,88ist es wahrscheinlich, dass das Gesuch
von der Tochtergesellschaftignoriert wird. Im Gegensatz
zum US CLOUD Act gilt die ebenfalls viel diskutierte Sec-
tion 702 FISA% gemadss h.L. nur fiir Datenerhebungen auf
US-amerikanischem Hoheitsgebiet.? Liegen Daten also
auf Servern in der Schweiz, wire ein Zugriff auf Daten
gestlitzt auf Section 702 FISA gar nicht erst moéglich.

85 VUD (Fn.73),S.5.

86 Siehe dazuDAVID ROSENTHAL, FAQ on therisk of foreign lawful access
and the statistical “Rosenthal” method for assessing it, 1. August 2022,
S.66fT. (zit. ROSENTHAL, FAQ).

87 Clarifying Lawful Overseas Use of Data Act: Der CLOUD Act ver-
pflichtet die Communication Service Provider mit Sitzin den USA, die
ihre Datenspeicherzentren ausserhalb der USA fiihren, die sich
daraufbefindenden Personendaten aufzubewahren und US-Straf-
verfolgungsbehorden auf Ersuchen hin herauszugeben; DAVID
ROSENTHAL, Mit Berufsgeheimnissen in die Cloud: So geht es trotz
US CLOUD Act, Jusletter vom 10. August 2020, N 45; Bundesamt fiir
Justiz, Bericht zum US-Cloud Act vom 17. September 2021.

88 Z.B.Art.271Schweizerisches Strafgesetzbuch vom 21. Dezember 1937
(StGB; SR 311.0), Verbotene Handlungen fiir einen fremden Staat.

89 Section 702 ofthe Foreign Intelligence Surveillance Act; EMMA KOH-
SE, Summary: The FISA Amendments Reauthorization Act of 2017.

90 STEPHEN VLADECK, Gutachten zum aktuellen Stand des US-Uber-
wachungsrechts und der Uberwachungsbefugnisse vom15. Novem-
ber 2021, S. 9; Es wird jedoch vereinzelt dariiber diskutiert, ob Sec-
tion 702 FISA trotzdem auf eine ausldndische Tochtergesellschaft
eines US-Anbieters anwendbar sein konnte, da die Tochtergesell-
schaft als «Vertreterin» der US-Muttergesellschaft angesehen und
deshalb argumentiert werden konnte, dass sie unter der Kontrolle
eines US-Kommunikationsdienstleisters stehe.

c) Risikobasierter Ansatz

Das Risiko eines Zugriffs auf Personendaten durch US- 17

Behorden ist erfahrungsgemaiss sehr gering, kann aber
nicht gdnzlich ausgeschlossen werden. Es wire also theo-
retisch moglich, dass es beim Einsatz von Cloud-Lésungen
eines ausldndischen Hyperscalers zu einem Zugriff (aus
den USA) kommt, selbst wenn die Daten auf einem Server
in der Schweiz liegen und die Tochtergesellschaft des
Hyperscalers ihren europdischen Sitz in der Schweiz bzw.
im EWR hat (z. B. um mit Hilfe der Muttergesellschaft ein
technisches Problem zul6sen).9! Deshalb betrachten ver-
einzelte Behorden die Bekanntgabe von Personendaten
in unsichere Drittstaaten als kritisch.92 Vorgebracht wird
von kritischen Stimmen folglich, dass nur schon diereine
Existenz einer unzureichenden rechtlichen Bestimmung
im Empfiangerstaat, die potenziell Zugriffe auf Daten
zulassen konnte, fiir ein Bekanntgabeverbot sprechen
miisste.” Einige EU-Datenschutzbehdrden verfolgen die-
sen absoluten Ansatz (auch «Null-Risiko-Ansatz») und
sind der Meinung, dass selbst ein theoretisches Risiko
eines solchen Lawful Access ein Verbot von Datentransfers
in ausldndische Clouds mit US-Konnex zur Folge haben
miisse. Bspw. hat die Osterreichische Datenschutzbe-
hoérde (DSB) im Mai 2022 festgestellt, dass ein von Google
verfolgter, risikobasierter Ansatzbei der Ubermittlung
von Personendaten in Drittlinder unzuldssig sei.®4 Wiirde
hierzulande dem absoluten Ansatz gefolgt, kénnten Da-
ten nur noch auf Rechenzentren ausgelagert werden, die
im Inland bzw. im EWR stehen und von Schweizer oder
EU-Anbietern betrieben werden. Es ist fraglich, ob die
Schweiz einem solchen Ansatz in Zukunft folgen wiirde,
denn der risikobasierte Ansatz ist ein Grundsatz des Da-
tenschutzrechts, der in der Botschaft zum nDSG als «erste
Leitlinie» der Revision bezeichnet wird.® Auch ein kiirz-
lich erschienener Bericht der Bundeskanzlei hilt fest,
dass den einschligigen Bestimmungen des schweizeri-
schen Datenschutzrechts nicht zu entnehmen ist, dass
(fiir Behorden) einrisikobasierter Ansatzbei der Auftrags-
datenbearbeitung oder bei der Auslandbekanntgabe un-
zuldssig ware.9

91 Zum Ganzen VUD (Fn.73), S. 5. Vertieft zur Sicherheit personlicher
Daten bei der Nutzung von Cloud-Diensten sieche FABIA STOCKLIN,
Die Sicherheit personlicher Daten beim Outsourcing der Datenbe-
arbeitung an Dritte, ex/ante 2022, S. 30

92 Vgl. ROSENTHAL, nDSG (Fn.73), N74.

93 VUD (Fn.73),S.6.

94 Datenschutzbehdrde Republik Osterreich, Teilbescheid vom 22. Ap-
ril2022.

95 Botschaft zum Bundesgesetz iiber die Totalrevision des Bundes-
gesetzes iiber den Datenschutz und die Anderung weiterer Erlasse
zum Datenschutz, BB120176941, S. 6970.

96 Bundeskanzlei, Rechtlicher Rahmen fiir die Nutzung von Public-
Cloud-Diensten in der Bundesverwaltung, Bericht in Umsetzung
vom Meilenstein 5 der Cloud-Strategie des Bundesrates, 31. August
2022, S.22.
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3. Zwischenfazit

Nach dem Gesagten ist es sinnvoll, Daten auf Servern in
der Schweiz zu speichern und zu bearbeiten. Auch wenn
mit US-Cloud-Anbietern zusammengearbeitet wird, die
potenziell Zugriff auf Personendaten haben kénnen,
wadre dieser bei der Standortwahl Schweiz immerhin er-
schwert.9” Weil davon ausgegangen wird, dass der Bau
von Rechenzentren in der Schweiz zunehmen wird, stellt
sich somit die Frage, wie mit den so entstehenden Umwelt-
einfliissen umzugehen ist, um dem Widerspruch «Daten-
schutz und Umweltschutz» zu begegnen. Im Folgenden
wird daher aufgezeigt, wie der griine Fussabdruck von
energieintensiven Rechenzentren in der Schweizbeein-
flusst werden konnte, indem rechtliche Impulse fiir nach-
haltige Losungen diskutiert werden.98

IV. Regulierungsansatze

1. Regulierungdelege lata
a) Energieeffizienz und erneuerbare Energien

Art.89 Abs. 2 Bundesverfassung (BV)99 sieht eine Grund-
satzgesetzgebungskompetenz des Bundes im Bereich
erneuerbarer Energien und Energieverbrauch vor. Die
bundesrechtlichen Regeln beschrinken sich somit auf
allgemeine Prinzipien. Die Regelung konkreter Sachbe-
lange sowie insbesondere der Vollzug obliegen den Kan-
tonen.100 Art. 89 Abs. 3 BV enthilt einerseits eine Gesetz-
gebungs- und andererseits eine Forderungskompetenz
des Bundes zum Erlass von Vorschriften {iber den Ener-
gieverbrauch von Anlagen, Fahrzeugen und Geréten,
insbesondere in den Bereichen des Energiesparens und
der erneuerbaren Energien. Es handelt sich um eine um-
fassende Bundeskompetenz, welcher der Bund insbe-
sondere durch den Erlass des Energiegesetzes (EnG)101
und des Stromversorgungsgesetzes (StromVG)102 nach-
gekommen ist.103 Gemiss der Bundesgesetzgebung ist

97 Sieheauch VUD (Fn.73), S. 74 ff.

98 Dassder eigentliche Bauvon Rechenzentren die Umwelt ebenfalls
stark belastet, ist unbestritten, jedoch nicht Gegenstand dieses Auf-
satzes. Vielmehr steht dessen nachhaltiger Betrieb im Zentrum.

99 Bundesverfassung der Schweizerischen Eidgenossenschaft vom
18. April 1999 (BV; SR 101).

100 MARKUS KERN, in: Waldmann/Belser/Epiney (Hrsg.), Basler Kom-
mentar Bundesverfassung, Basel 2015, Art. 89 N14ff. (zit. BSK BV-
BEARBEITERIN).

101 Energiegesetz vom 30.September 2016 (EnG; SR 730.0).

102 Bundesgesetz iiber die Stromversorgung vom 23. Mirz 2007
(StromVG; SR 734.7).

103 BSK BV-MARKUS KERN (Fn.100), Art.89 N17f. Die beiden Bundes-
gesetze werden nun durch das Bundesgesetz iiber die Stromver-
sorgung mit erneuerbaren Energien vom 18. Juni 2021 ergdnzt, das
u. a. eine Revision des EnG und des StromVG vorsieht, um die Ziele
der Energiestrategie 2050 und der langfristigen Klimastrategie der
Schweiz zu erreichen. Siehe Botschaft vom 18. Juni 2021 zum Bun-
desgesetz liber eine sichere Stromversorgung mit erneuerbaren
Energien (BB120211666) S.1667.

grundsitzlich jede Energie moglichst sparsam und effizi-
ent zu verwenden sowie zu einem wesentlichen Anteil aus
kosteneffizienten erneuerbaren Energien zu decken.104
Mindestanforderungen an die Effizienz beim Inverkehr-
bringen von Servern, Datenspeichern und Leistungs-
transformatoren stellen im Wesentlichen auf die EU-Ge-
setzgebungim besagten Bereich ab.195 Angesichts der um-
fassenden Regelungen scheint der Spielraum fiir kanto-
nale Rechtsetzungsvorhaben beschrinkt.106 Allerdings
konnen Abgrenzungsschwierigkeiten entstehen, wenn
Anlagen betroffen sind, die hauptsachlich in Gebduden
eingesetzt werden, da gemdss Art. 89 Abs. 4 BV v. a. die
Kantone fiir Massnahmen, die den Verbrauch von Energie
in Gebiduden betreffen, zustdndig sind.107 Die im vorliegen-
den Aufsatz adressierten Datenverarbeitungsanlagen wer-
den (ausschliesslich) in Gebduden betrieben, 198 weshalb
die Kantone fiir deren Energieeffizienz zustindig sein
werden. 19 Dieses Argument wird dadurch verstérkt, dass
die kantonalen Energiegesetze i.d.R. spezifische Bestim-
mungen fiir Grossverbraucheranlagen vorsehen.!10 Bspw.
konnen sie verpflichtet werden, ihren Energieverbrauch
zuanalysieren und diese Informationen den Gemeinden
zu deren Energieplanung offenzulegen und periodisch
Energiebetriebsoptimierungen vorzunehmen oder sie
kénnen Vereinbarungen mit den zustdndigen kantona-
len Behorden zur Einhaltung des Energieverbrauchs

104 Art.5Abs.1lit.aundb EnG, konkretisiertin der Energieverordnung
vom 1. November 2017 (EnV; SR 730.01). Weiter ergdnzt durch Art. 9
StromVG, der erneuerbare Energien bei der Elektrizitdtsbeschaf-
fung und beim Ausbau der Erzeugungskapazitdten priorisiert.

105 Anhang2.12 Verordnungiiber die Anforderungen an die Energie-
effizienz serienmadssig hergestellter Anlagen, Fahrzeuge und Ge-
rite vom 1. November 2017 (Energieeffizienzverordnung, EnEV;
SR 730.02) mit Verweis auf Verordnung (EU) 2019/424 der Kommis-
sionvom 15. Mirz 2019 zur Festlegung von Okodesign-Anforderun-
gen an Server und Datenspeicherprodukte.

106 So MARKUS SCHREIBER, Verfassungsrechtliche Grundlagen, in: He-
selhaus/Schreiber/Zumoberhaus (Hrsg.), Handbuch zum schwei-
zerischen Energierecht, Ziirich 2022, S. 36f.

107 Verstérkt durch Art. 45 EnG (Schaffung giinstiger Rahmenbedin-

gungen fiir die sparsame und effiziente Energienutzung sowie die
Nutzung erneuerbarer Energien).

108 Zur Definition von Rechenzentren siehe Rz. 3.

109 Vgl. etwa SGK BV-RENE SCHAFFHAUSER / FELIX UHLMANN, in: Ehren-
zeller/Schindler/Vallender (Hrsg.), Bundesverfassung St. Galler
Kommentar, 3. Aufl., Ziirich et al. 2014, Art. 89 N12 (zit. SGK BV-
BEARBEITERIN), welche die Kompetenz zur Regulierung der Ener-
gieeffizienz von Heizungen geméss Art. 89 Abs. 4 BV bestimmen,
mithininsbesondere die Kantone in die Pflicht nehmen. Dieser Ge-
dankengangkann auf Datenverarbeitungsanlagen von Rechenzen-
tren iibertragen werden.

110 AlsGrossverbraucher gelten Unternehmen mit einem jahrlichen
Wirmeverbrauch von mehr als 5Gigawattstunden (GWh) oder
einem jahrlichen Elektrizitdtsverbrauch von mehr als 0.5GWh,
siehe § 3 Abs. 8 Energiegesetz des Kantons Aargau vom 17. Novem-
ber 2012 (EnergieG-AG; SAR 773.200); §17 Abs. 1 Energiegesetz Kan-
ton Basel-Stadt vom 16. November 2016 (EnG-BS; SG772.100); §19
Abs.1Kantonales Energiegesetz des Kantons Luzern vom 4. Dezem-
ber 2017 (KEnG-LU; SRL773); §13a Abs. 1Energiegesetz des Kantons
Ziirichvom19.Juni1983 (EnerG-ZH; 0OS 730.1). Diese Kantone dienen
im Folgenden als Beispiele, eine umfassende Begutachtung aller
Kantone wiirde den Rahmen des vorliegenden Beitrags sprengen.
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schliessen.!1t Die rechtlichen Grundlagen lassen dabei
einen relativ grossen Spielraum der zustidndigen kanto-
nalen Behorde zu.

b) Abwirmenutzung

Abwarme ist Wiarme, die von Lebewesen oder techni-
schen Geriten erzeugt und an die Umgebung abgegeben
wird.112 Fillt bei einem Prozess Abwarme an, kann da-
nach unterschieden werden, ob diese dem gleichen Pro-
zess wieder zugefiihrt wird (Warmeriickgewinnung) oder
obsie fiir einen anderen Prozess wiederverwendet wird
(Abwirmenutzung).113 Insbesondere grosse Industrie-
unternehmen setzen bereits heute auf die Weitergabe von
Abwirme und auch fiir Rechenzentren wird ihr Potenzial
betont.114 Art. 50 lit. ¢ EnG sieht vor, dass der Bund im Be-
reich der Energie- und Abwirmenutzung Massnahmen
zur «Nutzung der Abwdrme, insbesonderevon [...] Dienst-
leistungs- und Industrieanlagen sowie zur Verteilung der
Abwirmein Nah-und Fernwdrmenetzen» unterstiitzt. Die
entsprechenden vorgesehenen Finanzierungsmdoglich-
keiten stehen auch den Betreiberinnen von Rechenzen-
tren — die als Dienstleistungsanlagen aufzufassen sind —
offen.115 Die kantonalen Energiegesetze erwdhnen das
Thema Abwéirme jeweils an mehreren Stellen.!16 Grund-
satzlich ist die Abwirme zu nutzen, soweit moglich und
okologisch sinnvoll.117 Sodann existieren Bestimmungen,
bei denen Betreiberinnen von Infrastrukturanlagen,
deren Bauten im Finanz- und Verwaltungsvermogen des
Kantons liegen, zur Abwdrmenutzung verpflichtet werden
konnen (Vorbildfunktion der 6ffentlichen Hand).118 Eine
generelle Verpflichtung zur Abwdarmenutzung existiert

111 Zur Offenlegungspflicht bzw. Vereinbarung mit der Behorde siehe
etwa§10 Abs.1EnergieG-AG; §17 Abs.1i.V.m. §19 Abs. 3 EnG-BS; §19
Abs.1 KEnG-LU; §13a Abs. 2 EnerG-ZH. Zur Betriebsoptimierung
§10 Abs.1EnergieG-AG; §13 Abs.1EnG-BS; §20 Abs. 1 KEnG-LU; §13d
Abs.1EnerG-ZH.

SARAH BRUCKNER, Industrielle Abwirme in Deutschland, Diss.
Miinchen 2016, S. 1f.

113 Bundesamt fiir Energie BFE, Leitfaden zur industriellen Abwarme-

nutzung, Schlussbericht vom 30.Juni 2019, S. 8; ANDREAS LEUEN-
BERGER, Abwidrmenutzungin der Industrie, Juni 2016, S. 9.

112

jedoch nicht. Hervorzuheben ist eine Regelung «light»
im Kanton Luzern. Diese sieht vor, dass beim Bau oder
bei der Erneuerung von Anlagen in Dienstleistungsbe-
trieben —d. h. auch Rechenzentreni!® — Einrichtungen
zur Riickgewinnung der Abwirme zu installieren sind,
jedoch nur, soweit technisch und betrieblich méglich so-
wie wirtschaftlich tragbar.120 Die im Betrieb nicht beno-
tigte Abwirme soll sodann (nach Moglichkeit) an Dritte
abgegeben werden.12!

2. Regulierung de lege ferenda
a) Energieeffizienz und erneuerbare Energien

Laut einem Greenpeace-Bericht von 2017 beziehen viele
grossere Rechenzentren (weltweit) nur einen kleinen Teil
ihrer Energie aus erneuerbaren Quellen.!22 Rechenzent-
reninder Schweiz hingegen setzen bereits heute zu einem
grossen Teil auf erneuerbare Energien.123 Kohlenstoff-
Kompensationen und der reine Bezug erneuerbarer Ener-
gien konnen fiir Rechenzentren kiinftig jedoch voraus-
sichtlich nicht ausreichen, um die Umweltanforderungen
zu erfiillen. Im Zentrum wird wohl generell die Verbesse-
rung der Energieeffizienz stehen.!2¢ Deshalb werden be-
reits verfiigbare Effizienztechnologien in den Bereichen
Kiihlung, Stromversorgung und Betrieb von IT-Hardware
eingesetzt.125 Weiter konnten die 6ffentliche Verwaltung
sowie Unternehmen bei der Auswahl und Beschaffung
von Public-Cloud-Diensten verpflichtet werden, stirker
auf die Nachhaltigkeit der Cloud-Anbieter zu achten und
dasKriterium der Nutzung erneuerbarer Energien beson-
ders vorteilhaft zu gewichten.126 Dies setzte allerdings
voraus, dass die Betreiberinnen von Rechenzentren ver-
pflichtet wiirden, Informationen iiber ihren Energiever-
brauch und ihre Energieeffizienz zu veroffentlichen. 127
Dazu miisste wohl eine einheitliche, standardisierte,
transparente Nachhaltigkeitsbewertung verpflichtend

119 FRIEDERIKE WALL, Qualititscontrolling im Rechenzentrum, in:
Schneider (Hrsg.), Die Organisation des verteilten DV-Versorgungs-
systems, Wiesbaden 1999, S. 119.

120 §22Abs.2KEnG-LU.

114 ALEXANDRA HILDEBRANDT, Warum Rechenzentren nachhaltig
geplant und gebaut werden sollten, in: Hildebrandt/Landhdusser
(Hrsg.), CSR und Digitalisierung, Heidelberg 2021, S.207; KLAUS
FICHTER, DC-HEAT — Data Centre Heat Exchange with AI-Techno-
logies, 8. April 2021; ERNST A. MULLER / MICHELE VOGELSANGER,
Rechenzentren als Abwirmequellen, Fachartikel AQUA&GAS vom
26. April 2022; ISABEL HEUSSER, Ein neues Rechenzentrumim Kan-
ton Ziirich so viel Strom wie die Stadt Biilach, NZZ online 16. Sep-
tember 2022.

115 Vgl. Stellungnahme des Bundesrates vom 11. August 2021 auf die
Interpellation Martina Munz (21.3534). Entsprechende Finanzie-
rungsmaoglichkeiten sehen auch die Kantone selbst vor, siehe §16
Abs.1EnergieG-AG; §20 Abs.1EnG-BS; § 27 Abs. 2 lit. b KEnG-LU;
§16 Abs.1EnerG-ZH.

Im Folgenden werden nur Bestimmungen erwdhnt, die fiir Betrei-
berinnen von Rechenzentren einschlégig sind bzw. sein konnen.

§2Abs.1lit.c EnergieG-AG; § 3 Abs. 5 EnG-BS; §1Abs. 2lit.a KEnG-
LU; §1lit.fiv.m. §14a EnerG-ZH.

118 Nur §18 EnG-BS; §26 KEnG-LU.

116

117

121 §22Abs.3 KEnG-LU.

122 Greenpeace, Clicking Clean: Who Is Winning The Race To Build A
Green Internet?, 2017, S. 8 ff.; BELKHIR/ELMELIGI (Fn. 25), S. 460.

123 Soz.B.dasRechenzentrum der IWB Basel, IWB Geschiftsbericht,
Nachhaltigkeitsbericht 2021, S. 10ff.

124 KEVIN FISCHER, Diese Trends beschiftigen Rechenzentrumsbe-
treiber 2022, Netzwoche vom 3. Februar 2022.

125 Google zum Beispiel hat mit seiner Tochter DeepMind ein intelli-
gentes Steuerungssystem entwickelt, das den Energieverbrauch
seiner Rechenzentren um 40 Prozent senken soll, sieche NICOLA
JONES, How to stop data centres from gobbling up the world’s elec-
tricity, 2018.

126 SPREITERetal.(Fn.4),S. 4. Bereitsgemdiss Art.2lit.a Bundesgesetz
tiber das 6ffentliche Beschaffungswesen vom 21. Juni 2019 (B6B;
SR 172.056.1) miissen Offentliche Mittel sowohl wirtschaftlich als
auch volkswirtschaftlich, sozial und 6kologisch verantwortungs-
voll eingesetzt werden.

127 SPREITER etal. (Fn. 4), S. 4. Aktuell besteht keine Pflicht zur Offen-
legung der Informationen, siehe Rz.19ff.
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werden. Diese Bewertung miisste sodann auch unabhin-
gig, z. B. durch eine zustindige Behorde oder eine spezi-
fische Kommission, liberpriifbar sein. Um den Energie-
verbrauch einzuordnen, konnte ein Energieeffizienzlabel
sodann Unterstiitzung bieten.128 Da insbesondere die
Kantone fiir Massnahmen, die den Verbrauch von Ener-
giein Gebiuden betreffen, zustdndig sind,!2° konnten die
wesentlichen Anforderungen sodann in den kantonalen
Energiegesetzen verankert werden. Neben gesetzlichen
Vorschriften spielt auch die Selbstregulierung der Unter-
nehmen eine entscheidende Rolle, Energiesparmassnah-
men umzusetzen.130

b) Abwirmenutzung

Da Rechenzentren sehr viel Wirme erzeugen, wird ver-
schiedentlich die Moglichkeit diskutiert, diese weiterzu-
verwenden, 131 um Biiro- und Wohngebdude zu beheizen
oder Warmwasser zu erzeugen. Dies wire besonders
sinnvoll, da Rechenzentren hiufig in Stadtnihe oder
sogar in einer Stadt selbst gebaut werden, wodurch Ener-
gieverluste durch kurze Transportwege vermieden wer-
den.132 Allerdingsreicht die Abwirme von Rechenzentren
(bislang) nicht vollstindig fiir Heizungssysteme aus.133
Konkret konnte die Abwdrme von Rechenzentren jedoch
durch deren Einspeisung in Nah- und Fernwiarmenetze
genutzt werden.134 Generell wire es sinnvoll, die Abwirme
zur Beheizung von Einrichtungen zu nutzen, die das
ganze Jahr iiber hohe Temperaturen benétigen.135 Mit

128 Inder Schweiz hat eine Gruppe von Vertretern aus Wissenschaft
und Wirtschaftim Jahr 2020 den Verein Swiss Datacenter Efficiency
gegriindet, der besonders energieeffiziente Rechenzentren mit dem
«Swiss Data Center Efficiency Label» auszeichnet (SDEA Label). Ziel
des Vereinsist es, mit der Zertifizierung einen Anreiz fiir Schweizer
Rechenzentren zu schaffen, ihren Gesamtstromverbrauch deutlich
zu senken. Dazu NADJA GROSS, Neue Energieetikette 2021 in der
Schweiz, Blogbeitrag EnergieExperten. Das Label soll auch der
Europiischen Kommission und den Vereinten Nationen vorgelegt
werden, um das Schweizer Modell weltweit zu adaptieren, siehe
Hewlett Packard Enterprise, Press Release, 2020.

129 Art.89 Abs. 4 BV, siehe Rz. 18.

130 Bspw. hateine Selbstregulierungsinitiative von 74 Rechenzentrums-
betreiberinnen und 23 Verbanden der Europdischen Kommission
im Juli 2022 seine erarbeiteten Metriken zur Wassereinsparung
vorgeschlagen.

131 ACTON/BERTOLDI/BOOTH (Fn. 41), S. 37; zur Funktionsweise siehe
z.B.EBL, Dieintelligente Kampfansage gegen CO2, 1. Februar 2022.

132 ANDREAS LEUENBERGER, Abwadrmenutzungin der Industrie, BMS-
Energietechnik AG, Internationales Kompetenz-Zentrum fiir Ener-
gieeflizienz 2/2016, S. 9.

133 DasGebietistjedoch vielversprechend, bedarfaber weiterer tech-
nischer Forschung, sieche MALEV (Fn. 36).

134 In Schweden wird die Abwirme von Rechenzentren in Fernwér-
menetze eingespeist und beheizt ganze Stidte, TOBIAS FUNKE etal.,
Abwdadrmenutzung im Rechenzentrum, S. 5; ERIN BIBA, The city
where the internet warms people’s home, 2017.

135 Dazu gehoren z.B. Schwimmbéder und Gewichshduser. Bereits
imJahr 2008 beheizte das IBM-Rechenzentrum Uitikon einlokales
Hallenbad mit der Abwirme seiner Server und Switches, siehe
BRYAN BERGSTEIN, Heat from data center to warma pool, NBC News
vom 2. April 2008.

Blick auf das anzunehmende starke Wachstum von Re-
chenzentren in der Schweiz scheint es geboten, die Nut-
zung der von Rechenzentren erzeugten Abwirme kiinftig
aufkantonaler Ebene rechtlich verbindlich einzufiihren
und nicht nur mit finanzieller Unterstiitzung, wie dies
dieim Rahmen dieses Beitrags untersuchtenrechtlichen
Grundlageni3é vorsehen, zu férdern. Die Moglichkeit, Ab-
wdarme zu nutzen, hingt von verschiedenen —u. a. loka-
len — Gegebenheiten ab, womit zu kliren wire, welche
Voraussetzungen im jeweiligen Kanton vorhanden sein
miissten, um eine Verpflichtung einzufiihren. Neben
der Weiterentwicklung und Ergdnzung von rechtlichen
Grundlagen steht sodann die Férderung von Information
und Aufklirung der Betreiberinnen von Rechenzentren
im Fokus. Diese miissen mehr und besser iiber die beste-
henden Méglichkeiten zur Nutzung von Abwarme infor-
miert werden.137 Gleichzeitig muss die Forschung in die-
sem Bereich geférdert werden, um technische Systeme
zu entwickeln und Innovationen zu fordern, um die Kiih-
lungs- bzw. Stromkosten so gering wie moglich zu halten
und die Abwidrmenutzung zu verbessern.

V. Fazit und Ausblick

Aus datenschutzrechtlicher Sicht macht es Sinn, dass
kiinftig entweder Rechenzentren von Schweizer Anbie-
tern ohne Auslandbezug genutzt werden oder —falls mit
Cloud-Losungen ausldndischer Anbieter gearbeitet wird —
die Daten zumindest auf Servern in der Schweiz gespei-
chert werden, um einen méglichen Zugriff ausldndischer
Behorden immerhin zu erschweren. Die Einfiihrung kan-
tonaler Bestimmungen, die Rechenzentren zur Umset-
zung umweltschonender Massnahmen zu verpflichten,
scheint insbesondere mit Blick auf den wachsenden Ener-
giebedarf der Gesellschaft und somit den Ausbau der
IKT-Infrastruktur geboten. Im Endeffekt tut die Schweiz
gutdaran, beim umweltfreundlich ausgestalteten Einsatz
von Rechenzentren eine internationale Vorreiterrolle
einzunehmen, um den Innovationsstandort Schweiz
unter Wahrung der Umweltschutzziele fiir Rechenzent-
ren weiter zu etablieren. In Bezug auf die allgemein rasant
fortschreitende Digitalisierungist es besonders wichtig,
deren Auswirkungen auf die Umwelt rechtlich zu erfas-
sen —nicht zuletzt, um Dilemmata wie «Umweltschutz vs.
Datenschutz» zu begegnen.

136 Rz.19.
137 FUNKE etal. (Fn.134), S.15.
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Résumeé

Les centres de données (ou data centers) représenteront a
Pavenir pres de quatre pour cent dela consommation totale
d’électricité en Suisse. Au regard de leur besoin élevé en élec-
tricité et leur immense capacité de production de chaleur,
il semblejudicieux de les placer dans des régions ot la pro-
duction d’électricité est respectueuse de I'environnement
ou dans des zones climatiquement froides. La pratique
montre que les Etats-Unis sont particuliérement attrayants
et appréciés pour la construction de tels centres. Sil’on tra-
vaille avec des solutions cloud de fournisseurs étrangers, il
estpréférable, du point devue de la protection des données,
derecourir malgrétout ades centres de données en Suisse.
Afin de réduire 'impact négatif sur 'environnement, les
cantons sont invités a légiférer et a compléter leurs lois sur
Iénergie par des dispositions contraignantes sur lutilisa-
tion des rejets thermiques et Uefficacité énergétique.
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